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механизмов обеспечения безопасности данных и снижения рисков при передаче 

конфиденциальной информации. На текущий момент существует несколько 

инновационных технологий для организации бессерверной передачи данных: WebRTC, 

IPFS, Dat Protocol, Secure Scuttlebutt. WebRTC – это технология, которая позволяет 

устанавливать P2P соединения между браузерами для передачи данных в реальном 

времени. Она используется, например, для передачи файлов на платформах веб-

приложений без необходимости загрузки на сервер. IPFS – это протокол передачи 

файлов, который создает децентрализованную сеть для обмена и хранения данных. 

Он позволяет передавать файлы напрямую между устройствами, минуя централизованные 

серверы. Dat Protocol – это пиринговый протокол для обмена версионированными 

данными. Он предлагает децентрализованную систему передачи файлов, которая основана 

на концепции распределенных хеш-таблиц. Secure Scuttlebutt – это протокол для обмена 

данных между доверенными пирами, работающий без постоянного соединения с Интернетом. 

Он может использоваться для обмена файлами и сообщениями между участниками сети. 

Эти технологии и протоколы представляют новаторские методы передачи файлов 

без использования централизованных серверов, что обеспечивает большую приватность, 

безопасность и эффективность в обмене информацией между устройствами. 
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В настоящее время ощущается острая необходимость создания новых 

специальных программно-аппаратных технических средств и комплексов защиты 

речевой информации на основе стандартных вычислительных устройств, с помощью 

которых может быть достигнута значительная экономия временных и материальных 

ресурсов, затрачиваемых на разработку традиционных средств специальной техники. 

Кроме того, может быть увеличен срок использования такого вида новой техники 

за счет обновления как программных, так и аппаратных компонентов. На сегодняшний 

день наблюдается отставание в методах цифровой обработки аудио сигналов, 

применительно к решению различных задач обеспечения безопасности речевой связи [1].  

В современных системах обеспечения безопасности речевой связи основными 

требованиями к компьютерным технологиям цифровой обработки сигналов 

и изображений являются быстрота и эффективность выполнения различных процедур 

обработки речевого сигнала. Однако такие факторы как безопасность речевых файлов 

и верификация речевых сообщений учитываются в меньшей степени. 
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Для понимания процессов аудио преобразований, посредством цифровой 

обработки изображений динамических спектрограмм, желательно выбрать модель 

аналитического представления звукового сигнала, с которой в дальнейшем будет 

удобно работать. Данные, необходимые для расчета параметров (амплитуд и фаз) 

следов фонообъектов могут содержаться в динамических спектральных развертках 

речевого сигнала – амплитудно-фазовых, частотно-временных описаниях мгновенных 

спектров речи с заданным шагом анализа по времени и по частоте и, прежде всего, 

в изображениях узкополосных амплитудных сонограмм. Примером такого рода 

технологий может служить кратковременный Фурье анализ-синтез звуковых сигналов, 

часто используемый в цифровых системах речепреобразования [2]. 

В качестве примера рассмотрим два речевых сигнала и их спектрограммы, 

в одном из которых содержится сигнал со скрытым сообщением. При объединении 

двух звуковых файлов в один получается другая спектрограмма, на которой можно 

наблюдать довольно большие различия, что свидетельствует о наличии скрытого 

сообщения. Однако, если прослушать эти файлы, то можно не заметить разницу, 

отображенную на спектрограммах. Поэтому только использование специальных 

программных средств поможет определить наличие скрытого сообщения.  
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В контексте современного технического прогресса, где обеспечение 

безопасности информации становится все более проблематичной в связи 

с использованием высокотехнологичных методов несанкционированного съема, акцент 

на безопасность информации стал особенно значимым. Особое внимание уделяется 

акустическим сейфам – специализированным устройствам, предназначенным для 

защиты мобильных телефонов от несанкционированной активации при ведении 

конфиденциальных переговоров. В условиях сохранения конфиденциальности 

переговоров эти технические решения становятся ключевым элементом в сфере 

обеспечения безопасности информации. Таким образом, проведение анализа 

технических характеристик различных моделей акустических сейфов приобретает 

важное значение для оптимизации и повышения эффективности их использования 

в различных ситуациях. 

На сегодняшний день на рынке представлено множество моделей акустических 

сейфов, предназначенных для различных устройств, включая смартфоны и кнопочные 

телефоны. Однако, выбор оптимальной модели становится сложной задачей, 

требующей анализа различных технических характеристик, которые имеют разные 

количественные значения. Для оптимального выбора был использован комплексный 

метод определения уровня качества изделий с использованием единичных показателей [1]. 

В качестве единичных показателей для акустических сейфов использовались такие 

технические характеристики как эффективный спектр шумового сигнала, время 


