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В работе рассмотрены механизмы шифрования Triple DES, AES. Также 

продемонстрированы их работа в реальном времени на платежном терминале PAX 

A930RTX, уровни защиты от физического / программного воздействия злоумышленника. 

Платежные терминалы используются и будут использоваться, так как они 

существенно упрощают взаимодействие клиента и продавца, ускоряют бизнес-

процессы. Однако их функционирование требует мониторинга, соблюдения стандартов 

безопасности, поиска уязвимостей и их последующего устранения.  
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Алгоритм «Априори» – алгоритм для поиска ассоциативных правил в базах 

данных. Ассоциативные правила – часть метода ассоциативного анализа данных, 

который используется для выявления интересных и часто встречающихся взаимосвязей 

между переменными в больших наборах данных. Данный метод особенно полезен 

в области анализа покупательского поведения, корзины товаров, медицинских 

диагнозов и других областях, где важны взаимосвязи между элементами. 

Получаемые с помощью алгоритма «Априори» данные состоят из консеквента 

и антецедента. Антецедент (предпосылка) – это условие или событие, которое 

предшествует другому событию. В ассоциативных правилах антецедент указывает 

условия, которые, если выполняются, могут привести к выполнению другого условия. 

Консеквент (следствие) – это событие, которое следует за выполнением антецедента. 

В контексте ассоциативных правил, консеквент представляет собой результатом или 

событие, которое вероятно произойдет, если выполнены условия, заданные 

антецедентом (предпосылкой). 

Для получения ассоциативных правил с помощью алгоритма «Априори» 

необходимо учитывать такие понятия как поддержка, уверенность и лифт. Поддержка – 

частота появления определенного подмножества в базе данных. К примеру, для набора 

[ноутбук, телефон] поддержка равняется 2,0%, а это означает, что два данных товара 

присутствуют в двух процентах всех произведенных транзакций. Уверенность – мера 

того, насколько часто определенное правило ассоциации верно в данных. Простыми 

словами, уверенность говорит о том, насколько вероятно, что если клиент выбрал один 

набор, то он выберет и другой. Лифт – это вероятность появления двух элементов 

вместе в одном наборе, при этом учитывается появление каждого элемента независимо 

друг от друга. 

Использование алгоритма «Априори» в кибербезопасности позволяет 

обнаруживать интересные паттерны и зависимости между различными событиями 

и активностями в больших наборах данных. Этот метод анализа данных может быть 

широко применен для выявления скрытых угроз, выявления необычных 
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или аномальных действий, а также для создания моделей угроз и анализа динамики 

кибератак. 

Преимущества использования алгоритма «Априори» в кибербезопасности 

включают в себя возможность выявления сложных шаблонов атак, повышение 

эффективности детектирования угроз за счет полученных в результате анализа 

паттернов, а также простоту интерпретации результатов, что облегчает принятие 

решений в области кибербезопасности. 
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В настоящее время развитие инфокоммуникационной сферы критически важных 

информационных систем военного назначения происходит во многих направлениях, 

в том числе и в области совершенствования информационного пространства, 

объединяющего информационные ресурсы (ИР) предметной области в единое 

информационное пространство (ЕИП). Согласно концепции развития ЕИП создаваемое 

ЕИП должно выполнять следующие задачи [1]:  

– предоставление пользователям своевременного и безопасного доступа 

к любому ИР из любой точки ЕИП с учетом разграничения прав доступа;  

– обеспечение устойчивости ИР к воздействию на них всевозможных 

неблагоприятных факторов; 

– наличие возможности у пользователей запрашивать ИР как на чтение, так 

и на модификацию.  

Эффективное выполнение данных задач характеризует степень достижения цели 

создания ЕИП. В тоже время эффективность функционирования ЕИП может быть 

достигнута благодаря повышению показателей своевременности за счет оптимального 

распределения ИР по узлам. 

Для возможности исследовать процесс функционирования ЕИП необходимо 

построить модель [2], которая в последствии позволит рассчитать необходимые для 

задачи исследования показатели. Предположим, что имеется инфокоммуникационная 

сеть (ИКС) с произвольной топологией, имеющая информационную связность «каждый 

с каждым» (рис. 1). Имеются узлы, объединенные в информационное пространство 

посредством каналов связи ИКС. Узлы можно условно разделить на два вида: активные 

и пассивные. Активные узлы включают в свой состав:  

– пользователей, которые могут осуществлять запросы на доступ к ИР ЕИП, 

причем в качестве пользователей ЕИП могут рассматриваться любые гетерогенные 

устройства [1];  

– сервер информационных ресурсов (СИР);  

– сервер метаданных (СМД); 

– сервер управления маршрутизацией (СУМ).  

Пассивные узлы не осуществляют запросы, выступают только в роли хранилищ 

ИР и включают в свой состав только СУМ и СИР.  

Развитие инфокоммуникационной сферы критически важных информационных 

систем военного назначения находится на передовой стадии, где основное внимание 

уделяется совершенствованию информационного пространства и его объединению 

в единое информационное пространство (ЕИП). Эффективное функционирование ЕИП 

играет ключевую роль в обеспечении своевременного и безопасного доступа 


