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Будем считать, что согласно технической документации ЭСБ сохраняет 

работоспособное состояние в случаях, если хотя бы один из датчиков вырабатывает 

сигнал об угрозе объекту, устройство МППКУ правильно обрабатывает сигнал 

об угрозе, а устройство ИУ правильно формирует команду для ликвидации угрозы. 

Полученное в результате расчетов [3] значение показателя эффективности 

функционирования рассматриваемой системы безопасности составило 0,9151. Расчет 

вероятности работоспособного состояния ЭСБ с учетом только устойчивых отказов 

дает значение 0,9472. Поэтому для получения более достоверных данных о защите 

объекта следует учитывать влияние временных отказов на функционирование ЭСБ. 
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Техническая защита информации – это комплекс мероприятий и технологий, 

направленных на обеспечение конфиденциальности, целостности и доступности 

информации. Она играет ключевую роль в современном информационном обществе, 

где угрозы безопасности данных постоянно возрастают.  

Одним из основных элементов технической защиты информации является 

шифрование данных. Этот процесс преобразует информацию в нечитаемый формат 

с помощью специальных алгоритмов, обеспечивая ее защиту от несанкционированного 

доступа. Современные методы шифрования обеспечивают высокий уровень 

безопасности и используются в различных сферах, включая банковское дело, 

здравоохранение и государственные учреждения.  

Брандмауэр также является важным компонентом технической защиты 

информации. Это устройство, которое контролирует поток данных между 

компьютерными сетями, блокируя нежелательный трафик и защищая сеть от внешних 

атак. Брандмауэры могут быть реализованы как программное или аппаратное 

обеспечение и являются неотъемлемой частью современных сетевых систем.  

Для обнаружения и удаления вредоносных программ используется антивирусное 

программное обеспечение. Оно сканирует файлы и системы на наличие вирусов, 

троянов и других угроз, предотвращая их нанесение ущерба информации. Регулярные 

обновления баз данных антивирусов обеспечивают эффективную защиту от новых 

видов вредоносного ПО.  

Есть так же средства обнаружения вторжений (Intrusion Detection Systems, IDS) 

и средства предотвращения вторжений (Intrusion Prevention Systems, IPS) используются 

для мониторинга и обнаружения несанкционированных попыток доступа или атак 

на информационные системы. IDS анализируют сетевой трафик и системные журналы 
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на предмет подозрительной активности, такой как необычные запросы или попытки 

взлома, и предупреждают администраторов о потенциальных угрозах. IPS, в свою 

очередь, имеют возможность автоматически реагировать на обнаруженные угрозы, 

блокируя или изолируя подозрительные устройства или трафик, что позволяет 

предотвратить возможные атаки до их реализации. 

Техническая защита информации требует системного подхода и постоянного 

обновления мер безопасности в соответствии с изменяющимися угрозами. 

Эффективное применение технологий шифрования, брандмауэров и антивирусных 

программ позволяет обеспечить надежную защиту данных и сохранить их целостность 

и конфиденциальность. 
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Обеспечение информационной безопасности в современном обществе является 

одной из наиболее актуальных задач. С этой целью в настоящее время разрабатываются 

разнообразные программно-аппаратные системы, направленные на обеспечение 

безопасности информации, субъектов и объектов информационных отношений. Одним 

из самых перспективных направлений в таких системах является использование 

биометрических данных человека [1]. Распознавание лиц имеет практическое 

применение и в стенах университета. Например, для упрощения организации учебного 

процесса, в частности, для контроля посещаемости студентами учебных занятий. 

Аутентификация по геометрии лица человека является одним из основных 

методов биометрии, наряду с распознаванием по радужной оболочке и сканированием 

отпечатка пальца. Существует множество методов распознавания по геометрии лица. 

Все они основаны на том, что черты лица и форма черепа каждого человека 

индивидуальны. В нашей работе для реализации распознавания человека на основе 

геометрии лица были использованы нейронные сети, которые являются одним из 

наиболее популярных методов. Суть обучения нейронных сетей сводится к настройке 

весов межнейронных связей в процессе решения оптимизационной задачи методом 

градиентного спуска. В процессе обучения нейронной сети происходит автоматическое 

извлечение ключевых признаков, определение их важности и построение взаимосвязей 

между ними. 

В результате была разработана программа на языке Python, с использованием 

библиотек Face Recognition и OpenCV. Для работы с программой необходимо заранее 

подготовить набор данных (фотографии лиц студентов). Уже обученная нейронная 

сеть, создаст 128-мерный вектор для каждого лица в наборе. Далее можно переходить 

непосредственно к распознаванию лиц на фото или видео. Для этого нужно лишь 

сделать фотографию присутствующих в аудитории студентов и отправить файл 

на обработку. Поступившее на вход поступает изображение конвертируется в нужный 

формат, а найденные на нем лица преобразуются в 128-мерный вектор. Далее программа 


