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ИТ сектор является одним из приоритетных и активно развивающихся 
как в пределах республики Беларусь, так и за ее пределами. В соответствии 
с важностью и востребованностью данной области, ставится вопрос о необходимости 
тщательного подбора и подготовки специалистов в ИТ области, а также защиты 
информации. Рассматривая эту тему на примере инженеров по информационной 
безопасности, стоит отметить основные проблемы, связанные с подготовкой специалистов.

¡.Недостаток квалифицированных кадров. Быстрое развитие ИТ приводит 
к дефициту опытных и высококвалифицированных специалистов в области 
информационной безопасности. Существует значительный разрыв между спросом 
на таких специалистов и доступностью подготовленных кадров.
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2. Обновление учебных программ. Быстрый темп развития технологий требует 
постоянного обновления учебных программ и материалов, которые используются 
для подготовки специалистов. Некоторые образовательные учреждения и организации 
не всегда успевают соответствовать последним требованиям.

3. Необходимость практического опыта. Информационная безопасность -  
это область, где практический опыт играет важную роль. Однако многие программы 
обучения не обеспечивают достаточно практических тренировок и опыта работы 
с реальными системами и уязвимостями. Это может создавать проблемы 
при вхождении выпускников в профессиональную среду.

4. Быстрое изменение угроз и технологий. Это может привести к устареванию их 
компетенций и недостаточной готовности к новым угрозам [1].

В целях преодоления данных проблем необходимо соответственно активно 
развивать и совершенствовать образовательные программы, предоставлять студентам 
больше практического опыта и обеспечивать доступ к актуальным знаниям и ресурсам. 
Кроме того, важно содействовать сотрудничеству между образовательными 
учреждениями, предприятиями и профессиональными организациями для обмена 
опытом и создания партнерских программ. Инженер по информационной безопасности 
должен обладать знаниями о различных правовых нормах и регулятивных требованиях. 
Эти нормы предполагают следующие.

1. Законодательство о защите персональных данных. Инженер по информационной 
безопасности должен быть ознакомлен с законодательством, регулирующим обработку 
и защиту персональных данных.

2. Законодательство о кибербезопасности. Инженер по информационной 
безопасности должен быть знаком с законодательством, касающимся 
кибербезопасности и защиты информационных систем.

3. Законодательство о киберпреступлениях. Это может включать законы 
о компьютерных мошенничествах, хакерстве, краже личных данных и других 
киберпреступлениях.

4. Законодательство о защите интеллектуальной собственности. Инженер 
по информационной безопасности должен быть ознакомлен с законодательством 
о защите интеллектуальной собственности, таким как авторские права, патенты, 
товарные знаки и другие права интеллектуальной собственности. Беларусь участвует 
в двусторонних международных договорах по вопросам интеллектуальной 
собственности [2].

Требования к знанию правовых норм могут также различаться в зависимости 
от конкретной страны или региона, а потому в конкретных случаях требуют уточнения 
и заверения. Поэтому инженер по информационной безопасности должен следить 
за обновлениями и изменениями в законодательстве, связанном с информационной 
безопасностью в своей конкретной области работы.
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