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1. Постановка проблемы: в современном мире киберугрозы становятся все более 
актуальными, вследствие чего, защита веб-ресурсов от кибератак становится 
приоритетной задачей для компаний и организаций.

2. Цель исследования: проанализировать эффективность использования Google 
Dorking в области проверки и обнаружения уязвимостей на веб-ресурсах.

3. Задачи исследования:
-  изучение основных принципов и методов Google Dorking;
-  анализ возможностей Google Dorking для обнаружения уязвимостей веб­

ресурсов;
-  проведение практических экспериментов с использованием Google Dorking 

для проверки безопасности различных веб-сайтов, с помощью Google Hacking Database, 
а также других ресурсов, содержащих перечни Google Dork запросов;
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-  автоматизация отправки Google Dork запросов, а также вывод этой информации 
в более удобном и структурированном виде, с помощью уже созданных утилит;

-  сравнение результатов анализа с другими методами проверки безопасности.
4. Методы реализации: так как отправка Google Dork запросов не является 

незаконной, мы можем без каких-либо ограничений оправлять запросы и анализировать 
полученную информацию, для этого будет использовать следующие утилиты: 
DorkScout, Webdork.

5. Общее заключение: Результаты исследования позволят оценить
эффективность Google Dorking в качестве инструмента анализа защищенности веб­
ресурсов и найти лучшие методы защиты в области кибербезопасности. В дальнейшем 
это может способствовать повышению уровня защиты данных и предотвращению 
кибератак [1-6].
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