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Abstract. This article explores issues related to the adaptive learning of students in higher education institu-
tions, presenting the main characteristics of both traditional and contemporary educational paradigms. It describes 
the latter’s advantages in the context of the dynamic changes of the modern world and, specifically, the demands 
on the process and outcomes of higher education. In discussing modern learning concepts, those foundational 
to adaptive learning are examined separately. The authors provide a description, objectives, methods, and results 
of the study conducted as an experiment with first-year undergraduate students. The results are assessed in the con-
clusion, and recommendations for their practical application are presented.
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Аннотация. В статье рассматриваются вопросы адаптивного обучения студентов высших образователь-
ных учреждений, приводятся основные характеристики традиционной и современной образовательных 
парадигм. Описываются преимущества последних в свете динамических изменений современного мира 
и, в частности, требований к процессу и результатам высшего образования. В рамках обсуждения совре-
менных концепций обучения отдельно рассматриваются те из них, которые лежат в основе адаптивного 
обучения. Авторы приводят описание, цели, методы и результаты исследования, проведенного в форме 
эксперимента с учащимися первого курса программы бакалавриата. Даны оценка полученных результатов 
и рекомендации для их практического применения.

Ключевые слова: адаптивное обучение, традиционное обучение, высшее образование, статистический 
анализ, персонализированное обучение, студенто-центрированное обучение, образовательные технологии, 
инновационные подходы в образовании.
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Introduction
In the contemporary world, where technologies evolve at an incredible pace, the educational pro-

cess cannot remain unchanged. Among the innovative approaches taking a central place in pedagogy 
in recent years, adaptive learning stands out prominently [1]. This method implies the individualization 
of the learning process, making it maximally effective for each student. It considers the unique features, 
pace of material assimilation, and students’ interests, thereby ensuring a deep understanding of the sub-
ject and durable retention of information.

The use of adaptive technologies in education not only enhances student motivation but also makes 
the learning process more flexible and accessible [2]. The relevance of adaptive learning is undeni-
able – this educational approach recognizes that traditional teaching methods, which assume a uniform 
program for all, no longer meet the requirements of the times. This method offers a solution that allows 
the educational process to be more flexible and individualized. The significance of researching adaptive 
learning becomes particularly relevant in the context of remote and blended education, which has be-
come an integral part of life for many students and teachers worldwide [3]. In such conditions, adaptive 
learning technologies can offer effective tools for maintaining student engagement, motivation, and suc-
cess in learning despite the absence of traditional personal interaction [4].

Furthermore, the importance of adaptive learning is underscored by the necessity to prepare students 
for working in conditions requiring a high degree of variability, critical thinking, and the ability to learn 
independently. In this respect, adaptive systems serve not only as a method to enhance academic suc-
cess but also as a means to develop skills necessary for successful careers and continuous professional 
growth in the future [5]. Thus, the relevance of researching adaptive learning is determined by its poten-
tial to significantly improve the quality and accessibility of education, tailor learning to the needs and ca-
pabilities of each student, and prepare students for effective work and life in an ever-changing world [6]. 

Traditional teaching methods, characterized by a standardized approach to teaching, have played 
a  crucial role in the education system for many years. However, considering modern requirements 
and  the dynamically changing educational environment, these approaches increasingly demonstrate 
their shortcomings rather than advantages. Let us consider the main aspects of traditional teaching me
thods that do not meet today’s requirements.

Firstly, the classical teaching system implies a unidirectional knowledge transfer process from 
teacher to student, often using lectures and oral explanations. In other words, the “teacher-student” re-
lationships are structured according to a the subject-object system, where the learner plays the passive 
participant affected by the teaching process [7], this limits active participation in the educational process 
and does not facilitate the development of critical thinking and independence. 

Traditional teaching methods often rely on a standardized curriculum, assuming the same volume 
and content of material for all students, which does not consider the individual characteristics of stu-
dents, their learning pace, and interests [8]. Such an averaged approach to learners can decrease moti-
vation and academic performance. These methods also involve assessing results by a single standard – 
using uniform tests and exams for all students, not always adequately reflecting individual achievements 
and skills. Besides producing inaccurate evaluation outcomes, this approach negatively affects students’ 
self-esteem and attitude towards learning.

Educational systems adhering to the a traditional pedagogical approach often demonstrates low 
flexibility in adapting to changes and innovations [9], this relates both to the incorporation of new tech-
nologies and the application of innovative teaching approaches. Thus, the system is characterized by 
a high degree of inertia, making it even less effective in the conditions of the modern dynamic world.

Another characteristic is the insufficient focus on practical skills. Many traditional methods are cent
red on theoretical knowledge, paying inadequate attention to developing applied competencies [10]. 
As a result, students struggle to apply the knowledge gained in real-life and professional situations, 
not to mention doubts regarding the relevance of the knowledge obtained.

Such problems with traditional educational methods highlight the need for their reevaluation and sig-
nificant adjustment, considering the modern requirements of the external environment relative to edu-
cational institutions. In response to this and considering significant changes in the modern world, new 
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educational concepts have emerged. They form the foundation of adaptive learning, offering innovative 
educational approaches to make learning more personalized, flexible, and effective. Let us examine 
some of them that have facilitated the development of adaptive learning.

Differentiated learning involves creating diverse learning paths and tasks adapted for each stu-
dent. This concept acknowledges students’ rights to possess different abilities, preferences, and lear
ning styles, and offers corresponding methods to maximize engagement, and effectiveness of learning 
for each individual [11].

Competency-based learning focuses on students acquiring specific skills and knowledge ne
cessary for successful activity in a particular area. Unlike traditional learning, where the emphasis 
is  on  the  time spent studying material, competency-based learning focuses on demonstrating actual 
abilities and achievements [12].

Flexible learning creates an educational environment that gives students a choice regarding how, 
when, and where they learn [13]. This approach includes the use of various educational technologies 
and methods – such as online courses, blended learning, and self-study – to provide students with maxi
mum flexibility and access to educational resources.

Another concept, personalized learning, strives to tailor the educational process to the personal 
characteristics, needs and goals [14]; this is achieved through the use of adaptive educational platforms, 
learning analytics, and individualized study plans, allowing students to progress through the educational 
route at their own pace and focus on the most significant aspects of the learning content for them.

The contemporary educational methodologies signify a departure from uniform, one-size-fits-all 
approaches towards more dynamic and student-centered strategies, showcasing a worldwide shift from 
a teacher-centric to a learner-centric paradigm [15]. This learner-centric paradigm heralds a pivotal shift 
in educational strategies, diverging from the conventional model that places teaching at the forefront, 
to a new model that prioritizes the learner and their educational journey. Within this paradigm, the 
emphasis is on the proactive involvement of students in their own learning, underscoring the necessity 
of an educational atmosphere that nurtures independent learning, critical analysis, and the applied use 
of knowledge. Essential elements of this learner-centric paradigm encompass:

–  learner-centric focus – contrasting with the traditional paradigm where the educator is seen 
as the main conduit of knowledge, this new paradigm places the learner at the heart of the educational 
experience. The structuring of the educational process is thus designed to fully accommodate each lear
ner’s unique characteristics and learning preferences;

–  engaged learning – this principle advocates for the students’ active engagement in their edu-
cational pursuits, encompassing activities that foster critical thinking, project-based learning, group 
discussions, and autonomous investigation. Engaged learning is instrumental in cultivating a profound 
comprehension of subjects and honing skills vital for addressing challenges in the real world;

– cooperative engagement and interaction – the paradigm underscores the significance of mutual 
cooperation and interaction, both among peers and between students and educators. This collaborative 
engagement and idea exchange are crucial for enriching understanding of the curriculum and fostering 
interpersonal skills;

– technological integration – the adoption of digital technologies within the learning process is a cor-
nerstone of this modern paradigm. Such technologies afford learners access to an expansive array of in-
formational resources, collaborative tools, and platforms for exchanging knowledge;

–  lifelong learning – recognizing education as an ongoing journey that transcends the confines 
of the classroom, this aspect views learning not as a finite phase but as an enduring component of life. 
It champions continuous self-improvement and the perpetual refreshment of knowledge and abilities.

It is worth noting that adaptive learning, formed on the principles of the described paradigm, 
is not just theory. Implementing various educational programs – from experimental to integrated into 
the educational process – confirms their practical effectiveness. Such programs facilitate targeted lear
ning and improve educational outcomes in colleges and universities [16]. Educational platforms created 
to provide adaptive education allow students to access learning content that matches their individual 
needs and learning styles, ultimately enhancing academic performance [17]. Systems developed can 
integrate various learning styles, significantly improving the efficiency of education [18]. Data analytics 
and adaptive technologies also contribute to the personalization of learning, satisfying individual educa-
tional preferences [19]. A separate mention is the research dedicated to developing an adaptive learning 
system based on EEG brainwaves of students, which is also aimed at improving the efficiency of edu-
cation by personally adapting learning materials to students’ strengths [20]. Individually oriented solu-
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tions offered by adaptive e-learning educational systems create specially designed environments using 
learning style analytics, i.e., student patterns [21]. Adapting courses to students’ preferences in adaptive 
educational systems can also increase satisfaction with the learning process [22].

A review of numerous studies confirms the significance of adaptive learning as a tool for enhancing 
student learning, demonstrating the practical possibility of meeting individual educational needs. Within 
the scope of studying the described area, the authors conducted research aimed at a comparative eva
luation of the effectiveness of adaptive learning compared to traditional methods based on the analysis 
of educational data collected during the learning process. The research methods included an experiment 
and statistical analysis of the collected data. Participants in the experiment were first-year undergraduate 
students – two groups of 30 students each. One group was taught using an adaptive (experimental) pro-
gram, the other with a traditional (control group) program.

Before the start of the learning, preliminary testing of both groups was conducted to determine 
the initial level of knowledge in subject. The average score of both groups was 55.72 and 54.26 out 
of  a  possible 100. The experimental group followed the adaptive program scenario during the sub-
sequent learning, while the control group followed the traditional one. The observation period lasted 
one academic semester.

Research results and discussion

After completing the course, both groups underwent final testing. The scoring system used was 
on a hundred-point scale. The average final score of the experimental group was 83.27, and for the cont
rol group it was 66.12 (Fig. 1).

The following data were taken for subsequent statistical analysis:
– sample size (n): 30 students in each group;
– mean values (M): M1 = 83.27 (adaptive learning), M2 = 66.12 (traditional learning);
– standard deviation (SD): SD1 = 8 for the experimental group and SD2 = 10 for the control group;
– the standard error of the mean (SEM), calculated using the formula SEM sqrt((SD / ) (SD / ))� �1

2
1 2

2
2n n , 

was SEM ≈ 2.07, t-value: t = (M1 – M2)/SEM ≈ 8.28 (for convenience, the results are rounded to the nearest 
hundredth within this text).

Using the t-distribution table, with 58 degrees of freedom (n1 + n2 – 2) and a t-value ≈ of 8.28, 
the p-value is less than 0.001, significantly below the standard threshold of 0.050 for statistical signifi-
cance. It indicates that the differences between the groups are statistically significant.

The implementation of adaptive learning in the educational landscape presents a compelling ap-
proach to customizing and enhancing each student’s learning journey. This study underscores the pivotal 
role adaptive learning plays in modern education, particularly highlighting its capacity to cater to stu-
dents’ unique learning styles, paces, and interests. Through the deployment of adaptive technologies, edu
cation becomes not only more accessible but also significantly more engaging and efficient for learners.

Adaptive learning’s recognition of the need for a departure from one-size-fits-all teaching methods 
to more individualized and flexible strategies aligns with the evolving requirements of the digital age. 
Traditional teaching methods, while foundational to the education system for many years, often fail 

Fig. 1. Test results for both groups before and after the experiment
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to meet today’s learners’ dynamic and diverse needs. This research corroborates the growing consensus 
that adaptive learning methodologies offer a more effective and personalized learning experience, en-
hancing student outcomes.

One of the study’s notable findings is the statistically significant improvement in learning outcomes 
among students who participated in the adaptive learning program compared to those in the traditional 
learning setup. This outcome validates the efficacy of adaptive learning strategies and significantly high-
lights their potential to enhance academic performance. The individualized nature of adaptive learning, 
with its focus on tailoring the educational content and pace to each student’s specific needs, proves 
instrumental in facilitating a deeper understanding and retention of knowledge.

Moreover, adaptive learning’s relevance is further emphasized in remote and blended learning envi-
ronments. As education increasingly moves online, maintaining student engagement and motivation be-
comes paramount. Adaptive learning technologies emerge as crucial tools, offering innovative solutions 
that ensure educational continuity and effectiveness, even without traditional classroom interactions.

The study also illuminates the importance of preparing students for the complexities of the modern 
workforce. Adaptive learning systems aim to improve academic success and focus on developing cri
tical skills necessary for lifelong learning and adaptability in a rapidly changing world. By fostering 
an environment that encourages critical thinking, self-directed learning, and the application of know
ledge in practical settings, adaptive learning prepares students for successful careers and ongoing pro-
fessional development.

This research advocates for adopting adaptive learning technologies in higher education. Highligh
ting the tangible benefits of personalized and flexible learning experiences calls for educators and curri
culum developers to integrate adaptive learning strategies into their teaching practices. Such an  ap-
proach enhances student engagement and satisfaction and aligns educational processes with the de-
mands of the XXI century.

In conclusion, this study’s findings reinforce the transformative potential of adaptive learning 
in higher education. By offering a more personalized, flexible, and effective learning experience, adap-
tive learning stands out as a critical factor in elevating the educational process’s efficiency. As the edu
cational landscape continues to evolve, integrating adaptive learning strategies will undoubtedly play 
a crucial role in shaping the future of education, making it more responsive to learners’ diverse needs 
and aspirations worldwide.

Conclusion

1. The study demonstrates that students’ learning outcomes in the experimental group are significant-
ly higher than those of the control group. It confirms the hypothesis of a significant increase in the effec-
tiveness of learning when applying the adaptive learning program and indicates that an individualized 
approach, which takes into account the unique needs and learning paces of each student, contributes 
to better material assimilation.

2. Such learning may also contribute to increased student engagement and motivation. Although our 
study did not directly focus on these aspects, it is reasonable to suggest that the higher scores achieved 
by the experimental group are partly due to increased motivation and interest in the learning material in-
duced by the personalized approach. Based on the data obtained, we recommend that university teachers 
and course developers actively explore and implement adaptive educational technologies. It is important 
to consider individual differences among students and provide educational content that matches their 
educational preferences.
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Введение
Интегративный подход в обучении – это формат, отвечающий требованиям современного 

мира. Он ориентирован на практическое применение знаний и помогает решать проблемы одной 
науки посредством другой. Каждый ученик усваивает навыки взаимодействия с окружающими, 
приобретает целостную систему знаний о мире.

В настоящее время исходя из особенностей развития высокотехнологичного аспекта произ-
водства компетенции выпускника технического вуза все больше ориентируются на создание комп
лексных технических систем и управление ими, а также на совершенствование существующих 
и внедрение новых технических объектов. В этом случае основной целью системы высшего про-
фессионального образования является повышение внимания к проблемам подготовки выпускников 
технического профиля качественно нового уровня, т. е. к самостоятельному обнаружению и реше-
нию комплексных инженерно-технических задач, выходящих за рамки стандартных ситуаций; фор-
мирование активной креативной личности, способной конструировать и проектировать комплекс-
ные ресурсосберегающие технические объекты и производственно-технологические процессы. 

Несмотря на то, что современное разделение труда в области машиностроения неизбежно 
ведет к специализации инженеров, основная составляющая любой инженерно-технической дея
тельности – проектно-конструкторская деятельность, успех которой зависит от формирования 
соответствующих компетенций. Переход к компетенционно-ориентированному обучению обу
славливает необходимость поиска соответствующих теоретико-методических решений, на
правленных на эффективную организацию учебного процесса и обеспечивающих повышение ка-
чества развития профессионально значимых компетенций, необходимых для ведения проектно-
конструкторской деятельности, позволяющих выпускнику быть конкурентоспособным на рынке 
труда [1, 2].

Методика проведения эксперимента и ее результаты
Для достижения наилучшего результата в формировании проектно-конструкторских компе-

тенций необходимо прививать культуру проектной деятельности начиная с первого курса бака-
лавриата. В дальнейшем это позволяет студентам плодотворно работать как в междисциплинар-
ных, так и в интегрированных внутри вузовских проектах, максимально способствует развитию 
активной личности, формированию познавательных интересов, творческих способностей, уме-
ния оценивать и соизмерять свои индивидуальные возможности, проявлять инициативность, са-
мостоятельность, реализовывать личностный потенциал.

Начиная с первого курса при изучении дисциплин общепрофессионального цикла и закан-
чивая подготовкой выпускной квалификационной работы, деятельность студентов должна быть 
связана с решением практико-ориентированных профессиональных задач, которые они должны 
решать самостоятельно или в командах посредством проектной работы. Принципиально важным 
при формировании проектно-конструкторских компетенций является использование современных 
информационных технологий. Это позволяет расширить сферу применения полученных техничес
ких знаний в области программирования с использованием систем автоматического проектирова-
ния и конструирования. Процесс проектирования с применением компьютера помогает легко и ме-
ханически просто строить нужные сочетания, обеспечивая модульность представления знаний. 
Широкое отражение это находит в проектно-организованном компоненте структуры информацион-
но-методического обеспечения процесса формирования проектно-конструкторских компетенций 
будущих специалистов в области техники и технологии, когда проекты выполняются студентами 
с использованием современных средств автоматизированного проектирования (Autodesk AutoCAD, 
3ds Max, SolidWorks, Mathcad), что позволяет не только автоматизировать разработку проектно-тех-
нической документации, но и выполнять 3D-модели проектируемых изделий [3–5]. 

На рис. 1 приведены виды учебной деятельности, ориентированные на подготовку к проектно-
конструкторской деятельности, где УИРС – учебно-исследовательская работа студента; ВКР – вы-
пускная квалификационная работа. Каждый из выделенных этапов обучения основан на исполь-
зовании принципов проблемно-ориентированного и проектно-организованного подходов в обуче-
нии (ориентация на решение определенной проблемы через проект, студенто-центрированность, 
междисциплинарность, командную работу, обучение на основе опыта) в сочетании с различными 
видами учебно-познавательной деятельности. Основная идея заключается в попытке обеспечения 
тесной связи производства и непрерывности процесса подготовки студентов к проектно-конструк-
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торской деятельности на основе интегративного подхода. Интегративный подход рассматривается 
как реализация трех основных положений, отражающих три стороны учебного процесса: содер-
жание обучения, методику обучения и организационный аспект. 

На каждом этапе обучения обеспечивается взаимосвязь между различными уровнями готов-
ности студентов к проектной деятельности посредством корректировки целей обучения, содер-
жания общепрофессиональных и специальных дисциплин, выбора соответствующих технологий 
обучения. На ориентирующем этапе обучения процесс развития проектно-конструкторских ком-
петенций осуществляется на уровне интеграции межпредметных связей: используются понятия, 
законы, категории, которые являются общими в учебных дисциплинах общепрофессиональной 
и специальной подготовки; изложение теоретического материала ведется с опорой на знания сту-
дентами смежных дисциплин; для самостоятельной работы студентам предоставляется право 
выбора уровня сложности задания в соответствии с их возможностями. В этот период обучения, 
наряду с решением хорошо структурированных типовых задач, вводятся творческие задания, 
не имеющие однозначного решения, для выполнения которых студентам необходимо актуализи-
ровать знания не только дисциплин проектировочного блока, но и нескольких смежных учебных 
дисциплин общепрофессионального цикла [6–8]. 

Процесс обучения, главным образом основанный на информационно-развивающих техноло-
гиях обучения, направлен на систематизацию у студентов знаний по общепрофессиональным 
дисциплинам, на своевременную их актуализацию, а также на формирование устойчивых навы-
ков работы с информацией. На преобразующем этапе обучения процесс развития проектно-кон-
структорских компетенций направлен на формирование потребностей студентов в дополнитель-
ной информации, умений ее поиска и переработки с опорой на дисциплины проектировочного 
блока. На данном этапе, основанном на использовании деятельностных технологий обучения, 
выполняются различные нетиповые проекты, которые представляют собой творческие задания 
междисциплинарного характера. В этот период обучения у студентов происходит формирование 
системы профессиональных практических умений и навыков, по отношению к которым учеб-
ная информация выступает инструментом, обеспечивающим возможность качественно выпол-
нять профессиональную деятельность. Целевая ориентация и мотивация студентов направлены 
на повышение потребности в самообразовании и самосовершенствовании своей проектно-кон-
структорской деятельности, самостоятельный поиск и переработку профессионально значимой 
информации [9, 10].

На творческом этапе обучения студенты овладевают практическим опытом проектирования 
через введение в учебный процесс заданий по разработке проектов междисциплинарного харак-

Рис. 1. Виды учебной деятельности, ориентированные на подготовку 
к проектно-конструкторской деятельности

Fig. 1. Types of educational activities focused on preparation for design and engineering activities
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тера, которые представляют собой синтез творческой, научно-исследовательской и проектной 
деятельности. Выполнение проектов, их презентация и защита способствуют дальнейшему фор-
мированию субъектной позиции студента [11].

Интеграция учебной деятельности осуществляется на стыке проектировочных и специаль-
ных дисциплин. В этот период обучения доминируют продуктивные, активно-творческие методы 
обучения, предполагающие самостоятельную и творческую деятельность проблемно-практичес
кого характера. Результатами данного этапа обучения становятся ценностно-смысловое само
определение студента, развитие профессиональной мотивации, высокий уровень активизации 
учебной деятельности студента, сформированность его личностного отношения к самообразова-
нию и самосовершенствованию.

Результаты эксперимента показали, что предлагаемый подход способствует успешной подго-
товке бакалавров в области техники и технологий к будущей проектно-конструкторской деятель-
ности. Такой подход направлен на учет особенностей будущей профессиональной деятельности 
специалистов и формирование в их трудовых коллективах способности к естественной адапта-
ции и быстрому освоению технологий, требующих знаний в области современной науки.

Заключение
1. Заключительным этапом подготовки студентов к проектно-конструкторской деятельности 

является выполнение ими выпускной квалификационной работы, которая представляет собой 
профессионально-ориентированный проект.

2. Каждый этап обучения может включать в себя мотивационно-ориентирующий, интеллек-
туально-познавательный, деятельностно-практический или рефлексивно-оценочный подэтапы, 
которые наполняются различным содержанием, сопровождаются выбором соответствующих 
технологий обучения, характеризуются развитием и формированием структурных компонентов 
учебной деятельности, а также изменением самого студента, как субъекта учебной деятельности. 
Помимо этого, каждому этапу процесса формирования проектно-конструкторских компетенций 
соответствует определенный уровень процесса интеграции графических, общепрофессиональ-
ных и специальных дисциплин.
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Введение

Цифровая трансформация промышленности Союзного государства России и Беларуси яв-
ляется стратегической задачей, которая предусматривает повсеместное применение цифровых 
устройств и форматов обработки данных в ходе конструкторско-технологической подготовки 
производства и собственно производственного процесса [1]. Наличие персонала, способного 
разрабатывать, внедрять и эффективно применять цифровые устройства, – один из компонен-
тов индекса цифровой зрелости промышленности в целом и отдельных отраслей и предприятий 
в частности. 

В рамках смены образовательных парадигм в настоящее время учебный процесс характери-
зуется набором компетентностных моделей. В ходе обучения в техническом университете у обу
чаемых должен сформироваться пул компетенций, обеспечивающих подготовку, функциониро-
вание и обновление цифрового производства. Вербально требования компетенций могут быть 
представлены в виде: «Способен разрабатывать алгоритмы и программы, пригодные для практи-
ческого применения», «Способен осваивать методики применения программных средств для ре-
шения практических задач». Формирование компетенций при обучении осуществляется в ходе 
самостоятельной работы при курсовом проектировании и работы под контролем преподавателя 
во время лабораторных практикумов. 

Широкое применение сегодня получает гибридное обучение с применением дистанцион-
ных технологий. В условиях такого обучения большая часть взаимодействия членов проектных 
команд обеспечивается в дистанционном режиме. При отсутствии научно-обоснованных мето-
дик к выбору компонентов практикума дистанционное взаимодействие может быть причиной 
недостатков, снижающих эффективность образовательных систем и мотивацию к их использо-
ванию [2]. Выбор программного обеспечения (ПО) для учебного процесса во многом определяет 
результаты и эффективность обучения. С учетом высокой скорости развития компьютерных сис
тем и технологий цифровизации обновление ПО в университете происходит непрерывно.

Предмет исследования авторов – процессы модернизации и использования лабораторной 
базы регионального технического университета. В качестве объекта исследования рассмотрен 
состав ПО для самостоятельной работы и проведения практикумов при проектировании цифро-
вых устройств.

Процесс модернизации лабораторного оборудования происходит в условиях жестких ограни-
чений на бюджет учебного времени и финансовые ресурсы, на содержание учебно-материальной 
базы и приобретение ПО [3]. Во многих случаях версии программных продуктов на гаджетах 
удаленных пользователей (как студентов, так и преподавателей) не совпадают с полнофункцио-
нальными версиями в лабораториях и производственных цехах. Поэтому детальный подход к вы-
бору и использованию ПО крайне важен.

Цифровое устройство как объект учебного проектирования

Цифровые устройства служат базисом для построения автоматизированных, автоматических, 
интеллектуальных распределенных систем, используемых для управления и автоматизации про-
изводственных процессов всех отраслей промышленности. Цифровые устройства осуществляют 
получение, обработку, хранение и передачу информации, имеют свою архитектуру (новое по от-
ношению к применявшимся ранее техническим устройствам свойство, определяющее наличие 



Цифровая трансформация	 Экономические науки, 
Т. 30, № 2 (2024) 	 образование

18

ПО в устройстве) и требуют для функционирования наличия программной среды (платформы). 
Среда обеспечивает реализацию правил преобразования, протоколов архивации и передачи дан-
ных о состоянии предметов и продуктов труда.

Под цифровым, по мнению авторов статьи, можно понимать запрограммированное на реали-
зацию и модификацию определенного алгоритма устройство, состоящее из больших (сверхболь-
ших) интегральных схем (СБИС). В качестве СБИС могут применяться программируемые логи-
ческие матрицы, микроконтроллеры, микроЭВМ. В состав устройства входят: преобразователь 
последовательного интерфейса передачи данных; модули оперативной и постоянной памяти; мо-
дули для формирования сигналов с поддержкой звукового формата; модули обработки сигналов; 
аналого-цифровые преобразователи; компараторы; счетчики, таймеры и построенные на их базе 
генераторы. Соединение реального цифрового устройства с компьютером в лаборатории обес
печивается по интерфейсу USB без промежуточного хоста [4]. Разрядность и тактовая частота 
работы устройства могут быть любыми. 

В результате выполнения учебного проекта обязательным является предоставление комп
лекта документации на разрабатываемое устройство. Построение и демонстрация дейст
вующего макета повышают степень удовлетворенности результатами обучения как со стороны 
студентов, так и со стороны преподавательского состава. Поэтому на факультете информаци-
онных технологий Тверского государственного технического университета (ТГТУ) создаются 
условия для изготовления работоспособного макета, что при гибридном обучении требует до-
полнительных усилий.

Курсовое проектирование при гибридном обучении проектированию цифровых устройств 
выполняется без наличия макетных и отладочных плат у пользователей, и не всегда разработка 
ведется в тех средах, которые установлены на компьютерах в университете. Создание техничес
кой документации и макетов цифровых устройств при учебном проектировании схоже с процес-
сом создания IT-продуктов [5]. Курсовые работы и проекты могут рассматриваться в качестве 
мини-IT-проектов с минимальным набором требований, а отсутствие единой среды программи-
рования и отладочных плат является одним из факторов, влияющих на неблагополучный ход 
выполнения и завершения проектов [5].

Целевая функция обучения проектированию цифровых устройств определяется через мно
жество показателей качества процесса обучения. Гибридное обучение предоставляет дополни-
тельные преимущества, связанные с возможностью планирования и рационального использо-
вания бюджета времени выполнения проекта. Показатели качества являются основными при вы-
боре ПО для учебных и исследовательских лабораторий [6]. Сложность выбора и использования 
программ заключается в том, что работать команде проектировщиков приходится не только в ло-
кальной сети университета, но и дистанционно через глобальную сеть по клиент-серверной техно-
логии. Поэтому качество сервиса при функционировании канала связи имеет значение. При этом 
используемое ПО должно поддерживать режим авторизации каждого пользователя и обеспечи-
вать надежное хранение промежуточных и окончательных результатов проектирования [7].

Состав программного обеспечения 

Используемое в практикумах для разработки цифровых устройств ПО делится на общее 
и специальное. Общее ПО представляет собой совокупность программ, поставляемых в комп
лекте с компьютером. В состав общего ПО входит операционная система (ОС) (системное ПО). 
Также к общему ПО относится комплект программ для администрирования и организации учеб-
ного процесса. Функции организации проектирования включают: формирование и представле-
ние учебного материала, заданий на этапах работы, тестов для проверки знаний; наблюдение 
за  успеваемостью, процессом изучения контента; проверку результатов с отправкой разделов 
на исправление; ведение журналов и заполнение отчетов [8].

Специальное ПО включает множество программных модулей, устанавливаемых в конкретной 
конфигурации компьютера для разработки проекта. В качестве составляющей специального ПО 
рассматривается прикладная программа пользователя для функционирования разрабатываемо-
го устройства. Драйверы и компиляторы для отладочных модулей обязательно входят в состав 
специального ПО. 
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Разрабатываемое в ходе обучения ПО, обеспечивающее функционирование устройств, явля-
ется переменной составляющей практикума, но на его основе формируется факультетская база 
данных проектов, которая позволяет обеспечить преемственность разработок и создать условия 
для подготовки старт-апов, пригодных для коммерческого использования. В процессе гибрид-
ного обучения большую роль играет выбор платформ для проведения практикумов. Практикум 
должен предусматривать как симуляцию, так и отладку реального устройства на компьютере ла-
бораторного стенда. В ходе планирования гибридного обучения разработке цифровых устройств 
можно выделить задачи: организация разработки и симуляция устройства в офлайн-режиме; про-
граммирование и демонстрация работы устройства как в лаборатории, так и дистанционно; об-
суждение результатов работы в проектной группе.

В задаче выбора системного ПО для технологий гибридного обучения в качестве ограниче-
ний рассматривается число компьютеров и гаджетов, способных функционировать под управ-
лением выбранной ОС. Актуальным на сегодняшний день является переход на отечественное 
системное программное обеспечение. В то же время используемые обучающимися програм
мно-технические средства, как правило, комплектуются импортной ОС. Исходя из того, что выб
ранная для компьютеров лабораторий технического университета ОС должна отвечать запросам 
обучающихся, партнеров-работодателей, научно-техническому уровню промышленных систем, 
при гибридном обучении на компьютер в лаборатории целесообразно устанавливать несколь-
ко ОС (или использовать в практикуме несколько компьютеров с разным системным ПО). Среды 
программирования и отладки цифровых устройств должны быть кросс-платформенными.

В ходе проведения практикумов на факультете информационных технологий ТГТУ выяв-
лено, что выбор отечественного системного ПО влечет за собой невозможность использовать 
виртуальные среды измерения и моделирования, отладки и диагностирования, применяемые ра-
нее в лабораторных практикумах, курсовом и дипломном проектировании (например, LabVIEW, 
MAX II, Keil, Multisim, Proteus и др.). Отмеченные особенности снижают потенциал формирова-
ния устойчивых практических навыков для получения необходимых компетенций по разработке 
и программированию цифровых устройств. Так, при установке операционной системы РЕД ОС 
(Россия) практически оказались недоступными все драйверы, используемые ранее для работы 
с макетными платами, программаторами и измерительным оборудованием. 

Предлагаемое производителями сегодня лабораторное оборудование продолжает ориентиро-
ваться на модификации ОС Windows (например, лабораторный стенд «Микроконтроллер PIC» 
для изучения микропроцессорной техники). Выбор специального программного обеспечения для 
учебного практикума зачастую определяется характеристиками ПО, а не свойствами разрабаты-
ваемого устройства и технологиями обучения [9]. Входящая в состав архитектуры цифрового 
устройства система команд должна поддерживаться используемой программной средой, что от-
вечает принципу совместимости. Оборудование практикума должно также соответствовать тре-
бованиям технической, программной и информационной совместимостей.  

Учитывая большое разнообразие прикладных программ, используемых при проектировании 
и отладке цифровых устройств, сформируем требования к составу специального ПО. В ПО долж-
ны входить: текстовый и графический редакторы, базы данных устройств и проектов, редактор 
временных диаграмм, средства конфигурации топологии цифрового устройства. Дополнительно 
в состав ПО включаются: блок работы со списками соединений, обработчик, модуль проверки 
логики работы, разделитель, разводчик.

В ходе верификации схемных решений в составе специального ПО используются: симуля-
тор, анализатор временных диаграмм с возможностью их редактирования, компилятор. Работа 
в процессе учебного практикума невозможна без встроенного ассемблера и базы данных разде-
лов проекта. Следует отметить, что файлы, описывающие функционирование разрабатываемого 
устройства, имеют разные форматы одного содержания (машинный код, листинг на С, листинг 
на ассемблере) и сопровождаются дополнительными файлами. После трансляции разработанно-
го программного кода обучаемыми исследуются временные диаграммы работы, производится 
верификация разработки и формируются отчеты. 

Наличие перечисленных компонентов ПО отражается в цифровом паспорте лаборатории, ко-
торый доступен студенту для определения набора требований к составу индивидуальных аппа-
ратного и программного обеспечений, необходимых для учебного проектирования при гибрид-
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ном обучении. Анализ требований позволяет четко спланировать график посещения и планы 
занятий в условиях неполного комплекта ПО.

Отчеты о работе в традиционной модели обучения представляются в виде набора документа-
ции, временных диаграмм и экранных форм, полученных в ходе моделирования спроектирован-
ного устройства в режиме симуляции. Приложением к отчету, повышающим качество проекти-
рования, является работающий физический макет устройства.

В гибридной технологии обучения предполагается, что студенты, подключающиеся к работе 
в онлайн-режиме или выполняющие работу самостоятельно, предоставляют только отчет. Моде-
лирование может проводиться либо на гаджете обучаемого в удаленном режиме, либо на компью-
тере лаборатории в дистанционном режиме с обсуждением получаемых результатов в группе. 
Макетирование на отладочной плате в онлайн проводится либо преподавателем, либо коллегами 
по группе. Соответственно в общее программное обеспечение обязательно включаются програм-
мы для создания и функционирования видеоконференций, вебинаров. План проведения занятия 
должен предусматривать операции настройки канала связи, подключения к компьютеру препода-
вателя, передачу управления удаленному пользователю.

Практика использования программного обеспечения 

При организации дистанционного режима работы участникам образовательного процесса не-
обходимо найти компромисс между большим числом деталей для рассмотрения при меньшем 
угле обзора и большей ширине зоны обзора камеры, при большем угле обзора, позволяющий 
уменьшить число камер, используемых в сеансе связи. Исходя из практики применения техно-
логий гибридного обучения в ТГТУ при проектировании цифровых устройств дополнительно 
выделена задача обмена файлами, созданными удаленно с помощью специального ПО с после-
дующим активированием содержимого и получением работающего устройства на макетной пла-
те в лаборатории. Соответственно на гаджете обучаемого должны быть установлены симулятор 
и компилятор для используемых в макетах СБИС. Симуляция работы проводится удаленно обу-
чаемым (рис. 1, a), а отладка устройства осуществляется в лаборатории (рис. 1, b). Передаваемые 
файлы должны функционировать совместно с операционной системой, установленной на ком-
пьютере университета. Совместное использование симуляции и макетирования позволяет повы-
сить степень удовлетворенности процессами разработки и обучения.

	 a	 b
Рис. 1. Результаты учебного проектирования цифрового устройства контроля и индикации 

технологического параметра: a – результат симуляции на удаленном устройстве 
члена проектной группы; b – макет устройства в лаборатории

Fig. 1. The results of the educational design of a digital device for monitoring and indicating 
a technological parameter: a – result of modeling on a remote device of a member of the design team; 

b – layout of the device in the laboratory
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Особенности применения ПО при гибридном обучении состоят в том, что необходима до-
полнительная кодировка файлов в форматы, читаемые пользователем в разных программных 
средах и ОС; при оценке результатов работы часто рассматриваются отчеты без моделирова-
ния и  функционирования макета цифрового устройства в лаборатории. По мнению авторов, 
сложности в модели гибридного обучения вызваны тем, что желательным является применение 
в качестве основы цифровых устройств СБИС производства Союзного государства России и Бе-
ларуси (например, К1921ВК01Т). Доминирующий фактор – тип процессорного ядра. Так, выбор 
ядра ARM Cortex-M3/M4/M4F позволяет изучать одновременно СБИС импортного и российского 
производства. В условиях гибридного обучения отчет о моделировании работы устройства мож-
но представить для одной СБИС, а макетирование в лаборатории провести на другой. Обучаемый 
получает навыки сравнительного анализа режимов работы цифрового устройства. 

Апробация расширенных дидактических приемов гибридного обучения проведена авторами 
в ходе выполнения работ по дисциплинам «Технические средства автоматизации и управления», 
«Цифровая схемотехника» и «Микропроцессорные системы» для студентов бакалавриата, обуча-
ющихся по направлению «Информатика и вычислительная техника» в период 2021–2023 гг. Про-
ектирование завершилось расчетом индивидуальных показателей CSAT (Customer Satisfaction) 
и CDSAT (Customer Dissatisfaction). За три года использования технологий гибридного обучения 
произошел рост значения индекса удовлетворенности организацией и содержанием обучения 
со стороны студентов, рассчитанного на основе анкетирования, проведенного в конце разработки 
учебного проекта. В анкету был включен вопрос ранжирования обучаемыми программных сред, 
используемых при проектировании. ПО с наивысшим рейтингом продолжает использоваться 
в учебном процессе. Программа с минимальным рейтингом подлежит замене в ходе обновления 
и модернизации лабораторного оборудования.

Трансформация высшего образования, его подстройка под запросы студентов и работодате-
лей требуют применения новых моделей и технологий обучения. Быстрое обновление элемент-
ной базы цифровых устройств не позволяет комплектовать университеты актуальными сегодня 
программно-текущими средствами. Используемые при гибридном обучении модели позволяют 
на основе кооперации лабораторий ведущих и региональных университетов предоставлять до-
полнительные возможности обучаемым для выбора при проектировании комплектов СБИС и ве-
рификации устройств.

Целесообразным в условиях гибридного обучения для создания одного устройства являет-
ся составление малых групп, работающих по принципу проектного обучения. Кроме получения 
навыков командной деятельности, разработка может стать основой в поиске финансирования 
для доведения устройства до коммерческой эксплуатации в виде стартапа. Обмен промежуточ-
ными результатами разработки между членами группы происходит в дистанционном формате. 
Это выявляет недостатки кодирования и представления информации, необходимой как для учеб-
ного процесса, так и для поддержки этапа будущей эксплуатации.

Заключение

1.  Задача выбора состава программного обеспечения для проведения самостоятельной ра-
боты и практикумов по проектированию цифровых устройств решается постоянно при нали-
чии жестких финансовых и временных ограничений. Также к ограничениям относится число 
компьютеров и гаджетов, способных функционировать под управлением используемой опера-
ционной системы. Выбор программного обеспечения для лабораторий осуществляется на осно-
ве рассмотрения показателей качества обучения. В условиях гибридного обучения значительное 
внимание уделяется графику работ и бюджетированию времени работы над проектом.

2. Проектируемые цифровые устройства содержат модули формирования и обработки сигна-
лов, памяти, передачи данных, прикладные программы. Разработка учебной документации со-
провождается отладкой макетов устройств как в лабораториях университета, так и в онлайн-ре-
жиме. Представление работающего физического макета устройства в условиях гибридного обу-
чения повышает степень удовлетворенности результатами обучения.

3. В состав программного обеспечения для гибридного обучения проектированию цифровых 
устройств входит общее и специальное программное обеспечение. К общему относятся опера-
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ционная система и программы для организации учебного процесса (в том числе по созданию 
и функционированию каналов связи, проведению видеоконференций). На компьютерах учебной 
лаборатории рекомендуется устанавливать несколько операционных систем. Программное обес
печение проектируемых устройств входит в состав специального программного обеспечения, 
и результаты проектирования сохраняются в базу данных учебных проектов для последующего 
применения. Основой специального программного обеспечения являются кросс-платформенные 
программные среды для создания проектов, написания кода, отладки и симуляции макетов циф-
ровых устройств.

4.  Четкое представление о составе и сложностях применения программного обеспечения 
в  условиях гибридного обучения позволяет дополнять методику обучения приемами, способ-
ными сократить негативное влияние факторов отложенного макетирования и несовместимости 
составляющих программного обеспечения при формировании требуемых для разработки цифро-
вых устройств компетенций.
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education while simultaneously improving its quality. The necessity of using adaptive educational technologies 
is substantiated, the features of algorithmization of the adaptive learning process are shown in order to improve 
its quality, and ways of creating an effective model of the professional field for adaptive educational systems 
are analyzed. The comparative analysis method was used to select these paths. The possibilities of creating mo
dern adaptive vocational training systems based on the use of the concept of the International Labor Organization 
“Labor Competency Modules” are illustrated. Examples of results obtained during many years of professional 
activity are given.
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Введение

Развитие экономики Беларуси на всех этапах, а ее цифровизация в особенности, напрямую 
зависят от кадрового потенциала, которым располагает страна. Кадровое обеспечение не только 
всех отраслей экономики, но и социальной сферы, быта, здравоохранения, образования и культу-
ры, определяется состоянием и уровнем системы образования – общего, специального, педагоги-
ческого, медицинского, академического и в особенности профессионального. 

При поиске и анализе путей повышения качества профессионального образования не всегда 
учитывается непреложный факт зависимости направлений и содержания образования от требо-
ваний рынка труда. Это означает, что система профессионального образования для того, чтобы 
быть успешной и востребованной, должна адаптироваться к требованиям динамичного рынка 
труда (можно сказать о некоем системном адаптировании). Подтверждением тому служит актив-
ная деятельность Организации экономического сотрудничества и развития  (ОЭСР)  [1]. В еже-
годных докладах ОЭСР содержатся результаты анализа изменений конъюнктуры рынка труда, 
которые необходимо учитывать при организации профессионального образования будущих 
специалистов. В докладе 2023 г. отмечается состояние напряженности мирового рынка труда 
и  высказываются опасения, что быстрое развитие искусственного интеллекта может сущест
венно повлиять на рабочие места, а значит, – на профессиональное образование. 

Кроме обозначенного целостного или системного адаптирования профессионального образо-
вания, как целостной системы к потребностям рынка труда, сам образовательный процесс, чтобы 
быть наиболее эффективным и качественным, также должен быть адаптивным. Убедительным 
подтверждением этому может служить одно из положений документа, определяющего страте-
гию развития и совершенствования национальной системы образования [2], где провозглаше-
но: «К одной из основных тенденций развития образования в мире можно отнести ориентацию 
на личность обучающегося в целях наиболее полного раскрытия его способностей и удовлетво-
рения его образовательных потребностей». Речь идет, конечно, об адаптивном обучении.

Сама идея адаптивного обучения берет начало из глубокой древности. Древнегреческие, ев-
рейские и китайские трактаты свидетельствуют, что уже в первом веке до нашей эры [3] предпри-
нимались первые попытки адаптировать процесс накопления человеком знаний об окружающем 
мире, или же адаптировать процесс обучения, с одной стороны, к возможностям обучающегося, 
а с другой – к потребностям в этих знаниях. Основы педагогической теории адаптивного обуче-
ния были заложены великим педагогом Я. А. Коменским [4], который сформулировал педаго-
гические принципы классно-урочной системы обучения, являющиеся, по сути своей, основой 
адаптивных систем обучения.

Актуальность адаптивного обучения в наше время стремительно растет. Вызвано это тем, 
что информатизация, цифровизация и широкое применение искусственного интеллекта, активно 
проникая во все сферы человеческой деятельности, существенно увеличивают возможности и об-
легчают реализацию адаптивного образовательного процесса на различных уровнях: дошколь-
ного и общего среднего образования, профессионально-технического и среднего специального, 
а также высшего образования.
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Алгоритмизация процесса адаптивного обучения
Реализация современной системы адаптивного обучения на любом из образовательных уров-

ней, будь то обучение дошкольников или получение высшего образования, предполагает перво-
очередное решение триединой задачи – определение что, к чему и каким образом адаптировать. 
Современный подход к решению этой непростой и многоэтапной задачи предполагает:

– создание модели системы адаптивного обучения; 
– разработку на ее основе алгоритма функционирования системы; 
– разработку аппаратно-программного комплекса, с помощью которого адаптивное обучение 

реализуется [3].
Здесь необходимо учитывать, что любое профессиональное обучение, как традиционное, 

так и адаптивное, заключается в конечном счете:
– в подготовке необходимого для изучения объема учебного материала или в формировании 

содержания профессионального обучения; 
– в полном усвоении обучающимся учебного материала, дальнейшем закреплении получен-

ных знаний, в формировании навыков и компетенций, необходимых для будущей профессио-
нальной деятельности.

На современном инфокоммуникационном языке задача создания адаптивной системы обу-
чения, а точнее – разработки модели системы и алгоритма, реализующего эту модель, сводится 
к созданию, использованию и оптимальному взаимодействию двух источников: данных содер-
жания обучения (модели профессиональной области) и данных о возможностях и потребностях 
обучаемого (модели обучаемого). Из сказанного выше следует однозначный вывод: качественное 
профессиональное обучение невозможно без необходимой полноты и качества содержания обу-
чения, т. е. без высокоэффективной модели профессиональной области.

Создание модели профессиональной области
Содержание профессионального обучения (модель профессиональной области) должно опре-

деляться спросом рынка труда на тех или иных специалистов. Система профессионального обра-
зования должна обеспечивать подготовку специалистов соответствующих уровней квалификации 
и компетенций по профессиям, которые являются востребованными на рынке труда в данный пе-
риод времени. Постоянный анализ изменений конъюнктуры рынка труда проводит ОЭСР и еже-
годно публикует результаты исследований в своих докладах [1]. Создание модели профессиональ-
ной области (формирование содержания профессионального обучения) может осуществляться 
на основе использования двух альтернативных путей: традиционного и деятельностного [5].

Традиционный путь формирования содержания учебного материала предполагает примене-
ние предметно-урочного (в высших учебных заведениях лекционно-семинарского) подхода. По-
лученный таким образом учебный материал представляет собой набор учебных предметов (дис-
циплин). Однако из педагогической практики известно, что даже достаточно глубокое и полное 
усвоение и владение материалом отдельных учебных дисциплин не всегда приводит обучаю-
щегося к формированию у него требуемых знаний, навыков и компетенций, к их эффективному 
использованию на практике.

Более эффективным при формировании содержания учебного материала для профессиональ-
ного обучения оказывается деятельностный подход [6], основанный на анализе той деятельности, 
которой должен будет заниматься подготавливаемый специалист. Данный подход называют так-
же функциональным. Сущность его заключается в следующем. Группой экспертов проводится 
прогностический анализ содержания трудовой деятельности будущего специалиста. В процессе 
анализа выявляются все трудовые функции, а также последовательность их выполнения во время 
труда. Далее рассматриваются и идентифицируются средства и объекты труда. В итоге получа-
ется исчерпывающее описание будущей деятельности специалиста, включающее перечень тех 
задач, которые ему предстоит решать в своей профессиональной практике. Исходя из описания 
этих задач определяются: 

– содержание учебного материала, необходимое и достаточное для профессионального обу-
чения будущего специалиста;

– целесообразная структура и последовательность усвоения учебного материала. 
В большинстве учреждений высшего образования распространен традиционный подход 

в различных разновидностях [5], хотя он уступает деятельностному подходу по эффективности. 
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Концепция «Модули трудовых компетенций» Международной организации труда  
как основа создания модели профессиональной области 

Наиболее эффективную модель профессиональной области (содержание профессионального 
обучения) можно создать на основе модульной технологии, разработанной экспертами Междуна-
родной организации труда (МОТ) в кризисные 80-е годы прошлого столетия. Технология получи-
ла широкую известность в мире как концепция «Модули трудовых компетенций» (МТК-концеп-
ция МОТ) [6]. В рамках данной концепции был предложен деятельностный подход формирования 
содержания профессионального обучения. Важнейшими принципами, которые служат основой 
создания современных образовательных систем при деятельностном подходе, являются [6]:

– оперативность и гибкость. Система профессионального обучения должна отслеживать 
конъюнктуру рынка труда и обеспечивать подготовку специалистов, соответствующих спросу 
по номенклатуре профессий, а также по уровню квалификации;

– непрерывность и открытость. Система профессионального образования должна обеспечи-
вать потенциальную возможность непрерывного образования, что означает возможность под-
ключения к процессу обучения в любое время и возможность продолжения обучения на следую-
щем, более высоком, профессиональном уровне – обучение по вертикали, при необходимости – 
освоение новой (смежной) профессии, т. е. обучение по горизонтали. После этого – возвращение 
на рынок труда;

– демократизация. Следует обеспечивать возможность учета склонностей и пожеланий обу-
чаемых, что будет способствовать повышению мотивации процесса обучения и, как следствие, – 
повышению качества и эффективности обучения;

– доступность. Система профессионального обучения и само содержание обучения должны 
обеспечивать возможность реализации учебного процесса как в учреждениях образования с пре-
подавателями и инструкторами, так и самостоятельно; а также дистанционно, используя совре-
менные инфокоммуникационные технологии;

– модульность. Квантование и структурирование содержания учебного материала, а также 
организация процесса обучения должны осуществляться на основе использования отдельных 
учебных модулей. Каждый из модулей должен быть предназначен для достижения определенной 
цели в процессе обучения. Формирование и разработка учебных модулей могут осуществляться 
с использованием различных критериев и подходов;

– эффективность и качество. Для обеспечения требуемого результата и высокого качества обу
чения необходимы четкие формулировки целей, постановка задач обучения, достижение их без-
условной реализации. Добиться этого возможно только при использовании высокоэффективных 
и результативных программ обучения. В разработке таких программ, кроме высококвалифици-
рованных педагогов и методистов, должны участвовать также опытные специалисты соответст
вующих областей деятельности. Подготовленные программы должны подлежать обязательной 
экспертизе, дорабатываться, оцениваться и сертифицироваться;

– стандартизация. Для обеспечения возможностей оценивать качество подготовки специа-
листов необходимы нормализация и стандартизация требований к знаниям, умениям и компе-
тенциям, которыми должны обладать обученные. Высшим уровнем стандартизации в области 
подготовки кадров являются профессиональные стандарты. Именно они определяют конечный 
результат – качество обучения. В Беларуси нормативными документами такого вида являют-
ся квалификационные характеристики, которые входят в Единый тарифно-квалификационный 
справочник, а также образовательные стандарты по учебным специальностям, разрабатываемые 
в системе Министерства образования; 

– индивидуализация процесса обучения;
– ориентированность на конечный результат;
– активизация;
– плюрализация и др.
Перечисленные принципы заложены в документе, определяющем пути развития и совершен-

ствования системы образования Беларуси [2]. Использование их при формировании содержания 
профессионального обучения [6] позволяет реализовать деятельностный, активизирующий и ва-
риативный подходы к учебному процессу. Такой учебный процесс делает реальной индивидуали-
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зацию обучения, позволяет реализовывать гибкие программы обучения и даже образовательные 
стандарты, что повышает мотивацию познавательной деятельности обучающихся. Ожидаемый 
и реальный итог такой организации учебного процесса – повышение качества и снижение стои
мости профессионального обучения. Индивидуализировать процесс обучения при этом можно 
двумя путями: регулированием темпа усвоения учебного материала при одинаковом для всех 
обучающихся объеме материала; выбором в соответствии с пожеланиями и возможностями от-
дельных обучаемых индивидуального для каждого из них объема учебного материала.

Таким образом, модульный подход способствует самообучению и увеличению ответственно-
сти обучающегося за результаты своей учебной деятельности. Существенно изменяется при этом 
роль преподавателя. Она трансформируется в роль консультанта: основными функциями ста-
новятся его консультативная помощь обучаемым, управление познавательной деятельностью 
и контроль за ее результатами, наряду с самоконтролем учащихся. При этом снижаются требова-
ния к квалификации самого преподавателя, она в значительно меньшей степени влияет на резуль-
таты обучения. Очень важным итогом модульного подхода является значительное сокращение 
сроков обучения при сохранении полноты и глубины усвоения учебного материала. 

Сам процесс профессионального обучения на основе модульного подхода предполагает учеб-
ную деятельность обучающегося самостоятельно или под управлением преподавателя посредст
вом работы его с предоставленным ему индивидуальным пакетом научно-методического обеспе-
чения. Пакет этот должен содержать [6]:

– целевую программу действий обучающегося (учебный план, учебные программы и т. п.);
– банк учебной информации (содержание профессионального обучения в удобных форматах);
– методическое руководство для достижения поставленных учебных целей;
– средства контроля и самоконтроля качества обучения;
– способы и средства корректировки уровня подготовки. 

Основные понятия концепции «Модули трудовых компетенций» 

Программы и содержание МТК-обучения разрабатываются на основе описания и анализа бу-
дущей профессиональной деятельности обучаемого. Описание готовится на базе соответствую-
щих профессиональных стандартов, квалификационных характеристик, должностных инструк-
ций для данной профессии, производственных заданий работодателей, а также с учетом личных 
профессиональных знаний и опыта разработчиков указанных учебных материалов. Изложенная 
таким образом профессиональная деятельность будущего специалиста разбивается на отдельные 
логически завершенные части, называемые модульными блоками (МБ) [6]. МБ – это логичес
ки завершенная и приемлемая часть работы в рамках производственного задания, профессии 
или области деятельности с четко обозначенными началом и окончанием, которая, как правило, 
не подразделяется в дальнейшем на более мелкие части.

Совокупность МБ, сгруппированных для конкретного вида работы, образует МТК, который 
представляет описание работы, выраженное в виде МБ (МТК описывает в форме МБ работу, 
выполняемую в рамках конкретного производственного задания). Далее работа в рамках каждого 
МБ разбивается на четко определенные шаги (операции), выполняемые в строго определенной 
логической последовательности. Для осуществления в будущем данных операций обучающему-
ся необходимо овладеть определенными знаниями и навыками (психомоторными, интеллекту-
альными, эмоциональными). На основе детального анализа шагов работы в каждом МБ и тре-
буемых для их выполнения навыков и компетенций определяются объем и содержание учебного 
материала, необходимого и достаточного для подготовки обучающегося выполнять работу в рам-
ках этого МБ. 

Учебный материал структурируется и подразделяется на отдельные учебные элементы (УЭ), 
каждый из которых посвящен формированию у обучаемого определенного вида знаний, навы-
ков или компетенций [6]. УЭ – самостоятельная учебная брошюра (электронный учебный эле-
мент), предназначенная для обучения, ориентированного как на самостоятельную работу обучае
мого, так и на работу под руководством преподавателя. Каждый УЭ создан для формирования 
у обучающегося определенных практических навыков, компетенций или теоретических знаний, 
т. е. содержит весь объем учебного материала, необходимого для формирования данных навыков 
и компетенций или для получения теоретических знаний.
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Структура МТК-программы и логическая взаимосвязь ее составных частей [6] (МТК, МБ 
и УЭ) показаны на рис. 1.

База УЭ служит для обучаемых основным источником учебной информации. Она может быть 
создана как для отдельной профессии, так и для целой профессиональной области. Доступность 
современных баз УЭ (в электронном формате) обеспечивается благодаря использованию облач-
ных технологий.

Для преподавателей и учебных заведений, организующих обучение, может разрабатываться 
инструктивный блок (ИБ) – современная форма плана занятий, разработанная для модульной 
системы обучения. Он способствует осуществлению преподавателями систематического плани-
рования и подготовки занятий. ИБ может также служить основой для разработки УЭ. В зави-
симости от поставленных учебных целей отдельные МТК, входящие в состав МТК-программ, 
могут состоять из различного количества МБ в рамках одной или нескольких профессий.

Модель профессиональной области  
для адаптивного изучения программы «Охрана труда» 

Полезным и эффективным оказалось применение МТК-программы, разработанной с по-
мощью рассматриваемых в статье модульных технологий, в качестве модели профессиональ-
ной области для  адаптивного обучения руководителей и специалистов предприятий и  ор-
ганизаций по охране  труда. МТК-программа «Охрана труда» создавалась в рамках проек-
та МОТ BYE/96/M01/FRG «Развитие модульных систем обучения в Республике Беларусь». Весьма 
эффективным оказалось применение данной программы в процессе традиционного и особенно 
адаптивного обучения указанного контингента – как при целевой подготовке, так и при перепод-
готовке и повышении квалификации. Учебный материал в программе разбит на шесть отдель-
ных логически завершенных частей – на шесть МБ. Из данного набора МБ можно составить 
МТК-программы для различных групп обучаемых, а также для разных видов или этапов обуче-
ния. Разбиение учебного материала на МБ для МТК-программы «Охрана труда» представлено 
в табл. 1.

Таблица 1. Перечень модульных блоков, образующих МТК-программу «Охрана труда»
Table 1. List of modular blocks that form the MTC program “Occupational Safety and Health”

№ Наименование / Name
1 МБ1. Основные положения трудового права
2 МБ2. Правовые основы охраны труда
3 МБ3. Организация работы по охране труда на предприятии 
4 МБ4. Опасные и вредные производственные факторы и меры защиты от них 

5 МБ5. Порядок расследования, оформления и учета несчастных случаев и профессиональных 
заболеваний на производстве

6 МБ6. Оказание помощи пострадавшим при повреждении здоровья на производстве 

Рис. 1. Структурная схема и взаимные связи элементов МТК-программы
Fig. 1. Block diagram and mutual connections of the elements of the MTK program
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Разбиение учебного материала в рамках отдельных МБ на учебные элементы показано на при-
мере МБ3 в табл. 2.

Таблица 2. Перечень учебных элементов для модульных блоков-3 (МБ3)  
из МТК-программы «Охрана труда»

Table 2. List of educational elements for modular blocks-3 (MB3)  
from the MTC program “Occupational safety and health”

№ Наименование / Name Количество страниц /  
Number of pages

3 МБ3. Организация работы по охране труда на предприятии
3.1 Организация управления охраной труда на предприятии 16
3.2 *Обеспечение безопасного производства работ 15
3.3 *Правила и инструкции по охране труда 30
3.4 Аттестация рабочих мест по условиям труда 26
3.5 Обучение и инструктирование по охране труда 21
3.6 *Разработка и согласование документации на объекты 34
3.7 *Документация на применяемую и выпускаемую продукцию 15
3.8 *Медицинское и санитарно-бытовое обеспечение работающих 30
3.9 Статистическая отчетность по охране труда 26

3.10 *Сертификация рабочих мест 21

В процессе использования модульных программ по мере накапливания собственного опы-
та, появления новых результатов научных исследований, новых методов и методик выполнения 
работ, усовершенствования производственного оборудования и предметов труда, а в последние 
десятилетия – в связи с бурным развитием информационно-коммуникационных технологий, ис-
кусственного интеллекта, цифровизации экономики и практически всех областей человеческой 
деятельности возникает необходимость дорабатывать учебный материал модульных учебных 
программ.

О модели профессиональной области для адаптивного изучения дисциплины  
«Метрология, стандартизация и сертификация»

Одним из примеров эффективного использования МТК-концепции МОТ может служить соз
дание на основе использования рассмотренных модульных технологий модели профессиональ-
ной области для адаптивного изучения дисциплины «Метрология, стандартизация и сертифика-
ция» (МСиС) [7] при подготовке в Международном государственном экологическом институте 
имени А. Д. Сахарова Белорусского государственного университета студентов по специальнос
тям «Информационные системы и технологии», «Энергоэффективные технологии и энергетичес
кий менеджмент», «Ядерная и радиационная безопасность». Учебные программы указанных дис-
циплин послужили основой для разработки рассматриваемой модели профессиональной области.

Вариант разбиения учебного материала дисциплины на отдельные логически завершенные 
части – модульные блоки – приведен в [7]. Из полученных МБ можно сформировать как МТК 
каждого из разделов, так и модули трудовых компетенций для всех разделов дисциплины, являю
щиеся основой МТК-программы для изучения предмета в целом. В [7] показаны примеры деле-
ния учебного материала по МСиС на четыре отдельных МБ. Затем из МБ для каждого раздела 
сформированы программы по МСиС, соответствующие МТК. В результате получена МТК-
программа для адаптивного изучения дисциплины МСиС в целом. Далее в рамках отдельного 
МБ учебный материал разбивается на отдельные, логически четко определенные части и струк-
турируется в виде отдельных УЭ. Каждый УЭ предназначен для формирования у  обучаемого 
требуемых знаний и навыков по отдельным вопросам учебной программы, для создания необ-
ходимых компетенций по дисциплине. Следует отметить, что наиболее высокой эффективности 
применения модульных учебных материалов как при традиционном, так и при адаптивном его 
изучении можно достичь в том случае, если полностью разработаны все учебные элементы и ме-
тодические материалы, приведенные в [6]. Однако это связано со значительными временными 
и материальными затратами.
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Заключение

1. Проанализированы направления повышения эффективности профессионального образова-
ния, определены пути улучшения качества адаптивного обучения за счет создания эффективных 
моделей профессиональной области [8]. 

2. Приведены примеры пилотного внедрения МТК-программ, разработанных в рамках проек-
та Международной организации труда BYE/96/M01/FRG «Развитие модульных систем обучения 
в Республике Беларусь». Многолетний опыт, накопленный авторами статьи и российскими кол-
легами, подтверждает существенное повышение эффективности учебного процесса при исполь-
зовании модульных учебных материалов, преимущества которых проявляются в большей степе-
ни при создании на основе МТК-концепции МОТ-модели профессиональной области для совре-
менного адаптивного обучения [9]. 

3. Одним из главных препятствий для широкого использования систем адаптивного обучения 
является высокая затратность на подготовку к их внедрению. Создание предлагаемых моделей 
адаптации, алгоритмов и программного обеспечения на их основе для реализации адаптивного 
обучения требует огромных затрат ресурсов высококвалифицированных специалистов, а также 
финансовых и материальных вложений. Хотя адаптивное обучение – весьма трудоемкое и неде-
шевое, но окупается высокими качеством и эффективностью профессионального образования 
при одновременном сокращении сроков обучения.

4. Областью образовательной деятельности, где применение адаптивного обучения на основе 
использования информационно-коммуникационных и модульных технологий Международной 
организации труда будет наиболее эффективным и в определенном смысле единственно возмож-
ным и необходимым, является инклюзивное образование людей с особыми потребностями [10].
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Введение

Актуальной проблемой в современной экономической действительности выступает интегра-
ция социально уязвимых групп в рынок труда. К таким группам принадлежат инвалиды и лица 
с  ограниченными возможностями здоровья, одинокие и/или многодетные родители, воспиты-
вающие несовершеннолетних, включая детей-инвалидов, пенсионеры и граждане предпенсион-
ного возраста, выпускники детских домов в возрасте до 23 лет, лица, освобожденные из мест 
лишения свободы, беженцы и вынужденные переселенцы, малоимущие, а также лица без опре-
деленного места жительства и занятий, граждане, нуждающиеся в социальном обслуживании [1]. 
Эффективное трудоустройство данных категорий граждан не просто способствует их социально-
му благополучию, но и является показателем устойчивости и результативности экономической 
системы на уровне региона или страны в целом. Неинтегрированность этих групп ведет к уси-
лению социальных напряжений, увеличению государственных затрат на социальные программы 
и упущению потенциальных экономических возможностей.

В контексте ускоренной цифровой трансформации и развития информационных технологий 
в статье рассматривается использование интеллектуального анализа данных как одного из клю-
чевых инструментов для глубокого изучения и эффективного решения проблематики интеграции 
маргинализированных категорий населения в рынок труда. Применение методов, основанных 
на больших данных и искусственном интеллекте, открывает новые возможности для прогнозиро-
вания и оптимизации процессов трудоустройства этих групп. Такой подход может оказать значи-
тельное влияние на разработку стратегий, направленных на устойчивое экономическое развитие 
и повышение социальной стабильности.

Социальная уязвимость и трудоустройство

Социальная уязвимость, являясь значимым объектом современных социально-экономических 
исследований, представляет собой многоуровневый феномен, охватывающий различные аспекты 
общественной жизни. Это не только экономическое положение или здоровье, но и комплексные 
аспекты, включая культурную идентичность, образование, социальную изоляцию и политичес
кое участие. Мультидисциплинарный подход к анализу социальной уязвимости предполагает 
изучение ее взаимосвязей с социальными, экономическими и культурными факторами, влияю-
щими на уровень уязвимости индивидов и групп в условиях динамично меняющегося общества. 
Особое внимание уделяется изменениям в социальной защищенности населения в период эко-
номической нестабильности, а также специфике зон уязвимости различных групп работников 
и факторам, влияющим на их социальную защищенность [2]. В литературе представлены различ-
ные теоретические подходы к анализу социальной уязвимости, такие как:

–  подход социальной эксклюзии – фокусируется на изучении факторов уязвимости отдель-
ных групп населения – пожилых людей и лиц с ограниченными возможностями здоровья. Ос-
новное внимание уделяется идентификации барьеров, препятствующих интеграции этих групп 
в общество, и поиску путей их преодоления [3];

– культурный подход – исследует, как культурные факторы, включая стереотипы и предвзя-
тость, влияют на социальную уязвимость. Например, анализируется, как этнические и гендерные 
стереотипы могут ограничивать доступ к образованию и трудоустройству, или как культурная 
изоляция иммигрантских сообществ влияет на их социальную интеграцию [4];

– подход ресурсной зависимости – подчеркивает влияние доступа к ресурсам на уровень уяз-
вимости различных групп населения. Примером может служить исследование того, как экономи-
ческое положение влияет на доступность здравоохранения, образования и жилья для малообес
печенных слоев населения, усиливая их социальную уязвимость;

– подход социального капитала – акцентирует значение социальных сетей, доверия и взаимо-
действия для формирования социальной уязвимости. Примеры включают исследования влияния 
социальных сетей на трудоустройство молодежи и анализ роли общественного доверия и учас
тия в гражданских организациях для повышения социального благополучия и снижения уязви-
мости [5].

Современные исследования в домене социальной уязвимости фокусируются на анализе 
специфических групп населения, включая мигрантов, безработных и инвалидов. Примером тако-
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го исследования служит аналитический обзор, посвященный разработке и применению индексов 
социальной уязвимости (SVI). Данный анализ выявляет уникальные вызовы, стоящие перед эти-
ми группами, и демонстрирует взаимодействие множества факторов, создающих разнообразные 
формы уязвимости. Исследования значительно способствуют глубокому пониманию механизмов 
социальной уязвимости и разработке эффективных стратегий ее преодоления [6]. На рис. 1 пред-
ставлен цикл социальной уязвимости и трудоустройство, иллюстрирующий замкнутый процесс, 
в котором недостаток ресурсов и возможностей приводит к ограниченному доступу к образо-
ванию и рынку труда, что усиливает социальную уязвимость и способствует росту социальной 
изоляции и экономического неравенства. Цикл подчеркивает, как взаимодействие этих факторов 
создает систему, из которой трудно вырваться без специальных стратегий и мер реагирования. 
Таким образом, цикл служит наглядным представлением сложной системы причин и следствий, 
подчеркивая необходимость комплексных мер и стратегий, основанных на методах интеллекту-
ального анализа данных (ИАД), для разрыва этого цикла и поддержки трудоустройства уязвимых 
групп населения.

В рамках рассматриваемых подходов к социальной уязвимости ключевым аспектом является 
разработка эффективных практических стратегий и мер, направленных на снижение уровня со-
циальной уязвимости и улучшение возможностей трудоустройства уязвимых групп населения. 
Перед внедрением цифровых технологий традиционные меры включали следующие практики:

– развитие социальной инфраструктуры – стратегии, направленные на улучшение доступа 
к образованию, здравоохранению и социальным услугам. Играют ключевую роль в поддержке 
уязвимых групп. Значительное внимание уделяется инклюзивному образованию и профессио-
нальной подготовке, что способствует интеграции данных групп в рынок труда;

– реализация программ социальной поддержки – программы поддержки доходов и социаль-
ной защиты, такие как пособия по безработице, пенсии и социальные выплаты. Обеспечивают 
минимальный уровень благосостояния и помогают снижать риск социальной изоляции. Эти меры 
способствуют созданию более стабильной и безопасной социальной среды;

– продвижение политики равных возможностей – законодательные инициативы, нацеленные 
на борьбу с дискриминацией и усиление равенства доступа к ресурсам и возможностям. Форми-
руют основу для создания более справедливой и инклюзивной рабочей среды;

–  укрепление сети социального партнерства – взаимодействие государственных органов, 
неправительственных организаций, частного сектора и сообществ необходимо для реализации 
комплексных подходов к решению проблем социальной уязвимости. Такое сотрудничество спо-
собствует объединению усилий и ресурсов для достижения наиболее эффективных результатов.

Рис. 1. Цикл социальной уязвимости и трудоустройство
Fig. 1. The cycle of social vulnerability and employment
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Среди предлагаемых новаторских подходов к уменьшению социальной уязвимости особое 
место занимает активное использование цифровых технологий и методов интеллектуального ана-
лиза данных. Это направление отходит от традиционных инструментов и предлагает передовые 
решения для разработки персонализированных программ поддержки и повышения эффективнос
ти процессов трудоустройства. Применение таких инструментов позволяет проводить глубокий 
анализ и точное прогнозирование тенденций на рынке труда, основываясь на интеллектуальной 
аналитике исторических данных, что открывает новые перспективы для социальной интеграции 
уязвимых групп населения.

Сложно переоценить значимость трудоустройства уязвимых групп для экономического рос
та, поскольку оно способствует повышению их личных доходов, что, в свою очередь, увеличи-
вает потребительский спрос и налоговые поступления. Это ведет к снижению государственных 
расходов на социальную поддержку и стимулирует экономическое развитие. Схематичное изо-
бражение данного процесса представлено на рис. 2.

В стратегиях снижения социальной уязвимости актуальными являются международные ини-
циативы, реализуемые в различных странах. Например, в Азербайджане ООН поддержала прог
рамму, целью которой была социальная и трудовая реабилитация инвалидов, а также поддержка 
их самозанятости [7]. В Эфиопии осуществлялся проект урбанистической продуктивной сети 
социальной защиты, охватывающий 604 000 уязвимых граждан, включая меры по общественным 
работам и гранты на жизнеобеспечение. Дополнительно Программа малых грантов глобального 
экологического фонда реализовала проекты по обучению солнечной инженерии в Белизе [8, 9]. 
Эти проекты иллюстрируют важность сотрудничества между местными сообществами и меж-
дународными организациями для достижения устойчивого развития и сокращения социальной 
уязвимости.

Дальнейший анализ социальной уязвимости включает в себя рассмотрение конкретных фак-
торов, влияющих на трудоустройство уязвимых групп, а также изучение существующих прак-
тик, направленных на решение этих проблем. Представленные в табл. 1 решения являются от-
ражением текущих тенденций и подходов, применяемых в различных странах и организациях 

Рис. 2. Цепочка воздействия трудоустройства уязвимых групп на экономику
Fig. 2. Chain of impact of vulnerable groups employment on the economy
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для поддержки социально уязвимых групп, демонстрируя важность интегрированного подхода 
к улучшению их положения на рынке труда. 

Таблица 1. Этапы цикла социальной уязвимости и связанные с ними факторы, 
влияющие на трудоустройство, с предлагаемыми решениями

Table 1. Cycle stages of social vulnerability and related factors influencing employment, with proposed solutions

Этап цикла /  
Cycle stage

Фактор /  
Factor

Проблема /  
Problem

Предлагаемое  
решение /  

Suggested solution

Преимущество  
решения /  
Advantage  

of the solution

Недостаток  
решения /  

Disadvantage  
of the solution

Недостаток  
ресурсов  

и возможностей

Доступ  
к образованию

Ограниченный 
доступ к качествен-
ному образованию

Расширение  
грантов  

и стипендий

Повышение  
образовательного 

уровня

Увеличение  
бюджетных  

расходов
Ограниченный  

доступ к образова-
нию и рынку труда

Навыки  
и квалификация

Недостаток  
профессиональных 

навыков

Переподготовка  
и квалификационные 

программы

Повышение уровня 
трудоустройства

Требование  
ресурсов  

и времени
Социальная  

изоляция
Сетевые связи Ограничения  

в нетворкинге
Организация  

профессиональных  
мероприятий

Расширение  
профессиональных 

возможностей

Усиление  
конкуренции  

на рынке
Стереотипы  

и дискриминация
Психологи

ческие барьеры
Стереотипы  

и предвзятость
Образовательные 

программы против 
дискриминации

Способствует  
равенству  
на работе

Сопротивление 
изменениям 
в коллективе

Физические  
барьеры

Физический 
доступ

Проблемы доступ-
ности рабочих мест 

для инвалидов

Разработка стандар-
тов и адаптивного 

оборудования

Улучшение  
условий  

для инвалидов

Высокие  
начальные  

инвестиции
Нестабильность  
на рынке труда

Занятость  
на рынке труда

Высокий уровень 
безработицы

Создание гибких 
условий труда

Увеличение  
занятости

Необходимость 
регулирования 
условий труда

Отсутствие  
поддержки  
инициатив

Социальное  
предприни
мательство

Отсутствие под-
держки инициатив 
в социальном пред-

принимательстве

Финансирование  
и поддержка  

стартапов

Стимулирование 
инноваций  

и предпринима
тельства

Риск  
недостаточной 
прибыльности

Анализ табл. 1 позволяет сделать следующие выводы в контексте социальной уязвимости 
и трудоустройства. 

Ограниченный доступ к качественному образованию представляет собой значительную проб
лему. Расширение программ грантов и стипендий предлагается как решение, которое может повы-
сить образовательный уровень и, как следствие, квалификацию социально уязвимых групп. Од-
нако это требует значительных финансовых вложений, что может увеличить бюджетные расходы. 

Недостаток профессиональных навыков и опыта является препятствием для трудоустрой-
ства. Программы профессиональной переподготовки и повышения квалификации предлагаются 
как способ повышения уровня трудоустройства. Это, однако, требует значительных временных 
и ресурсных вложений. 

Ограничения в нетворкинге усиливают социальную изоляцию уязвимых групп. Организация 
профессиональных сетевых мероприятий может расширить профессиональные возможности, 
но это также может усилить конкуренцию на рынке труда.

Стереотипы и предвзятость на рынке труда могут быть преодолены через образовательные 
программы. Эти программы способствуют равенству и улучшению рабочего климата, но могут 
столкнуться с сопротивлением изменениям в коллективе. 

Проблемы доступности рабочих мест для инвалидов возможно решить путем разработки 
стандартов доступности и внедрения адаптивного оборудования. Это улучшит условия труда 
для людей с ограниченными возможностями, однако потребует значительных начальных инвес
тиций. 

Высокий уровень безработицы среди уязвимых групп может быть снижен путем создания 
гибких условий труда. Это увеличивает занятость, но требует регулирования условий труда. 

Отсутствие поддержки инициатив в социальном предпринимательстве может быть компен-
сировано финансированием и поддержкой стартапов, что стимулирует инновации и предприни-
мательство. Однако такие проекты могут столкнуться с риском недостаточной прибыльности. 
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Анализ социальной уязвимости в контексте трудоустройства открывает множество факто-
ров, влияющих на интеграцию уязвимых групп в рабочую среду. Развитие социальной инфра-
структуры, реализация программ социальной поддержки, продвижение равных возможностей, 
интеграция инновационных технологий и укрепление социального партнерства являются клю-
чевыми стратегиями для улучшения их положения. Примеры разнообразных международных 
проектов, таких как поддержка ООН программ в Азербайджане и Эфиопии, а также инициативы 
Глобального экологического фонда в Белизе, подчеркивают эффективность глобальных подходов 
к уменьшению социальной уязвимости. В целом мультидисциплинарный анализ и практические 
меры способствуют более успешному включению социально уязвимых групп в трудовую жизнь 
общества.

Методы интеллектуального анализа данных в прогнозировании трудоустройства

В современном информационном пространстве анализ больших данных становится ключе-
вым инструментом в разработке стратегий трудоустройства, особенно актуальных для социально 
уязвимых групп. Это направление продолжает оставаться в фокусе исследований, требуя допол-
нительных подтверждений своей эффективности. В условиях динамических изменений на рынке 
труда прогнозирование тенденций на основе анализа исторических данных становится не только 
возможным, но и необходимым для формулирования эффективной политики занятости. Интел-
лектуальный анализ данных обеспечивает выявление значимых закономерностей и создание про-
гнозов, используя сложные и разнообразные массивы информации, что предоставляет ценные 
практические выводы для государственных структур, неправительственных организаций и част-
ного сектора.

В современной экономике анализ данных начинает выступать как перспективный инструмент 
для прогнозирования трудоустройства, особенно для социально уязвимых групп. Хотя эта прак-
тика еще не получила широкого распространения, предлагается активно развивать и применять 
подходы анализа больших данных для формирования эффективных стратегий трудоустройства 
этих групп населения, что может открыть новые возможности для социальной интеграции и эконо-
мического развития. Выделим основные методы анализа данных, используемых в данной области:

1) дескриптивный анализ – основа начального изучения данных, включает подсчет частот, 
средних значений, медиан и других статистических мер. Этот подход помогает понять общие 
тенденции и шаблоны в данных;

2) корреляционный анализ – используется для выявления связей между различными перемен-
ными. При трудоустройстве это помогает понять, как различные факторы влияют на вероятность 
трудоустройства;

3) регрессионный анализ – помогает прогнозировать значения одной переменной на основе 
другой. В экономических исследованиях часто используется для оценки влияния определенных 
факторов (например, образования или профессиональной подготовки) на занятость;

4) кластерный анализ – группирует похожие показатели, что помогает выявить скрытые шаб
лоны в данных о трудоустройстве, например, сгруппировать различные профессии или типы без-
работных;

5) методы машинного обучения – совместно с алгоритмами классификации и предсказания 
могут автоматически обрабатывать большие объемы данных для выявления сложных закономер-
ностей и прогнозирования будущих тенденций в трудоустройстве.

Приведенные методы анализа данных имеют широкий спектр применения в различных 
аспектах трудоустройства. Важно глубоко понимать, как они могут быть эффективно исполь-
зованы на практике для решения конкретных задач. Например, корреляционный анализ может 
выявить взаимосвязь между образовательным уровнем и трудоустройством, в то время как клас
терный анализ поможет группировать данные о безработных для создания целевых программ 
поддержки.

Для обеспечения полноты картины и обоснования эффективности применяемых методов 
в табл. 2 представлен синтез направлений использования этих методов в контексте трудоустрой-
ства уязвимых групп. Освещение возможностей и ограничений, связанных с каждым из методов, 
позволяет не только оценить их роль в общем исследовании рынка труда, но и выявить наиболее 
перспективные подходы для конкретной поддержки уязвимых групп населения.
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Таблица 2. Методы анализа данных для улучшения трудоустройства уязвимых групп:  
применение и результаты

Table 2. Data analysis methods for enhancing employment of vulnerable groups: applications and outcomes

Метод /  
Method Применение / Use Особенность / 

Peculiaritie
Преимущество / 

Advantage
Недостаток /  
Disadvantage

Дескрип
тивный  
анализ

Анализ тенденций  
безработицы

Определение ключе-
вых демографических 

шаблонов

Легкость  
интерпретации,  

широкая доступность

Ограниченное  
прогностическое  

значение
Корреля
ционный 
анализ

Оценка программ обучения; 
изучение связи между социаль-

ной поддержкой и успешно-
стью трудоустройства

Изучение  
взаимосвязей  

между переменными

Возможность  
выявления  

скрытых связей

Не подтверждает  
причинно-следственных 

связей

Регрес
сионный 
анализ

Прогнозирование занятости; 
оценка влияния образова

тельных инициатив  
на трудоустройство

Оценка влияния  
одних переменных  

на другие

Точность прогнозов  
при правильной  

настройке

Сложность  
интерпретации,  

чувствительность  
к выбросам

Кластерный  
анализ

Сегментация безработных; 
группировка профессий  
для целевых тренингов

Группирование  
похожих данных

Выявление  
неочевидных  

шаблонов

Зависимость  
от выбора параметров 

кластеризации
Машинное  
обучение

Идентификация рисков безра-
ботицы; автоматизированный 

отбор кандидатов  
для программ поддержки

Обработка больших 
объемов данных  
для выявления  

закономерностей

Высокие точность  
и адаптивность

Сложность настройки, 
риск переобучения

Анализируя представленные в табл. 2 методы обработки данных, можно выявить их уникаль-
ное значение для трудоустройства социально уязвимых групп.

Дескриптивный анализ обеспечивает базовое понимание демографических и социально-
экономических данных социально уязвимых групп, ограничивается поверхностным анализом 
и не раскрывает глубинные причинно-следственные связи, что делает его первым шагом в пони-
мании их проблем на рынке труда. Может выполняться социальными службами и агентствами 
по трудоустройству, поможет этим организациям в получении первичных данных о безработных, 
об их образовании и истории трудоустройства, что является основой для разработки политик 
и программ.

Корреляционный анализ, хотя и эффективен в выявлении скрытых взаимосвязей между раз-
личными социально-экономическими факторами, такими как уровень образования и успех в тру-
доустройстве, не может установить прямые причинно-следственные отношения, что является 
критически важным для разработки мер поддержки. Будет полезен при использовании исследо-
вательскими организациями и университетами для изучения связей между различными социаль-
но-экономическими факторами и их влияния на трудоустройство. Помогает определить, какие 
факторы наиболее важны для трудоустройства уязвимых групп.

Регрессионный анализ предлагает более точное прогнозирование влияния социально-эконо-
мических факторов на трудоустройство социально уязвимых групп, но его сложность требует де-
тального статистического анализа и тщательной подготовки данных. Подходит для применения 
властями и организациями, занимающимися разработкой политики, для более точного прогнози-
рования влияния образовательных программ или экономических изменений на трудоустройство.

Кластерный анализ особенно важен для группировки безработных и выявления скрытых 
шаблонов, способствует более эффективному подходу к разработке программ поддержки, но его 
точность зависит от правильного выбора параметров и понимания структуры данных. Может 
быть использован службами занятости и социальными службами для группировки безработных 
по различным критериям, что помогает в разработке целенаправленных программ поддержки.

Машинное обучение, как передовой метод обработки больших объемов данных, открыва-
ет новые горизонты в прогнозировании и понимании сложных закономерностей, что особенно 
ценно для анализа ситуации в трудоустройстве социально уязвимых групп. Тем не менее его 
эффективное использование требует глубоких знаний в области данных и машинного обучения. 
Методы машинного обучения применяются передовыми исследовательскими центрами и разра-
ботчиками программного обеспечения для анализа больших объемов данных, помогают в выяв-
лении сложных закономерностей и прогнозировании будущих тенденций трудоустройства соци-
ально уязвимых групп.



Цифровая трансформация	 Экономические науки, 
Т. 30, № 2 (2024) 	 образование

40

Представленная на рис. 3 схема информационной системы демонстрирует, как перечислен-
ные методы могут быть интегрированы в процесс поддержки социально уязвимых групп, делая 
охват от идентификации и анализа потребностей до мониторинга и оценки реализованных стра-
тегий.

При реализации информационной системы для поддержки социально уязвимых групп каж-
дый компонент системы играет определенную роль и вносит свой вклад в эффективность и функ-
циональность решения. Опишем функционал и технические аспекты основных элементов системы:

–  пользовательский интерфейс (UI) – включает веб-приложения (разработанные на React, 
Angular и т. д.) и мобильные приложения (iOS/Android). Обеспечивает взаимодействие с пользо-
вателями (социальными службами, безработными, работодателями);

–  клиент-серверное взаимодействие (API) (разработан на Node.js, Express.js) – для обмена 
данными между клиентскими приложениями и сервером;

– серверная часть – обработка запросов, аутентификация (использование JWT, OAuth), логика 
приложений, управление доступом;

– база данных – SQL (например, PostgreSQL) или NoSQL (MongoDB) – для хранения данных 
о пользователях, об их социально-экономических характеристиках, истории трудоустройства;

–  модули анализа данных – использование библиотек Python (Pandas, NumPy) для дес-
криптивного и корреляционного анализа. Применение машинного обучения с использованием 
Scikit-learn, TensorFlow для выявления сложных закономерностей;

Рис. 3. Схема информационной системы для трудоустройства социально уязвимых групп
Fig. 3. Scheme of an information system for employment of socially vulnerable groups
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– интеграция с внешними системами – связь с государственными порталами, базами данных 
через RESTful API или SOAP;

–  разработка планов поддержки – создание индивидуальных стратегий на основе анализа 
данных, использование систем управления проектами и CRM-систем;

–  мониторинг и оценка эффективности – интеграция с аналитическими инструментами 
(Google Analytics, Tableau) для сбора обратной связи и анализа результатов.

Таким образом, исследование методов интеллектуального анализа данных в контексте со-
циальной уязвимости открывает новые перспективы для улучшения процесса трудоустройства, 
учитывая уникальные потребности и проблемы уязвимых групп населения. Использование этих 
методов обеспечивает не только глубокий анализ текущей ситуации, но и способствует разработ-
ке целенаправленных и эффективных стратегий поддержки.

Заключение

1.  Исследование подчеркивает важность применения методов интеллектуального анализа 
данных для повышения эффективности трудоустройства социально уязвимых групп. Эти мето-
ды, доказавшие свою эффективность, открывают новые возможности для глубокого понимания 
динамических тенденций на рынке труда и способствуют выявлению критических факторов, 
влияющих на процесс трудоустройства. Особенность выполненного исследования – многоуров-
невый подход к анализу социальной уязвимости и внимание к интеграции различных аспектов 
в единый аналитический фреймворк.

2. Разработана концептуальная схема информационной системы, которая включает модули 
для сбора и анализа данных, интеграцию различных источников информации, а также разработку 
и реализацию стратегий трудоустройства. Эта система охватывает весь процесс, начиная от иден-
тификации потребностей уязвимых групп и заканчивая оценкой эффективности реализованных 
программ.

3.  Исследование не только подчеркивает значимость использования передовых технологи-
ческих решений для улучшения процессов трудоустройства, но и стимулирует разработку комп
лексных информационных систем, которые могут служить катализатором социальных измене-
ний. Это обеспечит не только более глубокое понимание механизмов социальной интеграции, 
но и поможет в формировании инклюзивного и справедливого рынка труда. Такие системы будут 
способствовать экономическому развитию, снижению социального напряжения и улучшению 
общего благосостояния общества.

4. Результаты исследования подчеркивают необходимость межсекторального сотрудничества 
между государственными органами, частным сектором, неправительственными организациями 
и академическими кругами с целью разработки и реализации эффективных стратегий, направ-
ленных на поддержку социально уязвимых групп и улучшение процессов трудоустройства.
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Аннотация. В статье описывается метод обучения, который использовался для обучения студентов вто-
рого курса мехатроники и робототехники компонентам киберфизических систем. Учитывая важность 
командного обучения, группа была разделена на пять подгрупп (студенческих команд), чтобы повысить 
эффективность за счет сравнения заданий, выполняемых командами. Для обучения использовался робот, 
следующий за линией. Этот курс был рассчитан на 48 академических часов. В результате студенты отмети-
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ли, что после создания робота в командах их отношение к киберфизическим системам изменилось, и у них 
появилась мотивация выполнять более масштабные проекты, связанные с киберфизическими системами.

Ключевые слова: киберфизические системы, метод обучения, робот, студенческие команды, обучение 
на основе проекта.
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Для цитирования. Улучшение понимания студентами-инженерами компонентов киберфизических 
систем с использованием метода обучения, основанного на командных проектах / А. А. Чарыева [и др.] // 
Цифровая трансформация. 2024. Т. 30, № 2. С. 43–51. http://dx.doi.org/10.35596/1729-7648-2024-30-2-43-51.

Introduction

Oguzhan Engineering and Technology University of Turkmenistan (ETUT) was opened in 2016 
and is one of the youngest universities in the country. Despite its youth, our university, which is one 
of  the leading universities in the country, is a reporter of the Times Higher Education [1], member 
of CDIO [2], UI GreenMetric [3], and a number of other international organisations [4, 5]. ETUT trains 
engineering technologists and technicians at Bachelor's degree. The aim of the ETUT's teaching staff 
is to prepare a competitive specialist in their field.

At the ETUT students receive a quality education in English and Japanese in accordance with inter-
national educational standards in the majorities “Automation and control”, “Mechatronics and robotics”, 
“Electronics and nanoelectronics”, “Biomedical electronics”, “Physics of modern technologies”, “Tech-
nical means of data protection”, “Technologies of digital economy”, “Digital infrastructure and cyber-
security”, “Mobile and network engineering”, “Innovative economics” and etc. [6].

One of the main tasks of the academic staff of the Department of Cyber-Physical Systems (CPS) 
at the ETUT is to provide the students of this department with a broad modern understanding of CPS. 
CPS are one of the main directions of the intelligent industry that is planned to be organised in the co
untry in the coming years.

A smart manufacturing is an industrial system that integrates modern information and communication 
technologies with the production environment to ensure real-time management of energy, productivity 
and costs in the production process at the machine, factory or enterprise level. In other words, the smart 
manufacturing is the production of the future, combining the imaginary and physical worlds through 
CPS. The capabilities of devices and sensors to transfer information between each other make it pos-
sible to build an intelligent network throughout the entire production chain [7, 8]. In order to achieve 
the above, there is a need for highly qualified specialists who are will be able to model CPS platforms 
and their production, create software using different programming languages for the interaction of mo
dern sensors and control systems with each other, in short, engineers who can deal with CPS.

For this reason, the academic staff of the Department of CPS are striving to train personnel who will 
work in this new industrial sector, which will make a great contribution to the development of the country,  
according to modern requirements and to achieve a continuous improvement of their skills. This article 
describes the characteristics of the method that uses a programmable line following robot to  improve 
the understanding of components of CPS by undergraduate students of the Department of CPS.

Literature review

To date, several researchers have conducted research into teaching methods for students with com-
ponents of CPSs.

V. Gadepally et al. [9] using the existing project “Autonomous driving in mixed environments” ex-
plain to students the structure and working principle of CPS. In this paper, based on the “Autonomous 
driving in mixed environments” project, students are invited to develop algorithms for the CPS, “Room-
ba, overcoming competition”, and the results of this method are analysed through a project competition. 
The aim of this event is to give students the opportunity to study the components of CPS by working 
independently on existing scientific projects.

N. Ueter et al. [10] in their work, they teach of the Department of Computer Science and Computer 
Engineering students the components of CPS by building an unmanned vehicle using the project-based 
learning method. Project-based learning is a comprehensive programme in which students start with 
projects in one subject area while developing their skills in other subjects. In this article, the basic con-
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cepts of CPSs are explained to the students and the results demonstrated by the students are discussed 
and evaluated at the end of the project. In this methodology, students are given the opportunity to apply 
their theoretical knowledge, complete a project and test their work in real life to improve their cognitive 
skills. This method also aims to improve studentsʼ ability to work in groups on complex projects.

The work of S. A. Nelke et al. [11] is also based on the use of project-based learning methodology 
in teaching students the components of CPS. But the difference in their methodology is that it is aimed 
at teaching undergraduate students in “Industrial engineering and technology management”, who prac-
tically have no knowledge about the components of CPS, about courses in electricity and programming. 
The authors solved this problem by teaching students about the Internet of things, one of the key com-
ponents of CPS. This is because Technological Business Engineers, who are the profession of the future, 
will be able to work with electrical engineers and programmers, and gaining an understanding of their 
work, will enable them to properly manage multifaceted projects.

S. Ghosh et al. [12] use the CPS testbed, which specialises in developing a simple way to teach stu-
dents the components of CPS. This testbed allows students to design, run and analyse control algorithms 
in various CPS. As can be seen from the teaching methods above, each institution uses different methods 
to teach students the components of CPS. This article describes our teaching methodology used to teach 
the components of CPSs to 2nd year students of “Mechatronics and robotics” at the Faculty of Cyber-
physical systems.

Methodology

Teaching students about the components of CPS starts with explaining to them what the term “cy-
berphysical systems” means. To do this, we use Google Scholar to analyze various literature and use the 
most cited articles. Using several articles and writing definitions in notebooks, we discuss all these defi-
nitions together with the students. While discussing the definitions of the term CPS, we also come across 
a number of other terms related to CPS, and again analyse the relevant literature sources in order to 
understand them. This methodology allows students to better understand CPSs. In order to consolidate 
what has been learnt in this lesson, in the next lesson we give the students cards with the names of the 
terms and explore the students' concepts. If the student has not improved, more time is given and the 
previous activities are repeated. As an example of the definition of cyberphysical systems, consider the 
following definitions.

E. A. Lee [13]: “A cyber-physical system (CPS) is an orchestration of computers and physical sys-
tems. Embedded computers monitor and control physical processes, usually with feedback loops, where 
physical processes affect computations and vice versa”.

V. Gunes et al. [14]: “Cyber-physical systems (CPSs) are complex, multi-disciplinary, physical-
ly-aware next generation engineered systems that integrate embedded computing technology (cyber 
part) into the physical phenomena by using transformative research approaches. This integration mainly 
includes observation, communication, and control aspects of the physical systems from the multi-discip
linary perspective”.

R. Alguliyev et al. [15]: “Cyber-physical systems (CPS) is a system that can effectively integrate 
cyber and physical components using the modern sensor, computing and network technologies”.

A. Humayed et al. [16]: “CPS are composed of various components in many ways. There are dif-
ferent hardware components such as sensors, actuators, and embedded systems. There are also different 
collections of software products, proprietary and commercial, for control and monitoring”.

M. N. O. Sadiku et al. [17]: “A CPS has three main components: (1) a physical system, (2) networ
king and communication element, (3) a distributed cyber system. CPSs are designed with a set of distri
buted hardware, software, and network components which are embedded in physical systems and envi-
ronments. The software plays the most important role; it includes all software programs for processing, 
filtering, and storing information. CPSs interact with the physical system through networks”.

As we can see, in the definitions provided to understand the meaning of the term CPS, we find seve
ral other terms such as integrated systems, physical system, sensors, computing structure, actuators, high 
precision network. These new terms are also discussed throughout the course. Of course, many of these 
new terms have been explained in previous lessons. If these terms have not been considered before 
this lesson, then these new terms are also being supplemented. Once the students have learnt these terms, 
it remains to familiarise them with the places where they are used in the design of CPSs and the func-
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tions they perform, by seeing and “touching” the devices that make up CPSs in real life. To do this, 
we use the “Project based learning” method mentioned above, i. e. we choose a specific project. Students 
are introduced to the function that each component in the system performs individually (Fig. 1). 

Given the importance of group learning, we divide the group into sub-groups (student teams) of five 
to increase efficiency by comparing the tasks undertaken by the sub-groups. This creates a habit of wor
king as a team and encourages the development of specific engineering skills, such as the ability to pub-
licly explain new ideas and knowledge to team members.

Results and discussion

In this section we will discuss project selection, selection of components for real-time project exe-
cution, project execution and analysis of the results obtained as a result of project execution. The “Line 
following robot” project was chosen for the “Project based learning”. The “Line following robot” con-
sists of hardware and software and is a prime simple example of a CPS (Fig. 2).

Line following robot is an autonomous robot which is able to follow a colored line that is drawn 
on the surface. As we can see from the definition, our robot must be able to follow a given line, i. e. it must 
be able to feel the line and receive information about it, for which we use an IR sensor. The next step 
is to process the data received from the sensor using the Arduino Uno platform and develop an algorithm 
for the program to send commands to control the DC motors and communicate with the wireless re-
mote control. We use motor driver to control the movement and direction of the DC motors. We added 
the HC-06 Bluetooth module to this project to control the robot remotely in case of some technical problems.

Fig. 1. Some components of the CPS for seeing and “touching”

Fig. 2. “Line following robot” as and simple example of a cyber-physical systems
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This project allows students to interact in real time with sensors, actuators, data processing tools, 
programming and many others that are components of CPSs. Students are provided with all necessary 
equipment and components for the implementation of the project. The main goal of this project is to give 
students the opportunity to select the components of CPSs and develop an autonomous robot in the team 
that can move along the black line, controlled wirelessly (Bluetooth) if necessary, and to compare 
the performance of the teams with each other. The robot consists of the components depicted in Fig. 3.

The sub-group consisted of 2nd year students from the “Mechatronics and robotics majority”. These 
students had previously taken courses such as “Scientific fundamentals of innovative technologies”, 
“Physics”, “Mathematics”, “Mathematical statistics and probability theory”, “Programming” and “En-
gineering graphics” in different semesters. As the line following robot is controlled by the Arduino Uno 
platform, team members should be familiar with the Arduino programming language, as well as courses 
such as “Digital signal processing”, “Fundamentals of mechatronics”, “Fundamentals of robotics”. But 
the most important thing is not that they can fully understand these courses. The focus was on the stu-
dentsʼ motivation and skills. Although the students had previously learnt the basic concepts in these 
courses, they did not complete the real project by ‘touching’ all the components. And this time they did 
a real project.

Sub-groups were formed taking into account the skills and abilities of the students. This is a com-
mon situation in engineering teams. The students are given a total of 48 hours to complete this pro
ject (16 hours of experimental lessons and 32 hours of additional lessons). The 16 hours of experimental 
lessons are carried out according to a timetable drawn up by the teachers (Tab. 1), and the 32 hours 
of extra lessons are carried out after the main lessons according to the timetable drawn up by the sub-
groups themselves and agreed with the teacher.

	 g 	 h 	 i 	 j
Fig. 3. Components of the line following robot: a – rolling chassis with wheels; b – Arduino Uno; 

c – motor driver L298N; d – IR sensors; e – connecting wires; f – DC motors; g – Bluetooth module HC-06; 
h – rechargeable batteries; i – battery box; j – Arduino software

	 а	 b 	 c 

	 d 	 e 	 f 
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Table 1. Examples of topics to be covered in the experimental lessons

No Topic
1 An introduction to cyber-physical systems and some examples of them
2 Components of cyber-physical systems
3 Arduino platforms. The Arduino Uno platform
4 The Arduino programming language. Receiving data from sensors using the Arduino Uno platform
5 Controlling actuators with Arduino Uno
6 Digital signal processing with Arduino Uno
7 The line following robot and its components
8 Development of an algorithm for the movement of a line following robot on the Arduino Uno platform

Students carry out their research work in the relevant laboratories of the ETUT Scientific and Tech-
nological Center after the main classes. One of the main activities of the ETUT Scientific and Tech-
nological Center is to provide technical and methodological support to university teachers, graduate 
students, master and undergraduate students in conducting research and improving their education. 
Students and  teachers of the Faculty of Cyberphysical Systems have carried out several scientific 
projects [18–26] at the Department of Intelligent and Robotic Technologies of the ETUT Scientific 
and Technological Center.

The main reason for the choice of the Arduino platform for the teaching of components of CPSs 
to students in experimental classes is the availability of open source projects on the same platform. 
Open source articles and video tutorials are presented in a way that is easy for students to understand, 
providing additional opportunities for self-learning and self-improvement. A further advantage is that 
the control system consists of both hardware and software components. The line following robot team 
project consisted out of four phases (Tab. 2).

Table 2. Phases of the line following robot team project

No Phase
1 Choosing components and studying their purpose and working principles
2 Building the robot, putting all the components in their places
3 Developing and uploading a code algorithm for Arduino Uno
4 Testing the ready-to-use Line following robot experimentally

In the first phase, the students are explained the peculiarities of component selection and the techni-
cal characteristics of these components for each specific project. They are then introduced to all the com-
ponents selected to build a line following robot, and the functions that each component performs. 
In the second phase, the components selected in the first phase are installed on the robot chassis together 
with the students. These components are then connected to each other, to the power supply and to the Ar-
duino Uno by connecting wires. As a result, robots were built for each sub-group, as shown in Fig. 4. 

In the third phase, the task is to move the robot configured in the previous stage. To do this, algo-
rithms are created in the Arduino programming language for the motor driver that controls the DC motor, 
the IR sensor and the Bluetooth module. Each of these algorithms is loaded and tested individually on Ar-
duino Uno controller. After checking the correctness of the algorithms, all of them are loaded with cont
rols in the form of a single sequence of code. Fourth phase is the final decisive phase in our case, in which 
student teams test in real time the CPS they have developed – a line following robot. By observing the ro-
bot's movement along the line, they make the necessary adjustments to the code. Student teams can also 
control the robot using a smartphone via Bluetooth wireless connection. After each phase, the sub-groups 
presented their work. In the presentation, they presented a list of the literature used to complete this phase 
and what they learned from the relevant literature to complete this phase of the project. After the allotted 
48 hours, all teams tested their completed projects on the track with lines. Some of the problems encoun-
tered with the prosthetics were discussed with other groups and teachers. Several competitions were orga
nised to compare the projects with each other. When the students were asked for their opinion in order 
to determine the effectiveness of the teaching methodology used, they noted that for the first time they had 
mastered the skills of teamwork, explaining their ideas to each other, typical for engineers, and that they 
realized that what they had learned in the classroom could be applied in real life.
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Conclusion

In this article the teaching method has been described  where we have used to teach second year 
mechatronics and robotics majority students of the components of CPSs using a line following robot. 
Our aim is to give students the opportunity to learn how to work in a team and put it into practice. 
The students were given the basic information about CPSs and the opportunity to get to know each 
of  the  components that make up the CPS separately. During the 48-hour placement, the sub-groups 
worked as a team to build a line-following robot. In order to determine the results of the teaching me
thod, the students were asked about the results. Students noted that after building the line following ro-
bot, their attitude towards CPSs changed and they became motivated to carry out larger projects related 
to CPSs. As a result of what they have learned in this course, we expect students to successfully comp
lete course projects in their 3rd year and diploma projects in their final 4th year.
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Abstract. The complex model describing and taking into account the interrelationships between business proces
ses, organizational structure and information systems of a secondary special education institution is considered. 
To represent the model the matrix approach with the use of matrix theory tools is used. Weight coefficients of in-
terrelation of model elements are described using the method of expert evaluation and taking into account the zone 
of responsibility of employees in the performance of certain business processes. The model construction is based 
on the description of the operational business process “Training of specialists at the level of secondary specialized 
education”, including subprocesses of theoretical and practical training. The obtained model, consisting of three 
matrices, allows for accounting and analysis of organizational elements of the educational institution structure 
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for errors, assessment of completeness and cohesion of interaction between structures in order to their further 
optimization and automation.

Keywords: secondary special education institution, business process, organizational structure, information system, 
matrix theory, weighting coefficients, optimization, automation.
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Введение
В текущей ситуации быстро развивающейся экономики современным организациям необхо-

димо постоянно улучшать и совершенствовать свою деятельность с целью поддержания имиджа 
и конкурентоспособности на рынке труда. Для этого требуются использование новых цифровых 
технологий и пересмотр подходов к управлению и организации бизнес-процессов. 

Сегодня цифровая трансформация активно затрагивает управленческие бизнес-процессы 
оптимизации и автоматизации деятельности учреждений образования. Ключевыми причинами 
для оптимизации бизнес-процессов являются: уменьшение затрат или времени на выполнение 
определенных функций бизнес-процессов, изменение требований к деятельности организации, 
создание системы управления качеством и др. [1]. Один из эффективных инструментов в рамках 
оптимизации и дальнейшей стандартизации системы управления деятельностью учреждения об-
разования – моделирование бизнес-процессов. 

Бизнес-моделирование позволяет описать реальные процессы функционирования той 
или иной организации, в том числе учреждения образования, оценить эффективность, избежать 
чрезмерного разрастания численности персонала. Корректное моделирование бизнес-процессов 
снижает вероятность внутренней конкуренции между подразделениями организации, а также 
может стать эффективной базой для совершенствования деятельности учреждения образования. 
Результаты моделирования дают возможность минимизировать финансовые и временные поте-
ри, установить лишние операции, простои в работе сотрудников, избыточные информационные 
системы, дублирование, наличие неэффективных должностей и функций.

В соответствии с анализом внутренних локальных документов по обеспечению системы ме-
неджмента качества в учреждениях высшего и среднего специального образования разработана 
схема бизнес-процессов, раскрывающая деятельность по подготовке специалистов со средним 
специальным образованием. Схема, изображенная на рис. 1, представлена в виде следующих 
основных бизнес-процессов в учреждениях среднего специального образования: управляющие – 
управляют функционированием образовательной системы; операционные (основные) – описы-
вают образовательный процесс; поддерживающие (обеспечивающие) – обслуживают основную 
деятельность [2].

Рис. 1. Бизнес-процессы учреждения среднего специального образования
Fig. 1. Business processes of secondary specialized education institutions
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Моделирование начинается с выбора приоритетных бизнес-процессов, после чего необхо-
димо приступить к их детальному описанию, анализу и оптимизации. При детальном описании 
важной частью является формирование критериев оценки и оптимизации бизнес-процессов, в ка-
честве которых выступают элементы деятельности учреждения образования: 

– структура бизнес-процессов; 
– организационная структура; 
–  структура функций информационных систем (например, информационная система доку-

ментооборота, система менеджмента качества, стратегии, охрана труда и т. д.).

Построение комплексной модели бизнес-процессов

Для совершенствования бизнес-процессов применяются различные виды моделирования: 
функциональное, объектное, имитационное и др. Для разработки модели, описывающей и учи-
тывающей взаимосвязи структур организации, предлагается использовать матричный подход 
с привлечением инструментария теории матриц [3]. Модель состоит из следующих трех взаи-
мосвязанных матриц:

–  организационная структура–бизнес-процессы (ОБ) – матрица, устанавливающая взаимо
связь между организационной структурой и структурой бизнес-процессов; 

–  информационные системы–бизнес-процессы (ИБ) – матрица, устанавливающая взаимо
связь между структурами информационных систем и бизнес-процессов;

– организационная структура–информационные системы (ОИ) – матрица, устанавливающая 
взаимосвязь между организационной структурой и структурой информационных систем.

Строки матрицы ОБ (табл. 1) отображают организационную структуру учреждения образова-
ния, столбцы выступают функциями бизнес-процессов, выполняемыми тем или иным должност-
ным лицом или организационной структурой. Значения, стоящие на пересечении строк и столбцов 
матрицы, показывают, какое подразделение (или должностное лицо) ответственно за выполнение 
функции бизнес-процесса. При этом значения находятся в диапазоне от 1 до 4, принимая следую
щие зоны ответственности в соответствии с матрицей RACI (матрица ответственности ролей в биз-
нес-процессах: R – responsible – непосредственный исполнитель, несет ответственность за  вы-
полнение работы; A – accountable – руководитель, отвечает за результат, влияет на исполнителей; 
С – consulted – эксперт, предоставляет необходимую информацию; I – informed – кого необходимо 
проинформировать о результатах выполнения): 1 – I; 2 – C; 3 – A; 4 – R. 

Таблица 1. Матрица ответственности организационная структура–бизнес-процессы 
Table 1. Responsibility matrix organizational structure–business processes 

Организацион-
ная структура / 
Organizational 

structure

Бизнес-процесс / Business process

И
то

го
 / 

To
ta

l

Подготовка специалистов на уровне среднего специального образования / 
Training of specialists at the level of secondary specialized education

Теоретическое обучение / 
Theoretical training Практическое обучение / Practical training

А11 А12 А13 А14 А15 А16 А21 А22 А23 А24 А25 А26 А27

В11 3 3 3 3 3 3 3 3 3 1 1 3 1 33
В12 4 3 4 3 1 4 0 0 0 0 0 0 0 20
В13 2 0 0 0 0 3 2 0 0 0 0 0 3 10
В14 0 0 0 0 0 0 4 4 4 3 3 4 4 26
В15 4 3 0 0 0 3 0 0 0 0 0 0 0 10
В21 3 3 3 3 3 3 0 0 0 0 3 0 3 24
В22 3 3 3 3 3 3 0 0 0 0 3 0 3 24
В23 1 4 1 4 4 1 0 0 0 4 4 0 1 24
В31 2 0 0 0 0 0 2 0 0 0 0 0 0 4
В4 0 4 1 4 4 0 0 0 0 4 0 0 0 17

Итого 22 23 15 20 18 20 8 7 7 12 14 7 15
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В табл. 1 введены следующие обозначения: 
А1 – теоретическое обучение: А11 – разработка документации; А12 – процесс обучения; 

А13, А14, А15 – текущая, промежуточная и итоговая аттестации соответственно; А16 – анализ; 
А2 – практическое обучение: А21 – разработка документации; А22 – заключение договоров; 

А23 – распределение по организациям; А24 – проведение практики; А25 – подведение итогов прак-
тики; А26 – оплата труда работников баз практики; А27 – анализ. 

Можно ввести обозначения структурных подразделений и должностных лиц в виде следую-
щих множеств: 

В1 – руководство: В11 – директор; В12, В13 – заместитель директора по учебной и учебно-мето-
дической работе соответственно; В14, В15 – заместитель директора по производственному обуче-
нию и воспитательной работе соответственно; 

В2 – отделение: В21 – заведующий отделением; В22 – председатель цикловой комиссии; В23 – 
преподаватель; 

В3 – учебно-методическое объединение: В31 – методист; В4 – обучающиеся.
Отличие предлагаемого подхода от известных состоит в весовых коэффициентах, которые 

авторы условно выбрали в диапазоне от 1 до 4. В известных подходах [4] все коэффициенты 
равны единице, что указывает лишь на то, что данное лицо имеет отношение к данному биз-
нес-процессу. Здесь же предлагается указать и степень ответственности должностного лица 
при реализации того или иного бизнес-процесса. Диапазон коэффициентов от 1 до 4 выбран 
эмпирически на основании экспертной оценки авторов и может быть изменен конечным поль-
зователем в ту или иную сторону.

Предлагается следующий алгоритм действий по использованию матрицы, представленной 
в табл. 1. Для количественного анализа взаимосвязей необходимо просуммировать все стро-
ки и столбцы матрицы. Если сумма строк или столбцов матрицы равна нулю, то это означает 
наличие грубой ошибки во взаимосвязи бизнес-процессов и организационной структуры [5]. 
Если сумма больше заранее заданного значения N, то функционал данного должного лица пере-
гружен, и это является основанием для переработки регламентов исполнения процессов с учетом 
необходимости выполнения нескольких подпроцессов одним должностным лицом или перера-
ботки регламента подпроцесса. Значение N на этом этапе исследований также может быть вы-
брано эмпирически. В дальнейшем для выбора N необходимо четкое его обоснование, опираясь 
на результаты теории оптимизации и выбора. 

Таким образом, для создания подобной матрицы необходимы иерархические классификаторы 
бизнес-процессов и организационной структуры учреждения образования. Наличие матрицы от-
ветственности позволяет проводить анализ взаимосвязи функций бизнес-процессов с организа-
ционной структурой, выявлять ошибки, выполнять коррекцию и оптимизацию их взаимосвязей. 
Взаимосвязь информационных систем с бизнес-процессами продемонстрирована в табл. 2.

По строкам в табл. 2 представлены бизнес-процессы, по столбцам приведены возможные ин-
формационные системы, которые могут применяться с данными бизнес-процессами. Матрица 
позволяет определить частоту использования информационных систем в нескольких бизнес-про-
цессах для дальнейшего принятия решения о возможном пересмотре регламента применения 
функций информационной системы в отмеченных бизнес-процессах. Необходимо отметить, 
что столбцы матрицы ОБ (табл. 1) и строки матрицы ИБ (табл. 2) одинаковы. Следовательно, 
можно применить одно из правил теории матриц, где описывается, что произведение двух мат
риц дает третью матрицу, в которой исключена одинаковая сторона. В рассматриваемом в статье 
случае – сторона с бизнес-процессами. Исходя из этого, при умножении матриц ОБ и ИБ полу-
чим матрицу ОИ, приведенную в табл. 3. Матрица ОИ показывает степень автоматизации дея-
тельности организационных подразделений и позволяет выявить избыточность или, наоборот, 
отсутствие использования функций информационной системы определенной организационной 
структурой. При пустой строке матрицы делается вывод, что в подразделении не используется 
ни одна информационная система, поэтому необходимо пересмотреть бизнес-процессы в под-
разделении, выявить причину отсутствия автоматизации и принять решение по внедрению 
необходимых информационных систем. 
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Если столбец матрицы ОИ пустой, это значит, что функции информационной системы не ис-
пользуются ни в одном подразделении, следовательно, нужно либо пересмотреть бизнес-про-
цессы и понять, почему функции информационной системы стали избыточными и нигде не ис-
пользуются, либо отказаться от данной информационной системы. В случае, если сумма строки 
или столбца больше некоторого наперед заданного числа N, необходимо изменить регламенты 
выполнения бизнес-процессов и повторно провести обучение сотрудников использованию соот-
ветствующих функций информационной системы.

Таблица 2. Матрица взаимосвязи информационных систем с бизнес-процессами
Table 2. Matrix of interrelation of information systems with business processes
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А11 1 1 1 1 0 0 4
А12 1 0 1 1 0 1 4
А13 1 0 1 1 0 1 4
А14 1 0 1 1 0 1 4
А15 1 0 1 1 0 0 3
А16 1 1 1 1 1 0 5

П
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А21 1 1 1 1 0 0 4
А22 1 0 1 1 0 0 3
А23 1 0 1 1 0 0 3
А24 1 0 1 1 0 0 3
А25 1 0 1 1 0 0 3
А26 1 0 1 1 0 0 3
А27 1 1 1 1 0 0 4

Итого 13 4 13 13 1 3
Обозначения: ПО – программное обеспечение; СМДО – система межведомственного документооборота;  

БД – база данных; РАС – республиканская автоматизированная система; СЭО – система электронного обучения.

Таблица 3. Матрица взаимосвязи организационной структуры с информационными системами 
Table 3. Matrix of relationship between organizational structure and information systems
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В11 33 10 33 33 3 9 121
В12 19 9 19 19 1 7 74
В13 10 10 10 10 3 0 43
В14 26 8 26 26 0 0 86
В15 10 7 10 10 3 3 43
В21 24 9 24 24 3 9 93
В22 24 9 24 24 3 9 93
В23 24 3 24 24 1 9 85
В31 4 4 4 4 2 0 18
В4 17 0 17 17 0 9 60

Итого 191 69 191 191 19 55
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Цифры, стоящие в строках и столбцах табл. 3, показывают значимость (востребованность, 
частота использования) той или иной информационной системы для руководителей и специа-
листов, обозначенных как Вij. Чем больше цифры, тем выше значимость. Сумма по столбцам 
указывает на востребованность той или иной информационной системы для выбранных руко-
водителей и специалистов в целом. Так, самыми востребованными являются информационные 
системы «ПО для хранения и обработки текстовой информации», «БД нормативно-правовой ин-
формации» и «Электронная почта», имеющие 191 балл. Сумма по строкам означает, насколько 
востребованы все выбранные информационные системы для того или иного руководителя, обо-
значенного как Вij. Так, для директора – В11 – общая значимость всех выбранных информацион-
ных систем наибольшая из приведенных в табл. 3 Вij и составляет 121.

Разработанная модель, описывающая и учитывающая взаимосвязи структур организации, 
позволяет представить взаимоотношения данных структур в виде куба, где оси X будут соответ-
ствовать бизнес-процессы, оси Y – организационные структуры, оси Z – информационные систе-
мы. Структура предлагаемого подхода изображена в виде куба на рис. 2.

Представление деятельности организации в виде трехмерного куба позволяет объединить 
разные элементы организации, а именно – организационную структуру, бизнес-процессы и ин-
формационные системы, что дает возможность более полно и корректно описать деятельность 
организации, показать взаимосвязи между различными бизнес-процессами и структурными под-
разделениями с учетом функций информационных систем. Такой подход помогает выявить сле-
дующие несоответствия во взаимодействии структур:

– несогласованность по входам и выходам между взаимодействующими бизнес-процессами;
– зоны ответственности подразделений за бизнес-процессы;
– зоны пересечения ответственности разных подразделений за один и тот же бизнес-процесс;
– тупиковые бизнес-процессы, не завершающиеся результатом;
– повторение бизнес-процессов или параллельно выполняемые бизнес-процессы. 

Заключение

1. В соответствии с анализом внутренних локальных документов по обеспечению системы 
менеджмента качества в учреждениях высшего и среднего специального образования разработа-
на схема бизнес-процессов, раскрывающая деятельность по подготовке специалистов со средним 
специальным образованием.

2.  Получена комплексная модель, описывающая и учитывающая взаимосвязи между биз-
нес-процессами, организационной структурой и информационными системами учреждения 
среднего специального образования. Модель состоит из трех матриц и позволяет проводить учет 
и анализ организационных элементов структуры учреждения образования на наличие ошибок, 
оценки полноты и сплоченности взаимодействия структур с целью их дальнейшей оптимизации 
и автоматизации.

Рис. 2. Трехмерный куб взаимосвязей элементов деятельности организации
Fig. 2. Three-dimensional cube of interrelationships of elements of the organization's activities
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3. С помощью разработанной модели взаимоотношения структур организации можно пред-
ставить в виде куба, что позволяет объединить разные элементы организации, а именно – орга-
низационную структуру, бизнес-процессы и информационные системы. Это дает возможность 
более полно и корректно описать деятельность организации, показать взаимосвязи между биз-
нес-процессами и структурными подразделениями с учетом функций информационных систем.
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Введение
Подготовка специалистов по направлению «Электроника и наноэлектроника» в Приднест

ровском государственном университете имени Т. Г. Шеченко началась еще в середине 90-х гг. 
прошлого века, а по направлению «Инфокоммуникационные технологии и системы связи» – 
в 2001 г. Подготовка велась на физико-математическом факультете в рамках специальности «Фи-
зика», учебно-методическое руководство осуществлялось на физическом факультете Московс
кого государственного университета. Учебные планы регламентировались образовательными 
стандартами направления «Физика», которые предусматривали изучение шести разделов общей 
и  шести разделов теоретической физики. При этом перечни дисциплин специализаций были 
взяты из соответствующих стандартов по подготовке инженеров. С 2014 г. было принято реше-
ние о подготовке специалистов с инженерной квалификацией по перечисленным направлениям 
с двухуровневым образованием, т. е. бакалавров и магистров. И в первом, и во втором направле-
ниях дисциплины, связанные со схемотехникой, имели различные варианты названий, но отно-
сились к базовому блоку Б1 в учебных планах [1, 2].

Cхемотехническое моделирование
Для качественного изучения схемотехники требуется не только учебная литература таких ав-

торов, как П. Хоровиц, У. Хилл [3], У. Титце, К. Шенк [4] и И. П. Степаненко [5], но освоение схе-
мотехнического моделирования типовых конфигураций схем усилителей, фильтров и цифровых 
устройств с созданием собственных рабочих библиотек. После чего можно приступать к выпол-
нению лабораторных работ с использованием измерительных приборов и стендов. Такой подход 
к изучению схемотехники делает студентов более подготовленными к экспериментальным ис-
следованиям по выявлению работоспособности электронных устройств. Для примера рассмотрим 
три лабораторные работы по изучению принципов функционирования и характеристик усилителей. 

Первая работа – это схема усилителя с общим эмиттером (ОЭ). Может выполняться в прог
рамме схемотехнического моделирования LTspice или в любой другой spice-совместимой про-
грамме. В процессе работы проводятся следующие виды анализа: выбор рабочей точки (ана-
лиз .OP), анализ переходного процесса при усилении синусоидального сигнала (анализ .TRAN), 
частотный анализ для получения амплитудно-частотной и фазачастотной характеристик (ана-
лиз .AC) и анализ по постоянному току (.DC) для получения передаточных характеристик. Уси-
литель, собранный по схеме с ОЭ, – однокаскадный. Состоит из четырех резисторов (R1–R4) 
и транзистора (Q1) (рис. 1). Такой усилитель обычно предназначен для предварительного усиле-
ния непрерывных или гармонических синусоидальных сигналов по напряжению.

Основными элементами каскада являются: делитель напряжения на резисторах R1 и R2, нагру
зочный резистор R3, резистор R4, стабилизирующий работу биполярного транзистора n–p–n-ти-
па (Q1). Эти элементы образуют усилительный каскад. Входной сигнал Vin подается на базу тран-
зистора, а выходной Vout определяется падением напряжения на резисторе R3. Кроме того, за счет 
включения в эмиттерную цепь резистора R4 в схеме возникает отрицательная обратная связь по по-
стоянному и переменному току. Она осуществляет температурную стабилизацию рабочей точки 
транзистора. Полярность напряжения источника питания Vcc положительна. Это обеспечивает 
для транзистора n–p–n-типа смещение коллекторного перехода в обратном, а эмиттерного перехо-
да – в прямом направлении, т. е. активный (усилительный) режим работы транзистора Q1. Для про-
верки работы усилителя необходимо собрать соответствующую схему, показанную на рис. 2.

Рис. 1. Однокаскадный усилитель, собранный по схеме с общим эмиттером
Fig. 1. Single-stage amplifier assembled according to a common emitter circuit



Digital Transformation	 Technical Sciences  
V. 30, No 2 (2024) 	

61

На рис. 2 конденсаторы С1 и С2 являются разделительными. Они обеспечивают изоля-
цию  (разделение) источника сигнала и нагрузки от каскада по постоянному току и соедине-
ние  (связь) их  по переменной составляющей между собой. Кроме перечисленных элементов 
принципиальной схемы, при усилении синусоидального сигнала от источника Vin необходим 
источник постоянного напряжения Vcc, вырабатывающий 10 В, и нагрузочный резистор RL.

Идеальный усилитель должен увеличивать входной сигнал в заданное число раз без измене-
ния формы сигнала. Причем усилитель с ОЭ инвертирует входной сигнал. При усилении сину-
соидального сигнала могут возникать искажения, которые бывают двух видов: линейные и не-
линейные. На рис. 3 показаны осциллограммы входного и выходного сигналов усилителя с ОЭ. 
Приведенный результат моделирования показывает отсутствие нелинейных искажений в усили-
ваемом сигнале при коэффициенте усиления порядка 10.

Исследование частотных характеристик усилителя
Для получения амплитудно-частотной и фазочастотной характеристик усилителя (рис. 4) не-

обходимо провести частотный анализ .АС. Схема, изображенная на рис. 2, позволяет это сделать, 
перейдя от анализа .TRAN к .AC, задав при этом вид шкалы изменения частоты (декадно), число 
точек на декаду и необходимый диапазон частот. Характеристики, приведенные на рис. 4, получены 
при отсутствии конденсатора С1, подключаемого параллельно резистору R4 (рис. 1).

Рис. 2. Схема проверки работы усилителя с общим эмиттером
Fig. 2. Circuit for testing the operation of an amplifier with a common emitter

Рис. 4. Амплитудно-частотная (1) и фазочастотная (2) характеристики усилителя с общим эмиттером
Fig. 4. Amplitude-frequency (1) and phase-frequency (2) characteristics of an amplifier with a common emitter

Рис. 3. Осциллограммы входного (a) и выходного (b) сигналов усилителя с общим эмиттером
Fig. 3. Oscillograms of the input (a) and output (b) signals of an amplifier with a common emitter

а

b
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С целью получения передаточных характеристик усилительного каскада, построенного 
по схеме с ОЭ, необходимо провести анализ по постоянному току .DC. Для этого нужно задать 
диапазон изменений входного сигнала от источника Vin и исключить из схемы конденсатор С1. 
В результате получим статические передаточные характеристики тока и напряжения усилитель-
ного каскада (рис. 5).

Вторая работа – изучение принципа работы усилительного каскада, собранного на бипо-
лярном транзисторе по схеме с общей базой (ОБ) и исследование влияния элементов принци-
пиальной схемы на его частотные и временные характеристики. Может выполняться в LTspice 
или любой другой spice-совместимой программе. Проводятся такие же виды анализа, как и для 
первой лабораторной работы.

Усилитель, собранный по схеме с ОБ, – однокаскадный. Состоит из четырех резисторов (R1–R4) 
и транзистора (Q1) (рис. 6). Такой усилитель обычно используется для усиления непрерывных 
или гармонических синусоидальных сигналов по напряжению или току в устройствах, работаю-
щих на высоких частотах.

Основные элементы каскада такие же, как и на рис. 1. Входной сигнал Vin подается на эмит-
тер транзистора, а выходной Vout определяется падением напряжения на резисторе R3. Кроме 
того, резистор R4 является нагрузкой для входного сигнала. Полярность напряжения источника 
питания Vcc положительна. Это обеспечивает для транзистора n–p–n-типа смещение коллектор-
ного перехода в обратном, а эмиттерного перехода – в прямом направлении, т. е. активный (уси-
лительный) режим работы транзистора Q1. Для проверки работы усилителя необходимо собрать 
соответствующую схему, показанную на рис. 7.

На рис. 7 конденсаторы С2 и С1 являются разделительными, так как блокируют прохожде-
ние постоянного напряжения, задающего рабочий режим транзистора. Они обеспечивают изо-
ляцию (разделение) источника сигнала и нагрузки от каскада по постоянному току и соедине-
ние  (связь) их по переменной составляющей между собой. Кроме перечисленных элементов 
принципиальной схемы, при усилении синусоидального сигнала от источника Vin необходим 
источник постоянного напряжения Vcc, вырабатывающий 10 В, и нагрузочный резистор RL. 

Рис. 5. Статические передаточные характеристики напряжения (1, 2) и тока (3) усилительного каскада 
с общим эмиттером

Fig. 5. Static transfer characteristics of voltage (1, 2) and current (3) of an amplifier stage with a common emitter

Рис. 6. Однокаскадный усилитель, собранный по схеме с общей базой
Fig. 6. Single-stage amplifier assembled according to a common base circuit
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На рис. 8 показаны осциллограммы входного и выходного сигналов усилителя с ОБ. Приве-
денный результат моделирования показывает отсутствие как нелинейных искажений в усиливае-
мом сигнале при коэффициенте усиления порядка 50, так и инверсии фазы сигнала при его уси-
лении, в отличие от схемы с ОЭ.

Для получения амплитудно-частотной и фазочастотной характеристик усилителя с ОБ необ-
ходимо провести частотный анализ .АС. Схема, изображенная на рис. 9, позволяет это сделать, 
перейдя от анализа .TRAN к .AC, задав при этом вид шкалы изменения частоты (декадно), число 
точек на декаду и необходимый диапазон частот.

Диапазон рабочих частот усилителя по схеме с ОБ – от 200 Гц до 9 МГц, что сравнимо с час
тотным диапазоном усилителя, собранного по схеме с ОЭ при включении конденсатора С1 па-
раллельно резистору R4. При этом коэффициент усиления составлял величину порядка 44 дБ 
в обоих случаях. 

Третья работа – изучение принципов работы и характеристик инвертирующего усилителя 
на операционном усилителе (ОУ). Эта работа, как первая и вторая, может выполняться в LTspice 
или любой другой spice-совместимой программе. Проводятся такие же виды анализа, как для 
первой и второй лабораторных работ.

Рис. 7. Схема проверки работы усилителя с общей базой
Fig. 7. Circuit for testing the operation of an amplifier with a common base

Рис. 9. Амплитудно-частотная (1) и фазочастотная (2) характеристики усилителя с общей базой
Fig. 9. Oscillograms of the input (1) and output (2) signals of an amplifier with a common base

Рис. 8. Осциллограммы входного (а) и выходного (b) сигналов усилителя с общей базой
Fig. 8. Oscillograms of the input (а) and output (b) signals of an amplifier with a common base
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Номенклатура микросхем ОУ очень большая – от прецизионных, позволяющих создавать вы-
сокоточные преобразователи сигналов, до быстродействующих, применяемых в высокоскорост-
ных преобразователях данных. Каждое применение требует своей схемы включения ОУ. Поэтому 
проанализируем простейшую схему усилителя на ОУ. У любого ОУ всегда имеются два входа, 
поскольку входным каскадом является дифференциальный, который способен усиливать разни-
цу напряжений на входах с очень высоким коэффициентом усиления, значительно превышаю-
щим усиление обычного каскада усилителя с ОЭ. При этом каждое «плечо» дифференциального 
каскада построено аналогично усилителю с ОЭ, но они взаимодействуют друг с другом, посколь-
ку питаются от одного ограниченного и стабилизированного источника тока. При открытии лю-
бого из транзисторов выходное напряжение, определяемое падением напряжения в нагрузочных 
резисторах, будет как минимум в два раза превышать выходной сигнал обычного каскада с ОЭ. 
Теоретический анализ работы дифференциального каскада изложен в [5]. Схема инвертирующе-
го усилителя на ОУ показана на рис. 10.

На рис. 10 резисторы R1 и R2 задают коэффициент усиления, а R4 является нагрузкой усили-
теля. Источники +V1 и –V2 подают питание, необходимое для работы усилителя. Vin – источник 
входного синусоидального сигнала с теми же параметрами, что и при проверке работы усили-
телей на ОЭ и ОБ. Осциллограммы входного и выходного сигналов инвертирующего усилителя 
на ОУ приведены на рис. 11.

Провели анализ схемы, изображенной на рис. 10, и определили декадное изменение частоты, 
количество точек на декаду и диапазон частот. Результат этого анализа с амплитудно-частотной 
и фазочастотной характеристиками инвертирующего усилителя на ОУ приведен на рис. 12. По-
лоса пропускания усилителя составила 1,2 МГц, а запас по фазе – более 60 град., что достаточно 
для устойчивого функционирования при работе с сигналами большой амплитуды. Для получения 
статических передаточных характеристик тока и напряжения необходим анализ по постоянно-
му току .DC. Для этого следует задать линейное изменение входного сигнала от генератора Vin 
от (–5) до (+5) В с приращением в 0,1 В (рис. 13).

Рис. 10. Схема анализа работы инвертирующего усилителя на операционном усилителе
Fig. 10. Diagram for analyzing the operation of an inverting amplifier using an operational amplifier

Рис. 11. Осциллограммы входного (а) и выходного (b) сигналов инвертирующего усилителя 
на операционном усилителе

Fig. 11. Oscillograms of the input (а) and output (b) signals of the inverting amplifier 
on the operational amplifier
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Приведенные примеры выполнения лабораторных работ достаточно просты, но эти задачи 
следует решать на начальном этапе изучения схемотехники при подготовке инженерных кадров 
по данным направлениям. Именно такие работы выполняют студенты при изучении дисцип
лин «Схемотехника телекоммуникационных устройств» [6], «Микросхемотехника» и «Схемо-
техника».

Изучение усилительных устройств и других схем обработки аналоговых сигналов (фильтров, 
компараторов и др.) обычно предшествует изучению цифровой схемотехники, которую начина-
ют с изучения простейших логических элементов типа И, ИЛИ, НЕ. Причем элементы строятся 
как на биполярных, так и обязательно на КМОП-транзисторах с проектными нормами в единицы 
микрон. Затем приступают к изучению работы схем сумматоров, декодеров, кодеров, мульти-
плексоров и демультиплексоров. После них следуют триггеры и устройства на их основе – ре-
гистры и счетчики. При этом каждый обучаемый создает собственную библиотеку аналоговых 
и цифровых элементов. Но собственная библиотека элементов на КМОП-транзисторах может 
быть использована в дальнейшем при моделировании работы сложных функциональных узлов, 
необходимых для построения специализированных микросхем, предназначенных для работы 
в микроэлектронной аппаратуре самого различного применения – от бытовой техники до систем 
вооружений.

Заключение

Успешная подготовка инженерных кадров по направлениям «Электроника и наноэлектрони-
ка» и «Инфокоммуникационные технологии и системы связи» возможна при комплексном под-
ходе к изучению дисциплин, связанных со схемотехникой и с анализом работоспособности элек-
тронных устройств. При этом до начала экспериментов по исследованию работы электронных 
схем должно быть проведено схемотехническое моделирование их работы в любой spice-сов
местимой программе. Тогда полученные результаты позволят проводить экспериментальные 
работы с большим пониманием их сути. Кроме того, это поможет сохранить в рабочем состоя-

Рис. 12. Амплитудно-частотная (1) и фазочастотная (2) характеристики инвертирующего усилителя 
на операционном усилителе

Fig. 12. Amplitude-frequency (1) and phase-frequency (2) characteristics of an inverting amplifier 
based on an operational amplifier

Рис. 13. Статические передаточные характеристики напряжения (1, 2) и тока (3) инвертирующего усилителя 
на операционном усилителе

Fig. 13. Static transfer characteristics of voltage (1, 2) and current (3) of the inverting amplifier 
on the operational amplifier
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нии измерительные приборы и саму электронно-компонентную базу, уберегая их от неизбежных 
ошибок начинающих экспериментаторов.
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in relation to international practical achievements in the field of development and programming of quantum com-
puting devices. In order to eliminate the existing scientific and methodological gap, it is recommended to intro-
duce relevant subjects into the educational programs of enlarged groups of training areas 09.00.00 and 10.00.00 
as separate disciplines, or into already existing [disciplines], and expand them to study the possibilities of quantum 
programming methods. Based on their own teaching experience, the authors propose a possible strategy for mak-
ing appropriate changes, as well as options for adjusting the work programs of disciplines that include tasks for 
programming quantum computing devices.
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Введение

В настоящее время предметная область научно-практических исследований в сфере кванто-
вых технологий и квантовых вычислений в частности с каждым годом привлекает все бóльшее 
количество профильных специалистов как из числа представителей научного сообщества, так 
и среди сотрудников государственных структур и коммерческих объединений. В то время как го-
сударственные органы регулирования в условиях цифровизации экономики принимают активное 
участие в разработке и принятии нормативно-правовых документов и национальных программ 
по развитию предметной области, образовательные учреждения только приступают к внедрению 
профильных дисциплин по направлениям подготовки инженерных кадров по программе кванто-
вых вычислений.

Представленные в статье результаты исследования могут быть полезными для профессор-
ско-преподавательского состава учебных заведений, проводящих подготовку специалистов 
по направлениям, входящим в перечень укрупненных групп специальностей 09.00.00 «Информа-
тика и вычислительная техника» и 10.00.00 «Информационная безопасность». Цель – системати-
зация накопленных знаний и формальное определение научно-практического образовательного 
направления «Методы квантового программирования».

Государственные программы и национальные проекты  
как катализатор развития предметной области

Актуальность исследования подтверждается уровнем международных инвестиций, вклады-
ваемых в квантовые технологии, а также количеством нормативных документов, принимаемых 
государственными инстанциями различных стран. С каждым годом наблюдается рост числа ми-
ровых держав, осознающих неизбежность прихода на международный рынок новых технологич-
ных отраслей экономики и принимающих превентивные меры по регулированию, централизо-
ванному управлению и развитию соответствующих областей.

В 2018 г. Конгресс США опубликовал акт H.R.6227 Национальной квантовой инициативы 
с планом развития квантовых технологий в стране. Через четыре года были представлены за-
кон  H.R.7535 об обеспечении готовности государственных учреждений к возможным послед-
ствиям появления квантовых вычислительных устройств, представляющих потенциальную 
угрозу имеющимся системам обеспечения кибербезопасности, а также Меморандум NSM-10 
о национальной безопасности и продвижении лидерства США в области квантовых вычислений.

Один из ключевых лидеров Азиатского региона Китайская Народная Республика в 2021 г. 
включила в 14-й Национальный экономический план развития исследования в области квантовых 
технологий как одно из передовых направлений, подлежащих приоритетному развитию на пери-
од вплоть до 2035 г. В марте 2023-го Великобритания опубликовала Национальную квантовую 
стратегию со сроком выполнения десять лет, направленную на превращение Объединенного Ко-
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ролевства в научно-техническую сверхдержаву, с учетом последовательного развития и своевре-
менного внедрения в практическую плоскость технологии квантовых вычислений.

В Российской Федерации в 2019 г. была утверждена дорожная карта развития «сквозной» 
цифровой технологии «Квантовые технологии», предполагающая развитие квантовых вычисле-
ний, квантовой криптографии и сенсорных технологий. Исполнение дорожной карты было уста-
новлено в пятилетний срок, однако в рамках актуализации полученных результатов в 2023 г. ра-
бота программы была дополнена новыми мероприятиями и продлена до 2030-го.

К числу стран, с недавнего времени уделяющих пристальное внимание квантовым техноло-
гиям на государственном уровне, присоединились Дания, Ирландия, Бразилия, Венгрия, Индия, 
Австралия, Канада, Южно-Африканская Республика и ряд других экономически развитых госу-
дарств с устоявшимся научно-техническим потенциалом1. Одним из наиболее значительных со-
бытий, подтверждающих актуальность поставленной темы, является публикация в январе 2024 г. 
квантовой стратегии НАТО, цель которой – обеспечение «квантовой готовности» Североатланти-
ческого союза к внешним угрозам.

Механизмы системы образования в области подготовки специалистов  
в сфере квантовых технологий

Выделяются три направления квантовых технологий:
– квантовые коммуникации;
– квантовые вычисления;
– квантовые сенсоры и метрология.
Квантовые коммуникации подразумевают под собой технологию криптографической защиты, 

использующей индивидуальные квантовые частицы для распределения общего секрета (ключа). 
Квантовые вычисления – класс вычислительных устройств, использующих для решения задач 
принципы квантовой механики. Квантовые сенсоры и метрология – совокупность высокоточных 
измерительных приборов, основанных на квантовых эффектах. Направление квантовых сенсо-
ров и метрологии присутствует в исследовательских институтах и промышленных лабораториях 
с середины прошлого века. Данная область является фундаментом двух смежных дисциплин – 
квантовой криптографии и квантовых вычислений. По всему миру функционируют учреждения 
высшего образования, выполняющие подготовку кадров в области технологии материалов, нано-
технологий и прикладной физики. Механизм обучения и последующего включения молодых уче-
ных в трудовую деятельность отлажен и стабильно удовлетворяет спрос на квалифицированных 
специалистов.

Идея квантовых коммуникаций впервые была опубликована в 1983 г. и сегодня имеет высо-
кий уровень всесторонней проработки. За последние 40 лет область квантовой криптографии 
вышла на уровень промышленного производства коммерческих систем по обеспечению процес-
са выработки и распределения ключей. Как в зарубежных, так и в отечественных университетах 
имеются соответствующие программы подготовки студентов (например, 10.05.01), проводятся 
ежегодные форумы и конференции, внедряются дополнительные образовательные направления 
для  юных инженеров совместно с курсами повышения квалификации для действующих про-
фильных специалистов. Однако совершенно иначе дело обстоит с подготовкой ученых и разра-
ботчиков в сфере квантовых вычислений. Несмотря на актуальность вопроса, уровень внедре-
ния тематических образовательных программ в вузах страны, а также работа по повышению 
информационной осведомленности среди технических специалистов и рядовых пользователей 
IT-инфраструктуры оставляет желать лучшего. Квантовые вычисления зачастую преподаются 
в одном из трех вариантов повествования: поверхностное освещение ключевых положений и воз-
можностей квантовых компьютеров в научно-популярном стиле изложения; лекции по линейной 
алгебре, теории множеств и комплексный анализ как основа квантовых вычислений; прикладная 
физика и материаловедение с точки зрения вопроса создания квантовых процессоров.

Однозначно каждый озвученный подход важен, однако нередко ни один из указанных выше 
форматов обучения не подразумевает подготовку инженерных кадров в области программирова-
ния квантовых компьютеров, что подтверждается практически полным отсутствием тематичес

1 Quantum Economy Blueprint. Available: https://www3.weforum.org/docs/WEF_Quantum_Economy_Blueprint_2024.
pdf (Accessed 10 February 2024).
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кой технической литературы в русскоязычном сегменте, за исключением переводов иностран-
ных книг и редких монографий, подготовленных самостоятельными усилиями молодых ученых. 
Таким образом, несмотря на синхронное развитие теории квантовых вычислений и квантовой 
криптографии (первые работы о квантовых компьютерах появились в 1980-х гг.), практическая 
область квантовых вычислений и смежные технологические подразделы естественной науки зна-
чительно отстают от сформулированной за последние десятилетия теории, что имеет разительное 
отличие в сравнении с аналогичным течением развития квантовых коммуникаций. Более того, 
в случае сопоставления Россия  –  мир становится очевидно, что локальные успехи соотечест
венников еще сильнее отстают от результатов иностранных научных объединений, что также 
отмечается в дорожной карте развития квантовых технологий в Российской Федерации.

В то же время в числе этапов и мероприятий по решению технологических задач дорожная 
карта предполагает реализацию новых образовательных программ в профильных университетах, 
организацию спецкурсов и центров дополнительного образования (рис. 1). Однако, если поиск 
специалистов и открытие базовых кафедр, занимающихся исключительно подготовкой инжене-
ров в сфере квантовых технологий, являются трудозатратными, редкими и узкопрофильными 
инструментами решения поставленной задачи, то целенаправленная корректировка учебных 
планов и рабочих программ некоторых дисциплин способна решить вопрос с широким охватом 
большинства программ подготовок. А это предполагает выпуск бóльшего числа студентов, вла-
деющих навыками программирования квантовых компьютеров.

Существует острая необходимость во включении направления «Методы квантового програм-
мирования» в существующие программы обучения технических специалистов либо в формате 
самостоятельной дисциплины, либо в качестве отдельного глобального тематического блока 
в рамках одного из предметов – «Технологии и методы программирования» (ТМП) или «Мето-
ды программирования» (МП). Для этого нужно определить место квантового программирования  
по отношению к двум рассматриваемым предметам (рис. 2).

Рабочие программы дисциплин 

В первую очередь следует определить соотношение предметов «Технологии и методы про-
граммирования» и «Методы программирования». Для этого необходимо дать определение каж
дому направлению подготовки студентов.

Технологии программирования – изучение производственных процессов, приводящих 
к созданию программного обеспечения [1].

Рис. 1. Этапы и мероприятия реализации дорожной карты  
(Источник https://digital.gov.ru/ru/documents/6650/)

Fig. 1. Stages and activities of the roadmap implementation (Source https://digital.gov.ru/ru/documents/6650/)

Рис. 2. Определение взаимосвязи предметов
Fig. 2. Determining the relationship of subjects
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Методы (от греч. methodos – путь исследования или познания) – совокупность относительно 
однородных приемов, операций практического или теоретического освоения действительности, 
подчиненных решению конкретной задачи [2].

Строгое определение термина «методы программирования» в научно-технической литерату-
ре отсутствует. За годы развития системы образования и в свете периодической смены образо-
вательных стандартов сегодня дисциплина «Методы программирования» в подавляющем боль-
шинстве своих вариаций, за незначительными исключениями, охватывает изучение способов 
представления данных и элементы теории алгоритмов. После многочисленных дискуссий с уче-
ными и практикующими программистами, а также с молчаливого согласия коллег авторы берут 
на себя ответственность и предлагают следующую формулировку.

Методы программирования – совокупность теоретико-практических способов представле-
ния данных в компьютерных программах, набор принципов построения и реализации алгоритмов 
работы со структурами данных с последующей оценкой сложности рассматриваемых алгоритмов.

Рассмотрим взаимосвязи между рабочими программами дисциплин (РПД) «Методы програм-
мирования» и «Технологии и методы программирования», представленные в табл. 12. Авторы яв-
ляются сотрудниками базовой кафедры РТУ МИРЭА, реализующей подготовку студентов по на-
правлению 10.05.01 «Компьютерная безопасность», поэтому дисциплина «Методы программи-
рования» хорошо им известна. Цели и задачи стороннего направления были уточнены у коллег 
других структурных подразделений вуза, а также взяты из рабочих программ, опубликованных 
за последние четыре года российскими университетами.

Таблица 1. Содержание рабочих программ дисциплин
Table 1. The discipline's work programs

Содержание  
программы / 

Contents  
of program 

Метод программирования /  
Programming method

Технология и метод программирования /  
Programming technology and method

Цель Изучение основных алгоритмов работы с дис-
кретными объектами, структурами  
данных и методами их исследования

Изучение порядков проектирования и эксплуа
тации ПО, получение навыков разработки алго
ритмического ПО

Задачи Изучение информационных структур, раз-
работки алгоритмов, рекурсивных методов 
и алгоритмов

Изучение (+) методологии разработки ПО, 
оценки качества ПО, разработки приложений, 
тестирования ПО

Результат Владеть технологиями структурного програм-
мирования при создании программ обработки 
сложных структур данных

Владеть навыками подбора алгоритмов и разра-
ботки программ для решения практических задач, 
навыками проектирования, разработки, отладки, 
тестирования, документирования ПО

Необходимо  
знать

Математическая логика и теория алгоритмов, 
дискретная математика, основы информатики, 
языки программирования

(+) основы проектирования ПО,  
операционные системы

Необходимо  
для следующего 
изучения

Компьютерная графика, компьютерное моде-
лирование, базы данных, основы распределен-
ных вычислений

(+) программно-аппаратные СЗИ, разрушающие 
программные воздействия, разработка веб-прило-
жений, тестирование ПО

Краткий 
план 
программы

Принципы разработки ПО, ООП; структурное 
программирование; типы данных, структуры; 
алгоритмы сортировок, поиска; комбинатор-
ные алгоритмы; задачи на графах; оценка 
сложности; ГСЧ; паттерны проектирования

Жизненный цикл, требования, спецификации, 
проектирование ПО; стандарты, этапы, методо-
логия, принципы разработки ПО; организация 
коллективов; методы отладки и тестирования ПО; 
структурное программирование;  
понятие алгоритма и модели вычислений

Техническое  
обеспечение

Вычислительные устройства с ОС, средства разработки компьютерных программ  
и приложений (MSVS, IDEA…)

Обозначения: ПО – программное обеспечение; (+) – включение в РПД по ТМП перечислений из соответствую-
щего пункта РПД МП; СЗИ – средства защиты информации; ООП – объектно-ориентированное программирование; 
ГСЧ – генератор случайных чисел; ОС – операционная система.

2 Табл. 1 – усредненное обобщение ключевых положений РПД соответствующих дисциплин. (На бакалавриате 
и  специалитете количество часов (следовательно, сама программа) может варьироваться от 4 до 7 зачетных еди-
ниц; в  вузах, расположенных рядом с предприятиями конкретной отрасли, делается упор на программирование 
на  требуемых высокоуровневых языках программирования, программа курса имеет направленность на подготовку 
специалистов в интересах потенциальных заказчиков, что жестко задается в РПД; и т. д.)



Цифровая трансформация	 Технические науки
Т. 30, № 2 (2024) 	

72

Таким образом, по сравнительному сопоставлению из табл. 1 следует закономерный вывод – 
дисциплина «Технологии и методы программирования» является более обширной научной об
ластью, имеет всесторонний охват и полностью включает в себя направление «Методы програм-
мирования». Следующий шаг – определение места направления «Методы квантового програм-
мирования» в совокупности представленных программ подготовки инженерных кадров.

Методы квантового программирования
Отталкиваясь от собственного опыта преподавательской деятельности в исследуемой облас

ти, авторы предлагают определение методов квантового программирования, как междисципли-
нарной совокупности физико-математических приемов построения квантовых вычислительных 
устройств, теоретико-практических способов реализации квантовых алгоритмов с последующей 
оценкой сложности рассматриваемых квантовых алгоритмов. Представленная формулировка 
служит наглядной демонстрацией отличия методов квантового программирования от методов 
классического программирования и является фундаментом построения и создания соответствую
щих образовательных программ системы высшего образования. Если говорить о «Методах кван-
тового программирования» как о самостоятельной дисциплине, изолированной от других обра-
зовательных программ, то в первом приближении видится необходимость освещения двух фун-
даментальных блоков, представленных на рис. 3.

В тематических блоках рис. 3 выделены области, пересекающиеся по сути содержания с изу-
чаемыми разделами на предметах по классическим методам программирования. Это подразуме-
вает зависимость дисциплин между собой, которая изображена на рис. 4.

Учитывая большое количество тематических пересечений, на первых этапах трансформации 
образовательных программ предлагается внедрение некоторых теоретико-практических знаний 
области квантового программирования в имеющиеся РПД двух рассматриваемых предметов 
с внесением корректировок, приведенных в табл. 2.

Рис. 3. Необходимый и достаточный набор знаний 
дисциплины «Методы квантового программирования»

Fig. 3. A necessary and sufficient set of knowledge of the discipline “Quantum programming methods”

Рис. 4. Взаимосвязь предметов методов квантового и классического программирования
Fig. 4. The relationship between the subjects of quantum and classical programming methods
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Таблица 2. Содержание рабочих программ дисциплин с учетом предлагаемых изменений
Table 2. The disciplineʼs work programs with the proposed changes

Содержание 
программы / 

Contents 
of program 

Метод программирования /  
Programming method

Технология и метод программирования / 
Programming technology and method

Цель Изучение основных алгоритмов работы с диск
ретными объектами, структурами данных и ме-
тодами их исследования, зависимости, отличий 
и ситуаций применения классических и кванто-
вых компьютеров.
Получение навыков разработки алгоритмического 
ПО с учетом возможностей квантовых компью-
теров

Изучение порядков проектирования и эксплуа
тации ПО, принципов построения и методов 
применения квантовых вычислительных 
устройств.
Получение навыков программирования кванто-
вых компьютеров, разработки алгоритмическо-
го ПО

Задачи Изучение информационных структур, разработки 
алгоритмов, рекурсивных методов и алгоритмов, 
«квантовых» алгоритмов, хранения и обработки 
информации в квантовых компьютерах

Изучение (+) методологии разработки ПО, 
оценки качества ПО, разработки приложений, 
тестирования ПО, библиотеки и IDE квантового 
программирования

Результат Владеть технологиями структурного програм-
мирования при создании программ обработки 
сложных структур данных на классических 
и квантовых вычислительных устройствах

Владеть навыками подбора алгоритмов и раз-
работки программ для решения практических 
задач с помощью классических и квантовых 
вычислительных устройств, навыками проек-
тирования, разработки, отладки, тестирования, 
документирования ПО

Необходимо 
знать

Математическая логика и теория алгоритмов, 
дискретная математика, основы информатики, 
языки программирования, теория функций комп
лексной переменной, алгебра, теория вероятнос
тей и математическая статистика

(+) основы проектирования ПО, операционные 
системы, аппаратные средства вычислительной 
техники

Необходимо 
для 
последующего 
изучения

Компьютерная графика, компьютерное модели-
рование, базы данных, основы распределенных 
вычислений, криптография, криптографические 
методы защиты информации, машинное обучение

(+) программно-аппаратные СЗИ, разрушающие 
программные воздействия, разработка веб-при-
ложений, тестирование ПО

Краткий план 
программы

Принципы разработки ПО, ООП; структурное 
программирование; типы данных, структуры; 
алгоритмы сортировок, поиска; комбинаторные 
алгоритмы; задачи на графах; оценка сложности; 
ГСЧ; паттерны проектирования 

Жизненный цикл, требования, спецификации, 
проектирование ПО; стандарты, этапы, методо-
логия, принципы разработки ПО; организация 
коллективов; методы отладки и тестирования ПО; 
структурное и алгоритмическое программирова-
ние; понятие алгоритма и модели вычислений; 
внутреннее устройство квантовых компьютеров

Введение в область квантовых вычислений; математический аппарат квантовых вычислений; анализ 
основ и ситуаций применения классических и квантовых компьютеров; средства разработки квантово-
го ПО; методы квантового программирования; возможности и ограничения квантовых вычислений

Техническое 
обеспечение

Вычислительные устройства с ОС; средства разработки компьютерных программ и приложений 
(MSVS, IDEA…).
Выход в интернет для доступа к облачным квантовым компьютерам и/или многокубитным кванто-
вым симуляторам.
Предустановленные квантовые малоразрядные симуляторы на стационарных компьютерах (Cirq, 
Qiskit…)

Обозначения – Те же, что в табл. 1.

Однако для более органичного и, с точки зрения студента, постепенного погружения в пред-
метную область необходимо в полной мере задействовать междисциплинарность образовательных 
программ с незначительной корректировкой РПД смежных предметов (рис. 5). Непосредствен-
ный переход к изучению методов программирования квантовых компьютеров в наиболее благо-
приятном сценарии предполагает наличие у обучающихся серьезной предварительной подготовки 
по  разноплановым техническим дисциплинам. Важно – во избежание дальнейших затруднений 
у студентов в понимании концепции квантовых компьютеров в целях недопущения закостенелости 
восприятия нестандартной парадигмы вычислений есть смысл в проведении строгого разделения 
между классическими и квантовыми устройствами уже с ранних этапов обучения.

В рамках курсов по информатике, языкам программирования и операционным систе-
мам (рис. 5) возникают наиболее подходящие условия для освещения вопросов понимания кван-
товых вычислительных устройств, начиная с самых основ. К примеру – с анализа классической 
и вероятностной машины Тьюринга с точки зрения применимости данных условных абстракций 
к квантовым компьютерам.
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При изучении аппаратных средств вычислительной техники (АСВТ) будут уместными рас-
смотрение способов построения квантовых устройств, механизмов расположения физических 
кубитов на квантовом процессоре и анализ технологических подходов к созданию квантовых 
установок (на фотонах, ионные ловушки, сверхпроводники и др.). В обязательном порядке следу-
ет выполнить разбор критериев Ди Винченцо к требованиям по созданию квантовых компьюте-
ров. Также в программе АСВТ, либо уже при изучении схемотехники, необходимо провести клас-
сификацию по формированию представления о том, к числу каких устройств можно относить 
квантовый компьютер – будь то цифровая, аналоговая техника, либо же аналоговый вычислитель.

В процессе четвертого семестра математического анализа («Теория функций комплексной 
переменной», ТФКП) и, возможно, в рамках базового курса физики необходимо и достаточно 
реализовать небольшое поверхностное освещение вопросов квантовых вычислений, чтобы у сту-
дентов изначально формировалось серьезное отношение к нередко «проходным» (по их мнению) 
предметам, а также уже на ранних стадиях зарождался интерес к исследуемой перспективной на-
учно-практической области. Теория вероятностей и математическая статистика, а также алгебра, 
выступают одними из ключевых математических инструментов квантовых вычислений, вместе 
с ТФКП формируя фундамент моделирования, проверки и анализа получаемых результатов.

Непосредственно само программирование квантовых вычислительных устройств может про-
ходить на практических и лабораторных занятиях по технологиям и методам программирования. 
Дальнейшее развитие полученных навыков находит свое применение в дисциплине (и схожих 
с ней) «Криптографические методы защиты информации». Это связано с тем, что некоторый набор 
алгоритмов квантового программирования предполагает непосредственное влияние на развитие 
данной области знаний, что будущие специалисты по защите информации в обязательном порядке 
должны брать во внимание. Весь объем полученных за продолжительный период обучения знаний 
будет закрепляться итоговой научно-исследовательской работой на старших курсах обучения.

Стратегия постепенного внедрения направления подготовки  
«Методы квантового программирования» в образовательный процесс
Стратегия внедрения и последующего развития направления подготовки «Методы квантово-

го программирования» в структуру программ 09.00.00 и 10.00.00 может быть успешно выполнена 
в три этапа.

Этап 1. Внедрение. Включение основных научных концепций и практических инструментов 
квантовых вычислений в существующие направления подготовки, как было продемонстриро-
вано на примере корректировки с учетом заявленных целей и потребностей рабочих программ 
дисциплин МП и ТМП.

Этап 2. Закрепление. Создание цепной реакции междисциплинарности и поддержание ак-
туальных сведений по квантовому программированию на всей дистанции обучения путем рас-
ширения научного знания предметной области с охватом смежных дисциплин. (Добавление те-

Рис. 5. Место дисциплины «Методы квантового программирования» в образовательном процессе
Fig. 5. The place of the discipline “Quantum programming methods” in the educational process
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матического блока «Физика и техническое исполнение квантовых процессоров» в дисциплину 
«Аппаратные средства вычислительных технологий»; добавление теоретических положений 
о машине Тьюринга с учетом опыта квантовых компьютеров в курсы по информатике, языкам 
программирования и т. д.)

Этап 3. Развитие. Проведение прикладных НИР, грантов, исследовательских и практических 
работ студентами и сотрудниками кафедр; организация конференций и симпозиумов; мероприя-
тия, направленные на развитие отрасли. Выделение квантового программирования в отдельную 
дисциплину, находящуюся в непосредственной взаимосвязи с другими образовательными прог
раммами (опционально).

Аргументация в пользу внедрения предлагаемого подхода
Нередко звучал резонный вопрос, есть ли смысл и необходимость в введении предмета «Ме-

тоды квантового программирования» в образовательную программу по двум укрупненным груп-
пам направлений подготовки. Наш ответ – да. По нескольким причинам.

Во-первых, международное сообщество в настоящий момент находится на переломном эта-
пе научно-технического развития, когда происходит переформатирование экономических устоев 
и связей, направленных на стимулирование развития в предстоящие несколько десятилетий но-
вых инновационных технологий, к числу которых относятся генная инженерия, машинное обу-
чение, квантовые коммуникации и вычисления. Нет определенности, через какой промежуток 
времени будет построен прикладной квантовый компьютер и появится ли он в принципе. Однако, 
имея в свободном доступе ряд технологий с неоспоримым потенциалом и предпосылками к даль-
нейшему становлению в качестве самостоятельной отрасли, не воспользоваться ими – весьма не-
обдуманный и стратегически неверный шаг, противоречащий этике научно-исследовательского 
подхода.

Во-вторых, внедрение в программу обучения квантового программирования не требует мате-
риально-технических вложений, что снимает значительную часть вопросов и облегчает процесс 
ассимиляции дисциплины. Единственные расходы, которые могут потребоваться, – это время, 
которое необходимо затратить профессорско-преподавательскому составу на погружение в пред-
метную область.

Наконец, авторы являются сторонниками закона о переходе количества в качество. В свя-
зи с этим включение дисциплины «Методы квантового программирования» в образовательные 
программы видится вполне закономерным и последовательным шагом.

Результаты исследований и их обсуждение
Рассмотрим опыт работы со студентами с направления подготовки 10.05.01 «Компьютерная 

безопасность» МИРЭА. В 2021 г. в рамках осеннего семестра 5-го курса в качестве тем для НИР 
обучающимся было предложено взять на выбор исследования, которые связаны с возможными 
вариациями программирования удаленных квантовых вычислительных устройств. В течение 
осеннего семестра для студентов проводились дополнительные практические занятия, чтобы 
внести некоторое понимание концептуальных отличий квантовых компьютеров от классических. 
По результатам семестра провели проверку и защиту выполненных работ совместно с произ-
вольным срезом знаний путем выполнения проверочных заданий. Стало очевидно, что за один 
семестр и без предварительной подготовки материал студентами, за редкими исключениями, 
не усваивается, работы выполнялись поверхностно, без погружения в суть исследования, широ-
ты и подробного охвата знаний у студентов не наблюдалось.

Было решено изменить стратегию подхода к обучению по квантовым вычислениям. 
На третьем году обучения студенты проходят годовой курс дисциплины МП. После предвари-
тельных договоренностей определили, что два завершающих месяца весеннего семестра посвя-
щаются рассмотрению базовых вопросов, связанных с программированием квантовых компью-
теров. Студенты посещают лекции и далее закрепляют материал посредством выполнения не-
сложных лабораторных работ. И именно над таким фундаментом в дальнейшем предполагается 
более эффективное проведение углубленных надстроек и улучшений их базы знаний для комп
лексного и всестороннего изучения предметной области – программирования квантовых вычис-
лительных устройств.

Реализованный подход дал первые результаты весной 2024 г., когда началась организация 
процесса оформления договора на выполнение научно-исследовательской работы в интересах 
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коммерческого заказчика по тематике квантовых технологий. К работе были привлечены сту-
денты, продемонстрировавшие наиболее успешные результаты в ходе освоения образователь-
ных программ. Сегодня студенты обучаются квантовым вычислениям в связке двух предметов: 
«Методы программирования» (3-й курс) – «НИР» (5-й курс). В дальнейшем планируется более 
расширенный подход к обучению в соответствии с ранее предложенной стратегией.

Заключение
1. Сделан очередной шаг на пути к созданию онтологии и формализации современной вычис-

лительной парадигмы в образовательном процессе в контексте направления «Методы квантового 
программирования». Подтверждена актуальность необходимости внедрения новой дисциплины, 
что закономерно следует из непропорционального развития технологии по отношению к коли-
честву образовательных программ и числу выпускающихся специалистов в области квантовых 
вычислений.

2. Проанализированы ключевые аспекты научно-практического направления, предложено 
формальное определение терминов «Методы программирования» и «Методы квантового про
граммирования» для формирования представления о сути содержания и идеологического фунда-
мента прикладных дисциплин.

3. Сформулированы цели и задачи направлений, рассмотрены варианты рабочих программ 
соответствующих дисциплин с учетом нормативных требований. Предложен план стратегии по-
следовательной доработки программ профильных дисциплин технических направлений подготов-
ки инженерных кадров в соответствии с потребностью в увеличении числа квалифицированных 
специалистов, отвечающих современным требованиям и тенденциям технологического развития.

4. Представленные результаты служат отправной точкой для дальнейшего закрепления фун-
даментальных положений рассматриваемой дисциплины в образовательном процессе укрупнен-
ных групп специальностей 09.00.00 и 10.00.00.
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Аннотация. Обоснованы параметры и механизмы, которые могут быть заложены в основу метода обнару-
жения событий информационной безопасности в системах облачной подписи, где используется протокол 
активации подписи, и разработка такого метода. В качестве указанных параметров предложены: количест
во подписываемых электронных документов, количество неверных попыток аутентификации для доступа 
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отправки хэш-значения подписываемых данных в устройстве создания подписи. Рекомендуется в основу 
метода заложить механизмы математической статистики применительно к перечисленным параметрам. 
Представлены описание и результаты апробации разработанного метода, количество ложноположительных 
и ложноотрицательных результатов анализа событий информационной безопасности в системах облачной 
подписи. Полученные значения оказались меньше аналогичных показателей, характерных для результатов 
анализа, проведенного с использованием других существующих методов. Это является основным преиму-
ществом предлагаемого метода по сравнению с его аналогами. 

Ключевые слова: SIEM-система, протокол активации подписи, профиль подписанта, система облачной 
подписи, событие информационной безопасности.

Конфликт интересов. Авторы заявляют об отсутствии конфликта интересов.

Для цитирования. Герасимов, В. А. Метод обнаружения событий информационной безопасности 
в системах облачной подписи / В. А. Герасимов, О. В. Бойправ // Цифровая трансформация. 2024. Т. 30, 
№ 2. С. 77–84. http://dx.doi.org/10.35596/1729-7648-2024-30-2-77-84.

METHOD FOR INFORMATION SECURITY EVENTS DETECTION 
IN A CLOUD SIGNATURE SYSTEMS

VYACHESLAV A. GERASIMOV1, OLGA V. BOYPRAV2

1Scientific Research Institute of Technical Protection of Information (Minsk, Republic of Belarus) 
2Belarusian State University of Informatics and Radioelectronics (Minsk, Republic of Belarus)

Submitted 18.12.2023

Abstract. The parameters and mechanisms that can be used as the basis for a method for detecting information 
security events in cloud signature systems, where the signature activation protocol is used, and the development 
of such a method are substantiated. The following parameters are proposed: the number of signed electronic docu
ments, the number of incorrect authentication attempts to access the user’s personal key, the rate of comparing 
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the hash value of the signed documents, and the rate of sending the hash value of the signed data in the signature 
creation device. It is recommended to base the method on the mechanisms of mathematical statistics in relation 
to the listed parameters. The description and results of testing the developed method, the number of false positive 
and false negative results of the analysis of information security events in cloud signature systems are presented. 
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other existing methods. This is the main advantage of the proposed method compared to its analogues.

Keywords: SIEM system, signature activation protocol, signer profile, cloud signature system, information 
security event.

Conflict of interests. The authors declare no conflict of interests.

For citation. Gerasimov V. A., Boyprav O. V. (2024) Method for Information Security Events Detection in a Cloud 
Signature Systems. Digital Transformation. 30 (2), 77–84. http://dx.doi.org/10.35596/1729-7648-2024-30-2- 
77-84 (in Russian).

Введение
Система облачной подписи (СОП) является инструментом для создания электронных доку-

ментов, подписанных личным ключом пользователя с использованием облачных технологий. 
Данная система позволяет создавать, хранить и обмениваться электронными документами, соз-
данными в этой системе. Однако, как и любая другая информационная система, СОП подвержена 
различным угрозам информационной безопасности.

Определение событий информационной безопасности – важная составляющая обеспечения 
безопасности СОП. Событие информационной безопасности1 – это идентифицированный случай 
состояния системы или сети, указывающий на возможное нарушение политики информационной 
безопасности или на отказ средств защиты информации, либо ранее неизвестная ситуация, кото-
рая может быть связана с угрозой информационной безопасности. Этот процесс может включать 
в себя такие шаги, как наблюдение, анализ и реагирование на различные события, которые могут 
указывать на нарушение безопасности или попытки несанкционированного доступа к личным 
данным либо к личному ключу пользователя.

Своевременное обнаружение событий информационной безопасности и реагирование на них 
позволяют администраторам СОП выявлять потенциальные угрозы и принимать соответствую-
щие меры по обеспечению безопасности таких систем. Эти меры могут включать в себя форми-
рование уведомлений о нарушениях, блокировку доступа к уязвимым ресурсам.

Цель представленных в статье исследований – обоснование параметров и механизмов, кото-
рые могут быть заложены в основу метода обнаружения событий информационной безопасности 
в системах облачной подписи, где используется протокол активации подписи (ПАП), и разработ-
ка такого метода. Для достижения цели решались следующие задачи:

1) анализ функций компонентов СОП;
2) классификация событий в СОП, подлежащих журналированию, и событий информацион-

ной безопасности в СОП;
3) классификация событий, регистрируемых SIEM-системами; 
4) обоснование параметров, которые целесообразно применять при формировании профиля 

подписанта;
5) определение порядка реализации разработанного метода;
6) апробация разработанного метода.

Метод анализа событий информационной безопасности 
при использовании протокола активации подписи 

Протокол активации подписи применяется для обеспечения безопасного использования лич-
ного ключа при выработке значения облачной электронной цифровой подписи [1], выполняе-
мой удаленным устройством создания подписи (УСП) от имени подписанта. ПАП используется 
в СОП, которая состоит из:

– сервера подписи (СП) – отвечает за проверку и передачу данных для выработки значения 
электронной цифровой подписи в УСП;

1 Политика информационной безопасности [Электронный ресурс]. Режим доступа: https://www.nlb.by/content/ 
o-biblioteke/politika-informatsionnoy-bezopasnosti/. Дата доступа: 13.12.2023.
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– сервера документов (СД) – отвечает за создание и проверку электронных документов;
–  сервера регистрации (СР) – отвечает за процессы, связанные с работой регистраторов 

регистрационных центров;
– УСП – отвечает за хранение личных ключей пользователей, процесс выработки значения 

электронной цифровой подписи (ЭЦП);
– клиентской программы пользователя/регистратора (КПП/КПР) – отвечает за предоставле-

ние интерфейса для выбора личного ключа/работы со слотами пользователя;
–  прикладной системы (ПС) – отвечает за предоставление веб-интерфейса пользователям, 

регистраторам для взаимодействия с СОП.
В СОП базовыми событиями, которые подлежат журналированию и связаны с использовани-

ем ПАП, являются следующие действия:
– использование личного ключа пользователя;
– аутентификация пользователей в системе;
– получение электронного документа или его хэш-значения;
– начало и окончание формирования документа пользователем;
– получение от пользователя подтверждения на подпись документа;
– передача хэш-значения подписанных данных пользователя между компонентами СОП;
– получение значения ЭЦП;
– выгрузка и отправка электронного документа пользователю.
Схема взаимодействия между компонентами СОП представлена на рис. 1. 

Событиями информационной безопасности в СОП, в которой используется ПАП, являются:
– действия пользователя в ночное время; 
– действия пользователя, выполняемые с аномальной скоростью; 
– действия пользователя, пропускающие стандартные действия в рамках определенных про-

цессов;
– дублирование пользовательских сеансов.
Для анализа событий информационной безопасности в информационных системах в настоя-

щее время широко используются SIEM-системы, в основу алгоритмов работы которых заложены 
механизмы идентификации и классификации событий2. SIEM-системы регистрируют:

2 SIEM-система [Электронный ресурс]. Режим доступа: https://cloudnetworks.ru/inf-bezopasnost/siem-log-manage
ment/?utm_referrer=https%3a%2f%2fwww.google.com%2f. Дата доступа: 13.12.2023.

Рис. 1. Схема взаимодействия между компонентами системы облачной подписи 
Fig. 1. Scheme of interaction between cloud signature system components
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1) события аутентификации и авторизации:
– успешная аутентификация пользователя;
– неудачная попытка аутентификации или ввод неправильного пароля;
– изменение привилегий или ролей пользователя;
2) события сетевой безопасности:
–  обнаружение атаки на сетевой уровень, например, фильтрация пакетов или атака отказа 

в обслуживании (DoS);
– обнаружение вторжения или попытки взлома сетевых ресурсов;
– отказ в аутентификации на сетевом уровне;
3) События системной безопасности:
– обнаружение вредоносного программного обеспечения;
– обнаружение незаконных действий или нарушений политик безопасности;
– изменение конфигурации системы или нарушение целостности файловой системы;
4) события сбоев и угроз на уровне приложений:
– ошибки приложений или их некорректное поведение;
– попытки эксплойтов или использование известных уязвимостей в приложениях;
– изменение настроек или конфигурации приложений;
5) События управления угрозами:
– обнаружение подозрительной активности или аномалий в поведении пользователей или сис

темы;
– обнаружение атаки на безопасность или нарушения политик безопасности;
– результаты анализа угроз и предупреждений о потенциальных угрозах.
Основной недостаток применяемых в настоящее время методов анализа событий информа-

ционной безопасности в информационных системах с помощью SIEM-систем состоит в том, 
что количество используемых в рамках указанных методов параметров, характеризующих кон-
текст таких событий, недостаточно для того, чтобы установить характер поведения пользовате-
ля (злонамеренное или нет), которое обусловило их возникновение [2]. В связи с этим авторами 
предложено в основу метода анализа событий информационной безопасности в СОП, в которых 
используется ПАП, заложить выполнение анализа параметров цифрового образа пользователей 
этих систем, на основе которых можно установить, является ли выполнение протокола активации 
подписи обычным или же «аномальным». Под термином «цифровой образ»3 следует понимать 
представление пользователя в информационной системе, являющееся виртуальным посредни-
ком между информационной системой и пользователем при доступе последнего к ресурсам этой 
системы. В системах, к которым пользователь обращается многократно, обычно гарантируется 
неизменность его цифрового образа при повторных обращениях. То есть цифровой образ пользо-
вателя является устойчивым, его принимают другие стороны и отождествляют с пользователем. 
Параметры цифрового образа включают в себя параметры профиля подписанта. 

Предлагается заложить следующие четыре параметра профиля подписанта в основу метода 
анализа событий информационной безопасности в СОП, в которых используется ПАП:

1) количество подписываемых электронных документов;
2) количество неверных попыток аутентификации для доступа к личному ключу пользователя 

(максимальное значение – 3);
3) скорость сравнения хэш-значения подписываемых электронных документов;
4) скорость отправки хэш-значения подписываемых данных в УСП.
Выбор перечисленных параметров обусловлен тем, что они чаще всего являются идентифи-

каторами нарушения цифрового образа. Для анализа перечисленных параметров предлагается 
использовать механизмы математической статистики. Разработанный метод, основанный на вы-
шеуказанных параметрах и механизмах, включает в себя три этапа:

1) сбор и предобработку данных о количестве подписываемых документов, количестве невер-
ных попыток аутентификации пользователя для доступа к личному ключу, скорость сравнения 
хэш-значений и скорость отправки хэш-значений в УСП;

2) расчет статистических показателей [3] для каждого параметра, а также определение поро-
говых значений. Вычисление статистических показателей, таких как среднее значение и стан-
дартное отклонение, на основе полученных ранее данных. Среднее значение представляет сред-

3 Информационные технологии и безопасность. Инфраструктуры аутентификации: СТБ 34.101.87–2022 
[Электронный ресурс]. Режим доступа: https://apmi.bsu.by/assets/files/std/bias-spec130.pdf. Дата доступа: 13.12.2023.
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нюю базовую точку для сравнения текущего события, а стандартное отклонение дает представ-
ление о разбросе данных. Пороговые значения рассчитываются путем добавления стандартных 
отклонений к среднему значению;

3) определение событий информационной безопасности, которое состоит:
– в анализе нового события путем сравнения значений текущих параметров с рассчитанными 

статистическими показателями;
–  в классификации текущего события на основе сравнения текущих значений параметров 

с пороговыми значениями. 
Если значения параметров выходят за пределы установленных пороговых значений, то собы-

тие может считаться событием информационной безопасности. В противном случае, если зна-
чения находятся в пределах пороговых значений, событие может быть классифицировано как 
нормальное.

Результаты исследований и их обсуждение

Для апробации разработанного метода была собрана фокус-группа, состоящая из 10 человек 
разного возраста (от 20 до 60 лет), с различным уровнем образования (среднее специальное, выс-
шее). Участникам фокус-группы предоставили возможность изучить функционал СОП, после 
чего выполнить подписание ряда электронных документов с помощью ПС и КП, серверных ком-
понентов СОП и УСП (количество документов – от одного до 10; количество итераций по под-
писанию каждого из документов – 20). Полученные по результатам каждой из итераций по под-
писанию электронного документа данные, представляющие собой значения приведенных выше 
параметров профиля каждого из подписантов из числа участников фокус-группы, группирова-
лись и записывались в базу данных (БД). В табл. 1 в качестве примера представлены полученные 
в ходе двадцати итераций по подписанию электронного документа данные профиля подписанта 
одного участника фокус-группы. 

Таблица 1. Фрагмент данных, полученных от участника фокус-группы
Table 1. Fragment of data received from a focus group participant

Номер 
итерации /

Iteration 
number

Количество / Quantity Продолжительность / Duration 

подписываемых 
документов / 

signed documents

неверных попыток 
аутентификации /

invalid authentication 
attempts

сравнения хэш-значения, с /
hash value comparisons, s

отправки хэш-значения, мс /
sending hash value, ms

1 9 1 1,24,49,23,38,6,46,45,3 41,56,57,53,58,4,22,12,42
2 1 0 51 32
3 3 1 8,19,23 21,6,46
4 4 0 45,12,34,39 3,32,1,49
5 1 0 52 45
6 5 1 32,55,3,26,34 42,30,30,26,6
7 4 1 42,42,40,16 20,24,23,4
8 2 1 1,37 18,26
9 2 0 57,25 20,18

10 4 0 28,53,33,5 36,37,46,45
11 8 1 43,20,1,11,36,39,52,2 36,27,43,5,10,32,26,49
12 8 1 10,4,49,23,1,14,6,56 42,47,38,28,53,2,37,23
13 7 0 45,56,1,38,50,52,25 29,26,59,57,6,15,40
14 1 0 45 38
15 2 0 28,6 47,34
16 6 0 1,22,41,14,13,47 17,18,47,40,16,57
17 7 1 55,59,14,60,45,0,33 55,3,17,59,53,30,1
18 6 0 57,7,29,28,50,9 21,57,28,43,51,18
19 8 1 2,31,20,25,10,43,57,2 28,9,9,55,18,21,29,20
20 3 1 57,26,6 9,36,42
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После того как каждый участник фокус-группы завершал двадцатую итерацию по подписа-
нию электронных документов и пытался подписать новый электронный документ, начиналась 
реализация метода определения события инфомационной безопасности. Из БД по идентификато-
ру подписанта извлекались данные предыдущих операций подписи и преобразовывались в век-
торы следующего вида:

{9,1,1,41},{9,1,24,56},{9,1,49,57},{9,1,23,53},{9,1,38,58},{9,1,6,4},{9,1,46,22}, 
{9,1,45,12},{9,1,3,42},{1,0,51,32},{3,1,8,21},{3,1,19,6},{3,1,23,46},{4,0,45,3},{4,0,12,32}, 
{4,0,34,1},{4,0,39,49},{1,0,52,45},{5,1,32,42},{5,1,55,30},{5,1,3,30},{5,1,26,26},{5,1,34,6}, 
{4,1,42,20},{4,1,42,24},{4,1,40,23},{4,1,16,4},{2,1,1,18},{2,1,37,26},{2,0,57,20},{2,0,25,18}, 
{4,0,28,36},{4,0,53,37},{4,0,33,46},{4,0,5,45},{8,1,43,36},{8,1,20,27},{8,1,1,43},{8,1,11,5}, 

{8,1,36,10},{8,1,39,32},{8,1,52,26},{8,1,2,49},{8,1,10,42},{8,1,4,47},{8,1,49,38},{8,1,23,28}, 
{8,1,1,53},{8,1,14,2},{8,1,6,37},{8,1,56,23},{7,0,45,29},{7,0,56,26},{7,0,1,59},{7,0,38,57}, 
{7,0,50,6},{7,0,52,15},{7,0,25,40},{1,0,45,38},{2,0,28,47},{2,0,6,34},{6,0,1,17},{6,0,22,18}, 

{6,0,41,47},{6,0,14,40},{6,0,13,16},{6,0,47,57},{7,1,55,55},{7,1,59,3},{7,1,14,17},{7,1,60,59}, 
{7,1,45,53},{7,1,0,30},{7,1,33,1},{6,0,57,21},{6,0,7,57},{6,0,29,28},{6,0,28,43},{6,0,50,51}, 
{6,0,9,18},{8,1,2,28},{8,1,31,9},{8,1,20,9},{8,1,25,55},{8,1,10,18},{8,1,43,21},{8,1,57,29}, 

{8,1,2,20},{3,1,57,9},{3,1,26,36},{3,1,6,42}.

В каждом из представленных выше векторов первое значение соответствует количеству под-
писываемых документов, второе – количеству неверных попыток аутентификации, третье – про-
должительности сравнения хэш-значения, четвертое – продолжительности отправки хэш-зна-
чения. В группе векторов, соответствующих одной итерации, первое и второе значения будут 
одинаковы, так как количество подписываемых документов и количество неверных попыток 
аутентификации формируются в самом начале использования ПАП. После получения групп век-
торов устанавливается множитель, который необходимо использовать при определении порого-
вого значения для каждого из параметров, значения которых образуют вектор, а также следую-
щие весовые коэффициенты для этих значений:

– количество подписываемых документов – наименьший коэффициент;
– количество неверных попыток аутентификации для доступа к личному ключу пользовате-

ля – высокий коэффициент;
– продолжительность сравнения хэш-значения подписываемых документов – средний коэф-

фициент;
– продолжительность отправки хэш-значения подписываемых данных в УСП – высокий ко-

эффициент.
После этого на основе полученных данных вычисляется стандартное отклонение s по фор-

муле

� � �
�
�1 2

1n
X Xi

i

n
( ) ,

где n – количество значений в выборке; Xi, X  – отдельное и среднее значения в выборке соответст
венно.

Вычислив среднее значение каждого параметра и его стандартное отклонение, следует вы-
полнить проверку новых значений на выход за пределы порогового значения каждого параметра 
путем сравнения текущего значения с суммой среднего значения параметра и произведения коэф-
фициента порога, стандартного отклонения и весового коэффициента. Если значение превышает 
пороговое, принимается решение о том, что событие является нарушением устойчивости цифро-
вого образа, и это событие помечается как событие информационной безопасности.

Рассмотрим несколько примеров практического использования разработанного метода 
в СОП, в которых применяется ПАП [4]. Среднее значение, стандартное отклонение и пороговое 
значение для каждого параметра, используемые в рамках этих примеров, представлены в табл. 2.
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Таблица 2. Среднее значение, стандартное отклонение и пороговое значение для каждого параметра
Table 2. Average value, standard deviation and threshold value for each parameter

Параметр / Parameter X s Пороговое значение /
Threshold value

Количество подписываемых документов 6,03 2,28 6,49
Количество неверных попыток аутентификации  
для доступа к личному ключу пользователя

0,63 0,49 1,59

Продолжительность сравнения хэш-значения 
подписываемых документов

28,82 18,93 47,65

Продолжительность отправки хэш-значения 
подписываемых данных

30,63 16,81 64,06

Пример 1. Входной параметр – вектор {1,3,0,0}. Это свидетельствует о том, что пользователю 
был отправлен на подпись 1 документ, количество реализованных им неверных попыток аутенти-
фикации для доступа к личному ключу – 3. Значение первого параметра не превышает пороговое 
значение (6,49), поэтому в соответствии с предложенным методом должен быть выполнен анализ 
значения второго параметра. Данное значение на 55,35 % превышает установленную пороговую 
величину (1,59). Это свидетельствует о том, что доступ к личному ключу был заблокирован, по-
скольку было превышено пороговое значение количества попыток аутентификации для доступа 
к личному ключу пользователя. В таком случае в соответствии с предложенным методом по за-
вершении анализа значения второго параметра СОП и SIEM-системе будет передано сообщение 
о нарушении цифрового образа.

Пример  2. Входной параметр – вектор {10,1,50,120}, т. е. пользователю было отправлено 
на  подпись 10 документов, количество реализованных им неверных попыток аутентификации 
для доступа к личному ключу – 1. Количество отправленных на подпись документов и количе-
ство попыток неверной аутентификации не превышают установленные пороговые значения (6,49 
и 1,59 соответственно). Однако продолжительность сравнения хэш-значения подписываемых 
документов и продолжительность отправки хэш-значения подписываемых данных превыша-
ют установленные пороговые значения (47,65 и 64,06 соответственно). В таком случае в соот-
ветствии с предложенным методом по завершении анализа значения третьего параметра СОП 
и SIEM-системе будет передано сообщение о нарушении цифрового образа.

Пример  3. Входной параметр – вектор {20,3,0,0}, т. е. пользователю было отправлено 
на  подпись 20 документов, количество реализованных им неверных попыток аутентификации 
для доступа к личному ключу – 3. Первое значение входного параметра на 208,17 % превыша-
ет установленное пороговое значение. В соответствии с предложенным методом по завершении 
анализа значения первого параметра СОП и SIEM-системе будет передано сообщение о наруше-
нии цифрового образа.

Заключение

1. Разработанный метод представляется перспективным для организации процесса анализа 
событий информационной безопасности системы облачной подписи, в которых предусмотрено 
применение протокола активации подписи. Это обусловлено тем, что в основу метода заложены 
механизмы анализа параметров, характеризующих профиль подписанта в указанных системах, 
за счет чего можно установить, в каких случаях использование указанного протокола является 
штатным, а в каких «аномальным». Благодаря этому можно обеспечить уменьшение количества 
ложноположительных и ложноотрицательных результатов анализа событий информационной 
безопасности в системе облачной подписи.

2. При использовании предлагаемого метода обнаружения событий информационной безо-
пасности обеспечиваются следующие возможности:

– обновление данных о действиях пользователя и перерасчет показателей пороговых значений;
– добавление возможности предоставления сведений при регистрации сведений о деятельно-

сти пользователя в системе облачной подписи для уменьшения ошибок при работе метода;
– комбинирование с другими методами обнаружения аномального поведения пользователей.
3. Дальнейшие исследования будут направлены на усовершенствование механизмов обнару-

жения событий информационной безопасности, на которых основан предложенный метод. 
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