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Аннотация. В последнее время беспилотные летательные аппараты (БПЛА) или дроны 
стали повсеместной и неотъемлемой частью нашего общества. Они проявляются в 
большом разнообразии в самых разных приложениях для экономических, коммерческих, 
развлекательных, военных и академических целей. За последнее десятилетие индустрия 
дронов резко выросла в качестве модели производства и обеспечения конвергенции, 
предлагая синергию за счет объединения нескольких технологий. Это связано с 
технологическими тенденциями и быстрым прогрессом в области управления, 
миниатюризации и компьютеризации, кульминацией которых являются безопасные, 
легкие, надежные, более доступные и экономичные БПЛА. БПЛА поддерживают неявные 
особенности, включая доступ к зонам стихийных бедствий, быструю мобильность, 
выполнение полетов по воздуху и функции полезной нагрузки. Несмотря на эти 
привлекательные преимущества, БПЛА сталкиваются с ограничениями в эксплуатации 
из-за ряда критических проблем, связанных с автономностью полета, планированием 
траектории, сроком службы батареи, временем полета и ограниченной 
грузоподъемностью, поскольку интуитивно не рекомендуется загружать тяжелые 
предметы, такие как батареи. В результате основная цель этого исследования -  дать 
представление о потенциале БПЛА, а также об их характеристиках и проблемах с 
функциональностью. В этом исследовании представлен всесторонний обзор БПЛА, их 
типов, группировок, классификаций, методов зарядки и правил. Кроме того, также 
рассматриваются сценарии применения, потенциальные проблемы и проблемы 
безопасности. Наконец, определяются будущие направления исследований для 
дальнейшего совершенствования исследовательской работы.
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Введение. Беспилотные летательные аппараты (БПЛА), также известные как дроны, 
широко используются и привлекли к себе значительное внимание за последнее десятилетие. 
В большинстве исследований сообщается о мультикоптерах из-за их простоты механизмов 
управления и высокой точности позиционирования. Сообщается также о других типах 
БПЛА, но их количество сравнительно невелико. Существует несколько ограничений на 
практическое внедрение БПЛА в различных сценариях применения. Основным 
критическим ограничением среди БПЛА является продолжительность полета, которая 
ограничена из-за ограниченного питания, обеспечиваемого батареями. Эту проблему 
можно решить за счет разработки различных типов батарей с использованием гибридных 
систем или двигателей внутреннего сгорания. Еще одним перспективным решением 
является док-станция, которая может заряжать или заменять аккумуляторы, хранить и даже 
выполнять задачи связи с БПЛА. Док-станции могут решить проблему долговечности 
аккумуляторов и поставить БПЛА на шаг впереди в области автономных систем [1].

В настоящее время БПЛА используются во многих военных, промышленных и 
коммерческих целях (рисунок 1).
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Рисунок 1 -  Сферы применения БПЛА

В  а р м и и  Б П Л А  о б е с п е ч и в а ю т  н а в и г а ц и ю ,  б е з о п а с н у ю  с в я з ь  и  р а з в е д к у .  К р о м е  т о г о ,  

о н и  и с п о л ь з у ю т с я  в  м о б и л ь н ы х  п е р и ф е р и й н ы х  в ы ч и с л е н и я х ,  с о т о в о й  с в я з и ,  д о с т а в к е  

п о с ы л о к ,  и н т е л л е к т у а л ь н о м  з д р а в о о х р а н е н и и ,  и н т е л л е к т у а л ь н ы х  т р а н с п о р т н ы х  с и с т е м а х ,  

м и с с и я х  в и д е о н а б л ю д е н и я ,  т о ч н о м  з е м л е д е л и и ,  п р о в е р к е  л и н и й  э л е к т р о п е р е д а ч и ,  

д и с т а н ц и о н н о м  з о н д и р о в а н и и ,  п о и с к е  и  с п а с а н и и ,  а  т а к ж е  в ы п о л н е н и и  о п е р а ц и й  п о  

о к а з а н и ю  п о м о щ и  в  у с л о в и я х  с т и х и й н ы х  б е д с т в и й .  Б П Л А  и м е ю т  в о з м о ж н о с т ь  п о л у ч а т ь  

д о с т у п  к  у д а л е н н ы м  и л и  о п а с н ы м  р а й о н а м ,  о б л е г ч а т ь  м о н и т о р и н г  о к р у ж а ю щ е й  с р е д ы  и  

п о л у ч а т ь  и з о б р а ж е н и я  с  в ы с о к и м  р а з р е ш е н и е м .  Э т и  л е т а ю щ и е  о б ъ е к т ы  п о л е з н ы  п р и  

м о н и т о р и н г е ,  п о с к о л ь к у  о н и  у с т р а н я ю т  о г р а н и ч е н и я  в  д и н а м и ч н ы х ,  с у р о в ы х  и  с л о ж н ы х  

с р е д а х  с  о г р а н и ч е н н ы м  д о с т у п о м .  К р о м е  т о г о ,  о н и  с о к р а щ а ю т  т р у д о з а т р а т ы  и  в р е м я ,  

н е о б х о д и м ы е  д л я  о б с л е д о в а н и я ,  п р о в е р к и  и  о т б о р а  п р о б  н а  з е м л е ,  о б е с п е ч и в а ю т  

п р е д о т в р а щ е н и е  с т о л к н о в е н и й  и  б ы с т р о е  с б л и ж е н и е  д л я  д о с т и ж е н и я  ц е л е й ,  а  т а к ж е  д а ю т  

б о л ь ш е  в р е м е н и  д л я  з а п л а н и р о в а н н ы х  у п р а в л е н ч е с к и х  о п е р а ц и й .  О д н а к о  с у щ е с т в у е т  

м н о ж е с т в о  к р и т и ч е с к и х  о г р а н и ч е н и й  н а  к о н с т р у к ц и ю ,  р а з в е р т ы в а н и е  и  

п р о и з в о д и т е л ь н о с т ь  Б П Л А .  Н е к о т о р ы е  и з  н и х  и м е ю т  о г р а н и ч е н н о е  в р е м я  п о л е т а ,  

о г р а н и ч е н н у ю  а в т о н о м н о с т ь ,  м е н ь ш у ю  м о б и л ь н о с т ь  и  о г р а н и ч е н н ы й  с р о к  с л у ж б ы  б а т а р е и .  

С у р о в ы е  п о г о д н ы е  у с л о в и я  и  о к р у ж а ю щ а я  с р е д а  т а к ж е  н а л а г а ю т  о г р а н и ч е н и я  н а  

э ф ф е к т и в н о с т ь  Б П Л А .  О г р а н и ч е н н о е  в р е м я  м и с с и и  с в я з а н о  с  н и з к и м  р е с у р с о м  б а т а р е и ,  

с у р о в ы м и  а т м о с ф е р н ы м и  у с л о в и я м и  и  п р о б л е м а м и  с  т о ч н о с т ь ю  д а т ч и к о в .

О с н о в н а я  ч а с т ь .  Б П Л А  п о д в е р ж е н ы  н е с к о л ь к и м  к р и т и ч е с к и м  п р о б л е м а м  и  

о г р а н и ч е н и я м ,  к о т о р ы е  т р е б у ю т  б у д у щ и х  и с с л е д о в а н и й .  П о т е н ц и а л ь н ы е  п р о б л е м ы ,  

с в я з а н н ы е  с  Б П Л А ,  з а к л ю ч а ю т с я  в  с л е д у ю щ е м :

-  о д н о й  и з  в а ж н е й ш и х  з а д а ч  я в л я е т с я  о б е с п е ч е н и е  б е з о п а с н о с т и  

к о н ф и д е н ц и а л ь н ы х  д а н н ы х ,  т а к и х  к а к  п о л о ж е н и е ,  м е с т о п о л о ж е н и е  и  т .  д . ,  п о л у ч а е м ы х  

о т  д р о н о в  и л и  Б П Л А .  П о с к о л ь к у  н а  Б П Л А  н е т  ш и ф р о в а н и я ,  с у щ е с т в у е т  р и с к  б ы т ь
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угнанным. Хакерство и киберответственность являются важнейшими проблемами 
использования БПЛА. В военных операциях БПЛА уязвимы перед потенциальными 
угрозами утечки данных. Хакеры могут узурпировать полный контроль над БПЛА для 
кражи данных, вторжения в частную жизнь и любой незаконной деятельности, 
например, для контрабанды;

-  бесперебойную и успешную работу БПЛА можно обеспечить с помощью 
беспроводных датчиков. Например, интеллектуальную систему управления дорожным 
движением можно создать путем мониторинга и наблюдения с помощью беспроводных 
датчиков;

-  ограниченная дальность передачи, возможности обработки и более низкая 
скорость также являются некоторыми серьезными проблемами в отношении БПЛА, 
которым необходимы дополнительные исследования и исследования для развития этой 
технологии;

-  из-за ограничений на траекторию движения БПЛА и ограничений по 
батареям распределение ресурсов стало решающей проблемой. Это замечено в трех 
аспектах: зависание БПЛА, локальные вычисления и разгрузка задач. Таким образом, 
разработка точного планирования маршрута может, следовательно, поставить под 
угрозу эксплуатационные расходы и расчетную производительность. Эффективное 
распределение ресурсов может повысить справедливость, сократить время выполнения 
задач, снизить затраты, снизить энергопотребление и максимизировать эффективность 
вычислений [2];

-  существует несколько проблем при использовании БПЛА для мониторинга 
инфраструктуры и строительства, таких как ограниченные возможности обработки, 
короткое время полета и ограниченность энергии. Существует пробел в исследованиях 
в области сотрудничества с использованием нескольких БПЛА для инспекции 
инфраструктуры и строительства. Сотрудничество нескольких БПЛА может обеспечить 
быстрое завершение проекта, высокую устойчивость к ошибкам и широкий спектр 
проверок.

Проблемы безопасности. БПЛА в основном страдают от угона, отказа в обслуживании 
(DoS) и распределенных DoS-атак из-за отсутствия соответствующих стратегий защиты от 
DoS/DDoS. Подмена сигнала посредством угона может нанести вред поведению некоторых 
БПЛА. Атаки подмены сигнала GPS происходят из-за вставки или введения 
злоумышленником неправильной информации из каналов GPS [3].

Текущие алгоритмы противодействия доступны для отдельных сетей БПЛА. Таким 
образом, существует необходимость разработки или модификации существующих 
алгоритмов для мульти-БПЛА [3].

Существующие анализы безопасности не учитывают различия в программном и 
аппаратном обеспечении разных типов БПЛА. Напротив, некоторые атаки происходят 
только в определенной конструкции программного или аппаратного обеспечения. 
Напротив, меры безопасности подходят для любого конкретного БПЛА и не могут быть 
реализованы для разных систем БПЛА. Таким образом, существует необходимость 
разработки единой меры безопасности, которая может быть реализована для всех БПЛА.

Среди различных угроз безопасности очень опасны угрозы GCS, поскольку 
конфиденциальные данные могут быть утечки через программные инструменты и 
вредоносные рабочие команды. Скомпрометированный GCS получает от злоумышленника 
ошибочные команды. Эти атаки обычно происходят из-за вирусов, кейлоггеров и 
вредоносных программ. Решения по смягчению последствий, такие как аутентификация 
GCS, необходимы для защиты данных БПЛА от утечки неавторизованным процессам, 
объектам и пользователям.
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В  н е к о т о р ы х  с ц е н а р и я х  з л о у м ы ш л е н н и к  м о ж е т  в в е с т и  Б П Л А  в  з а б л у ж д е н и е ,  

о т п р а в и в  о ш и б о ч н ы е  п р е д у п р е ж д а ю щ и е  т е к с т ы .  Э т о  м о ж е т  в ы з в а т ь  з а т о р ы  в  с е т и .  

З л о у м ы ш л е н н и к  м о ж е т  в ы д а т ь  с е б я  з а  з а к о н н о г о  п о л ь з о в а т е л я  и  п р е д о с т а в и т ь  л о ж н у ю  

и н ф о р м а ц и ю ,  н е п р а в и л ь н ы е  к о м а н д ы  и л и  и с п о р т и т ь  д а н н ы е ,  ч т о  с у щ е с т в е н н о  у х у д ш и т  

п р о и з в о д и т е л ь н о с т ь  Б П Л А .  Э т и  а т а к и  п р о и с х о д я т  и з - з а  н е д о с т у п н о с т и  с т р а т е г и й  

а у т е н т и ф и к а ц и и ,  п о с к о л ь к у  л ю б о й  з л о у м ы ш л е н н и к  м о ж е т  в ы д а т ь  с е б я  з а  з а к о н н о г о  

п о л ь з о в а т е л я  и  в ы з в а т ь  п о м е х и  в  с е т и .

В  н е к о т о р ы х  с л у ч а я х  з л о у м ы ш л е н н и к и  м о г у т  у к р а с т ь  и н ф о р м а ц и ю  о  п л а н и р о в а н и и  

т р а е к т о р и и  Б П Л А  и л и  о т с л е ж и в а т ь  т р а е к т о р и и  Б П Л А  н а  п р е д м е т  л ю б о й  н е з а к о н н о й  

д е я т е л ь н о с т и ,  и с п о л ь з у я  э т и  д а н н ы е .  Э т и  у г р о з ы  м о г у т  и с п о л ь з о в а т ь  Б П Л А  

з л о у м ы ш л е н н и к а  в  о б х о д  з а к о н н о г о  Б П Л А .

Е щ е  о д н и м  в а ж н ы м  ф а к т о р о м  я в л я е т с я  ц е л о с т н о с т ь  м и с с и и  Б П Л А ,  к о т о р а я  с в я з а н а  с  

т о ч н о с т ь ю  и  п е р е д а ч е й  д а н н ы х  б е з  к а к и х - л и б о  п о м е х .  Е с л и  с т р а т е г и и  з а щ и т ы  ц е л о с т н о с т и  

о т с у т с т в у ю т ,  д а н н ы е  с т а н о в я т с я  н е д е й с т в и т е л ь н ы м и ,  п о с к о л ь к у  з л о у м ы ш л е н н и к  м о ж е т  

п о в р е д и т ь  и с х о д н ы е  д а н н ы е .

К р а й н е  в а ж н о  р а з р а б о т а т ь  п е р е д о в ы е  м е х а н и з м ы  д л я  б о р ь б ы  с  п о с т о я н н о  

м е н я ю щ и м и с я  у г р о з а м и  б е з о п а с н о с т и ,  с в я з а н н ы м и  с  с в я з ь ю ,  и н ф р а с т р у к т у р о й  и  

н а д е ж н о с т ь ю  Б П Л А .  О с н о в н о й  п р о б л е м о й  б е з о п а с н о с т и ,  с в я з а н н о й  с  Б П Л А  д л я  д о с т а в к и ,  

я в л я е т с я  у г о н ,  к о г д а  з л о у м ы ш л е н н и к  м о ж е т  у к р а с т ь  и л и  п о в р е д и т ь  е г о  г р у з .  В  с л у ч а е  с  

м у л ь т и м е д и й н ы м и ,  р а з в л е к а т е л ь н ы м и  и л и  к о м м е р ч е с к и м и  Б П Л А  н а р у ш е н и е  и х  п е р е д а ч и  

м о ж е т  с е р ь е з н о  п о в л и я т ь  н а  п р о и з в о д и т е л ь н о с т ь  в с е й  с е т и .  В  т а к о м  с л у ч а е  т р е б у е т с я  

а у т е н т и ф и к а ц и я  Б П Л А ,  ч т о  м о ж е т  в ы з в а т ь  ч р е з м е р н ы е  з а д е р ж к и .  Д л я  р е ш е н и я  р а з л и ч н ы х  

п р о б л е м  б е з о п а с н о с т и  п р е д л а г а ю т с я  а л г о р и т м ы  м а ш и н н о г о  о б у ч е н и я .  Б е з о п а с н о с т ь  

ф и з и ч е с к о г о  у р о в н я  с  п о д д е р ж к о й  M L  п р и н я т а  д л я  у м е н ь ш е н и я  в о з д е й с т в и я  в р е д о н о с н ы х  

Б П Л А .  К р о м е  т о г о ,  м о г у т  б ы т ь  р е а л и з о в а н ы  с т р а т е г и и  з а щ и т ы  о т  п о м е х  д л я  п о в ы ш е н и я  

п р о и з в о д и т е л ь н о с т и  б е з о п а с н о с т и  ф и з и ч е с к о г о  у р о в н я  ( P L S )  п р о т и в  п о т е н ц и а л ь н ы х  

п о м е х .

В о з м о ж н ы е  н а п р а в л е н и я  и с с л е д о в а н и й .  Н е с м о т р я  н а  т о ,  ч т о  с х е м ы  и с к у с с т в е н н о г о  

и н т е л л е к т а ,  в к л ю ч а я  с т р а т е г и и  м а ш и н н о г о  о б у ч е н и я  и  н е й р о н н ы е  с е т и ,  и с п о л ь з о в а л и с ь  в  

Б П Л А ,  с т р а т е г и и  г л у б о к о г о  о б у ч е н и я  и  о б у ч е н и я  с  п о д к р е п л е н и е м  е щ е  н е  р е а л и з о в а н ы  в  

п о л н о й  м е р е .  Э т о  с в я з а н о  с  о г р а н и ч е н н ы м и  о г р а н и ч е н и я м и  п о  м о щ н о с т и  и  

в ы ч и с л и т е л ь н ы м  р е с у р с а м .  С л е д о в а т е л ь н о ,  и с с л е д о в а т е л и  д о л ж н ы  н а й т и  о с н о в а н н ы е  н а  

г л у б о к о м  о б у ч е н и и  н о в ы е  с т р а т е г и и  д л я  Б П Л А ,  о с о б е н н о  д л я  п о и с к о в о - с п а с а т е л ь н ы х  

о п е р а ц и й .  Э т и  с х е м ы  м о г у т  п о д д е р ж и в а т ь  к о н т е к с т у а л ь н ы е  р е ш е н и я  и  о б у ч е н и е  н а  о с н о в е  

и н ф о р м а ц и и  о  т р а е к т о р и и .  С о б р а н н а я  и н ф о р м а ц и я  м о ж е т  б ы т ь  и с п о л ь з о в а н а  д л я  

о б е с п е ч е н и я  э ф ф е к т и в н о г о  а в т о н о м н о г о  п и л о т и р о в а н и я  Б П Л А  [ 4 ,5 ] .

Д л я  в ы п о л н е н и я  р а с ш и р е н н ы х  м и с с и й  н е о б х о д и м о  и з у ч и т ь  н о в ы е  с т р а т е г и и  с б о р а  

э н е р г и и  Б П Л А  и  н о в ы е  м а т е р и а л ы  д л я  б а т а р е й  Б П Л А .  И с с л е д о в а т е л и  д о л ж н ы  н а й т и  н о в ы е  

л е г к и е  и  э ф ф е к т и в н ы е  б а т а р е и ,  к о т о р ы е  п о з в о л я т  у в е л и ч и т ь  в р е м я  п о л е т а  Б П Л А .  Б у д у щ и е  

и с с л е д о в а н и я  д о л ж н ы  р а с с м о т р е т ь  э ф ф е к т и в н ы й  м е х а н и з м  у п р а в л е н и я  м о щ н о с т ь ю  и  

э н е р г о п о т р е б л е н и е м  Б П Л А .

И с с л е д о в а т е л и  д о л ж н ы  с о с р е д о т о ч и т ь с я  н а  п о и с к е  э н е р г о э ф ф е к т и в н ы х  а л г о р и т м о в  

д л я  о б р а б о т к и  д а н н ы х  Б П Л А ,  н а п р и м е р ,  а э р о ф о т о с ъ е м к и ,  в и д е о  и  д а н н ы х  з о н д и р о в а н и я  в  

р е ж и м е  р е а л ь н о г о  в р е м е н и .

П р е д п о л а г а е т с я ,  ч т о  п р и  д а л ь н е й ш е м  р а з в и т и и  Б П Л А  с  э ф ф е к т и в н о й  

с т а н д а р т и з а ц и е й ,  п р а в и л а м и  к о н ф и д е н ц и а л ь н о с т и ,  а л г о р и т м а м и  о б р а б о т к и  и з о б р а ж е н и й ,  

н е д о р о г и м и  д а т ч и к а м и ,  у в е л и ч е н н ы м  в р е м е н е м  п о л е т а  и  б о л ь ш е й  п о л е з н о й  н а г р у з к о й
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в о з н и к н е т  н е о б х о д и м о с т ь  и н т е г р а ц и и  Б П Л А  в  р а з л и ч н ы е  п р и л о ж е н и я ,  т а к и е  к а к  

ф е н о т и п и р о в а н и е  п о л е в ы х  к у л ь т у р .

М е т о д ы  о б р а б о т к и  и з о б р а ж е н и й  д л я  Б П Л А  с т а л к и в а ю т с я  с  р я д о м  в а ж н ы х  п р о б л е м ,  

т а к и х  к а к  р а з л и ч н а я  о р и е н т а ц и я  и з о б р а ж е н и я ,  б о л е е  в ы с о к о е  п е р е к р ы т и е ,  п е р е м е н н ы й  

м а с ш т а б  и  р а з л и ч н а я  в ы с о т а .

С у щ е с т в у е т  н е о б х о д и м о с т ь  п р е д л о ж и т ь  э ф ф е к т и в н ы е  м е т о д ы  п р о в е р к и  л и н и й  

э л е к т р о п е р е д а ч и  в  р е ж и м е  р е а л ь н о г о  в р е м е н и  с  п о м о щ ь ю  Б П Л А ,  т а к и е  к а к  и н с т р у м е н т ы  

а н а л и з а  д а н н ы х ,  с о в м е с т н ы е  п л а т ф о р м ы ,  н а д е ж н ы е  с р е д с т в а  с л е ж е н и я  и  о б н а р у ж е н и я ,  

и н с п е к ц и ю  н а  о с н о в е  в и з у а л ь н о г о  к о н т р о л я  и  м е т о д ы  ф о т о г р а м м е т р и и  н а  м а л о й  в ы с о т е  с  

Б П Л А .

И с с л е д о в а т е л и  д о л ж н ы  с о с р е д о т о ч и т ь с я  н а  в н е д р е н и и  н о в ы х  с е н с о р н ы х  у с т р о й с т в ,  

с п е ц и а л ь н ы х  к а м е р ,  а л г о р и т м о в  п р и н я т и я  н е с к о л ь к и х  р е ш е н и й ,  м у л ь т и с п е к т р а л ь н ы х  

и з о б р а ж е н и й ,  с о с у щ е с т в о в а н и и  к р а е в ы х / т у м а н н ы х  в ы ч и с л е н и й  и л и  м е х а н и з м а  

д и с т а н ц и о н н о г о  з о н д и р о в а н и я  и  п о з и ц и о н и р о в а н и я  д л я  п о д д е р ж к и  э ф ф е к т и в н о г о  

о б н а р у ж е н и я  п о ч в ы ,  к а р т и р о в а н и я  с о с т о я н и я  у р о ж а я  и  д р у г и е  х а р а к т е р и с т и к и  в е д е н и я  

с е л ь с к о г о  х о з я й с т в а .

С у щ е с т в у е т  н е о б х о д и м о с т ь  п р е д л о ж и т ь  б о л ь ш е  с т р а т е г и й  д л я  з о н д и р о в а н и я ,  

н а в е д е н и я ,  н а в и г а ц и и  и  л о к а л и з а ц и и .  Л ю б а я  п р о б л е м а  в  э т и х  м е т о д а х  м о ж е т  с т а т ь  

п р и ч и н о й  с б о е в  в  т о ч н о с т и  и  с в о е в р е м е н н о с т и  д о с т а в к и  п о с ы л о к .  Т а к и м  о б р а з о м ,  

и с с л е д о в а т е л я м  с л е д у е т  и з у ч и т ь  н е д о р о г и е  и  э ф ф е к т и в н ы е  с е н с о р н ы е  у с т р о й с т в а  и  

с и с т е м ы  л о к а л и з а ц и и .

З а к л ю ч е н и е .  П о с к о л ь к у  Б П Л А  п р и в л е к л и  з н а ч и т е л ь н о е  в н и м а н и е  и с с л е д о в а т е л е й ,  

п у б л и к у е т с я  в с е  б о л ь ш е  и  б о л ь ш е  п а т е н т о в  и  н а у ч н ы х  с т а т е й .  С л е д с т в и е м  э т и х  и н н о в а ц и й  

я в л я е т с я  б ы с т р о е  р а с ш и р е н и е  и с с л е д о в а н и й  и  р а з р а б о т о к  Б П Л А .  К р о м е  т о г о ,  п о т р е б н о с т ь  

в  в ы с о к о й  м о б и л ь н о с т и ,  б о л ь ш е й  а в т о н о м н о с т и  и  б о л ь ш е й  д а л ь н о с т и  д е й с т в и я  Б П Л А  

п р и в е л а  к  р а з р а б о т к е  н о в ы х  с и с т е м  з а м е н ы  а к к у м у л я т о р о в ,  д о к - с т а н ц и й  и  т о ч н о й  п о с а д к и .  

И х  п р и м е н е н и е  у ж е  и с п о л ь з у е т с я  д л я  о б н а р у ж е н и я  и  п р е д о т в р а щ е н и я  п о ж а р о в ,  

м о н и т о р и н г а  с т и х и й н ы х  б е д с т в и й ,  т о ч н о г о  з е м л е д е л и я ,  б е с п р о в о д н о й  с в я з и ,  

д и с т а н ц и о н н о г о  з о н д и р о в а н и я ,  м о н и т о р и н г а  л и н и й  э л е к т р о п е р е д а ч и ,  к о н т р о л я  д о р о ж н о г о  

д в и ж е н и я  и  т .  д .  В  э т о й  с в я з и  м ы  в с е с т о р о н н е  р а с с м а т р и в а е м  т е к у щ и е  р а з р а б о т к и  Б П Л А ,  

д о с т и г н у т ы е  к а к  а к а д е м и ч е с к и м и ,  т а к  и  п р о м ы ш л е н н ы м и  с е к т о р а м и .  В  э т о м  и с с л е д о в а н и и  

п о д ч е р к и в а е т с я  б ы с т р о  р а с т у щ и й  и н т е р е с  и с с л е д о в а т е л е й ,  г о с у д а р с т в е н н ы х  о р г а н о в  и  

д е л о в ы х  к р у г о в  к  д а л ь н е й ш е м у  о с в о е н и ю  и  и с п о л ь з о в а н и ю  в с е х  в о з м о ж н о с т е й  э т о й  

м н о г о о б е щ а ю щ е й  т е х н о л о г и и .  Р а с с м а т р и в а ю т с я  с ц е н а р и и  п р и м е н е н и я ,  п о т е н ц и а л ь н ы е  

п р о б л е м ы  и  п р о б л е м ы  б е з о п а с н о с т и .  Н а к о н е ц ,  о п р е д е л я ю т с я  б у д у щ и е  н а п р а в л е н и я  

и с с л е д о в а н и й  д л я  д а л ь н е й ш е г о  с о в е р ш е н с т в о в а н и я  и с с л е д о в а т е л ь с к о й  р а б о т ы .
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Annotation. Recently, unmanned aerial vehicles (UAVs) or drones have become a ubiquitous 
and integral part of our society. They appear in great variety in a wide variety of applications for 
economic, commercial, entertainment, military and academic purposes. Over the past decade, 
the drone industry has grown dramatically as a manufacturing and convergence model, offering 
synergies by combining multiple technologies. This is due to technological trends and rapid 
advances in control, miniaturization and computerization, culminating in safer, lighter, more 
reliable, more accessible and cost-effective UAVs. UAVs support implicit features including 
access to disaster zones, rapid mobility, aerial missions, and payload functions. Despite these 
attractive advantages, UAVs face operational limitations due to a number of critical issues 
related to flight autonomy, trajectory planning, battery life, flight time, and limited payload 
capacity as it is intuitively not recommended to load heavy items such as batteries. As a result, 
the main goal of this study is to provide insight into the potential of UAVs, as well as their 
performance and functionality challenges. This study provides a comprehensive overview of 
UAVs, their types, constellations, classifications, charging methods and regulations. In addition, 
application scenarios, potential problems, and security issues are also covered. Finally, future 
research directions are identified to further improve the research work.

Keywords: UAV, UAV development trends, UAV safety.
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