
Направление «Электронные системы и технологии»

У Д К  6 2 1 . 3

АСПЕКТЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ

Луцкий А.В.

Белорусский государственный университет информатики и радиоэлектроники, 
г. Минск, Республика Беларусь

Научный руководитель: Пискун Г.А. — к.т.н, доцент, доцент кафедры ПИКС

Аннотация. Показана, что обеспечение безопасности телекоммуникаций имеет 
решающее значение для обеспечения целостности, конфиденциальности и доступности 
сетей связи и данных. Рассмотрены различные аспекты защиты различных компонентов 
телекоммуникационной инфраструктуры, включая сетевые устройства, серверы, базы 
данных, протоколы связи и устройства конечных пользователей.

Ключевые слова: безопасность, телекоммуникационные системы,
несанкционированный доступ, уровни безопасности.

В в е д е н и е .  Т е л е к о м м у н и к а ц и о н н ы е  с и с т е м ы  ( Т К С )  я в л я ю т с я  о с н о в о й  

и н ф о р м а ц и о н н о г о  о б щ е с т в а .  В  с о в р е м е н н о м  в з а и м о с в я з а н н о м  м и р е  б е з о п а с н о с т ь  

т е л е к о м м у н и к а ц и й  и м е е т  р е ш а ю щ е е  з н а ч е н и е  д л я  о б е с п е ч е н и я  ц е л о с т н о с т и ,  

к о н ф и д е н ц и а л ь н о с т и  и  д о с т у п н о с т и  с е т е й  с в я з и  и  д а н н ы х .  В  у с л о в и я х  р а с т у щ е й  

з а в и с и м о с т и  о т  т е л е к о м м у н и к а ц и й  в  р а з л и ч н ы х  а с п е к т а х  н а ш е й  ж и з н и ,  в к л ю ч а я  л и ч н о е  

о б щ е н и е ,  д е л о в ы е  о п е р а ц и и  и  к р и т и ч е с к и  в а ж н у ю  и н ф р а с т р у к т у р у ,  к р а й н е  в а ж н о  п о н и м а т ь  

в а ж н о с т ь  б е з о п а с н о с т и  т е л е к о м м у н и к а ц и й  и  с в я з а н н ы е  с  н е й  п р о б л е м ы  [ 1 - 3 ] .

Б е з о п а с н о с т ь  т е л е к о м м у н и к а ц и й  о т н о с и т с я  к  м е р а м  п о  з а щ и т е  

т е л е к о м м у н и к а ц и о н н ы х  с е т е й  ( Т К С ) ,  с и с т е м  и  д а н н ы х  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а ,  

н е п р а в и л ь н о г о  и с п о л ь з о в а н и я ,  с б о е в  и л и  п е р е х в а т а .  О н а  о х в а т ы в а е т  ш и р о к и й  с п е к т р  

т е х н о л о г и й ,  п р о т о к о л о в ,  п о л и т и к  и  п р о ц е д у р ,  п р е д н а з н а ч е н н ы х  д л я  з а щ и т ы  

к о н ф и д е н ц и а л ь н о с т и ,  ц е л о с т н о с т и  и  д о с т у п н о с т и  к а н а л о в  с в я з и ,  а  т а к ж е  и н ф о р м а ц и и ,  

п е р е д а в а е м о й  ч е р е з  н и х .

Б е з о п а с н о с т ь  т е л е к о м м у н и к а ц и й  в к л ю ч а е т  з а щ и т у  р а з л и ч н ы х  к о м п о н е н т о в  

т е л е к о м м у н и к а ц и о н н о й  и н ф р а с т р у к т у р ы ,  в к л ю ч а я  с е т е в ы е  у с т р о й с т в а ,  с е р в е р ы ,  б а з ы  

д а н н ы х ,  п р о т о к о л ы  с в я з и  и  у с т р о й с т в а  к о н е ч н ы х  п о л ь з о в а т е л е й .  С ю д а  т а к ж е  в х о д и т  

о б е с п е ч е н и е  б е з о п а с н о с т и  б е с п р о в о д н ы х  с е т е й ,  м о б и л ь н о й  с в я з и  и  н о в ы х  т е х н о л о г и й ,  

т а к и х  к а к  5 G  и  И н т е р н е т  в е щ е й  ( I o T ) .

О с н о в н а я  ч а с т ь .  И н д у с т р и я  с в я з и  с п о с о б с т в о в а л а  п о в ы ш е н и ю  п р о и з в о д и т е л ь н о с т и  

и  с в я з у ю щ и м  з в е н ь я м  с о о б щ е с т в  в о  в с е м  м и р е  п о ч т и  в о  в с е х  п р о м ы ш л е н н ы х  с е г м е н т а х .  

Т а к а я  э ф ф е к т и в н о с т ь  к о м м у н и к а ц и о н н о й  и н ф р а с т р у к т у р ы  в  н е м а л о й  с т е п е н и  о б у с л о в л е н а  

с т а н д а р т а м и ,  р а з р а б о т а н н ы м и  с е к т о р о м  с т а н д а р т и з а ц и и  э л е к т р о с в я з и  М е ж д у н а р о д н о г о  

с о ю з а  э л е к т р о с в я з и  (I T U - T ) .  С т а н д а р т ы ,  к о т о р ы е  п о д д е р ж и в а ю т  э ф ф е к т и в н о с т ь  

с у щ е с т в у ю щ и х  с е т е й ,  з а к л а д ы в а ю т  о с н о в у  д л я  с е т е й  с л е д у ю щ е г о  п о к о л е н и я .  О д н а к о  

н е с м о т р я  н а  т о ,  ч т о  с т а н д а р т ы  п р о д о л ж а ю т  у д о в л е т в о р я т ь  п о т р е б н о с т и  к о н е ч н ы х  

п о л ь з о в а т е л е й  и  о т р а с л и ,  б о л е е  ш и р о к о е  и с п о л ь з о в а н и е  о т к р ы т ы х  и н т е р ф е й с о в  и  

п р о т о к о л о в ,  м н о ж е с т в о  н о в ы х  у ч а с т н и к о в ,  о г р о м н о е  р а з н о о б р а з и е  п р и л о ж е н и й  и  

п л а т ф о р м ,  а  т а к ж е  р е а л и з а ц и и ,  к о т о р ы е  н е  в с е г д а  д о с т а т о ч н о  п р о в е р е н ы ,  у в е л и ч и в а ю т  

в о з м о ж н о с т и  д л я  з л о н а м е р е н н о г о  и с п о л ь з о в а н и я  с е т е й .  В  п о с л е д н и е  г о д ы  в о  в с е х  

г л о б а л ь н ы х  с е т я х  н а б л ю д а л с я  в с п л е с к  н а р у ш е н и й  б е з о п а с н о с т и  ( т а к и х  к а к  в и р у с ы  и  

н а р у ш е н и е  к о н ф и д е н ц и а л ь н о с т и  х р а н и м ы х  д а н н ы х ) ,  ч т о  ч а с т о  п р и в о д и л о  к  с е р ь е з н ы м  

ф и н а н с о в ы м  п о с л е д с т в и я м .  П о  э т о й  п р и ч и н е  в о п р о с  о  т о м ,  к а к  п о д д е р ж и в а т ь  о т к р ы т у ю  

к о м м у н и к а ц и о н н у ю  и н ф р а с т р у к т у р у ,  н е  с т а в я  п о д  у г р о з у  и н ф о р м а ц и ю ,  к о т о р о й  о н а  

о б м е н и в а е т с я ,  я в л я е т с я  а к т у а л ь н ы м .
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Р е к о м е н д а ц и я  X . 8 0 5 ,  р а з р а б о т а н н а я  I T U - T ,  о п р е д е л я е т  с т р у к т у р у  а р х и т е к т у р ы  и  

п а р а м е т р ы  д о с т и ж е н и я  с к в о з н о й  б е з о п а с н о с т и  р а с п р е д е л е н н ы х  п р и л о ж е н и й .  О б щ и е  

п р и н ц и п ы  и  о п р е д е л е н и я  п р и м е н и м ы  к о  в с е м  п р и л о ж е н и я м ,  х о т я  т а к и е  д е т а л и ,  к а к  у г р о з ы  

и  у я з в и м о с т и ,  а  т а к ж е  м е р ы  п о  п р о т и в о д е й с т в и ю  и л и  п р е д о т в р а щ е н и ю ,  р а з л и ч а ю т с я  в  

з а в и с и м о с т и  о т  п о т р е б н о с т е й  п р и л о ж е н и я .

А р х и т е к т у р а  б е з о п а с н о с т и  о п р е д е л я е т с я  с  т о ч к и  з р е н и я  д в у х  о с н о в н ы х  к о н ц е п ц и й :  

у р о в н е й  и  п л о с к о с т е й .  У р о в н и  б е з о п а с н о с т и  с о о т в е т с т в у ю т  т р е б о в а н и я м ,  п р и м е н и м ы м  к  

с е т е в ы м  э л е м е н т а м  и  с и с т е м а м ,  с о с т а в л я ю щ и м  с к в о з н у ю  с е т ь .  П р и  р а з д е л е н и и  т р е б о в а н и й  

п о  у р о в н я м  и с п о л ь з у е т с я  и е р а р х и ч е с к и й  п о д х о д ,  т а к  ч т о  с к в о з н а я  б е з о п а с н о с т ь  д о с т и г а е т с я  

з а  с ч е т  п о с т р о е н и я  к а ж д о г о  у р о в н я .  Т р и  у р о в н я  -  э т о  у р о в е н ь  и н ф р а с т р у к т у р ы ,  у р о в е н ь  

у с л у г  и  у р о в е н ь  п р и л о ж е н и й  ( р и с у н о к  1 )  [ 1 ] .

Рисунок 1 -  Элементы архитектуры безопасности в ITU-T X.805

О д н и м  и з  п р е и м у щ е с т в  о п р е д е л е н и я  у р о в н е й  я в л я е т с я  в о з м о ж н о с т ь  п о в т о р н о г о  

и с п о л ь з о в а н и я  в  р а з л и ч н ы х  п р и л о ж е н и я х  д л я  о б е с п е ч е н и я  с к в о з н о й  б е з о п а с н о с т и .  

У я з в и м о с т и  н а  к а ж д о м  у р о в н е  р а з л и ч н ы ,  п о э т о м у  н е о б х о д и м о  о п р е д е л и т ь  м е р ы  

п р о т и в о д е й с т в и я  д л я  у д о в л е т в о р е н и я  п о т р е б н о с т е й  к а ж д о г о  у р о в н я .  У р о в е н ь  

и н ф р а с т р у к т у р ы  с о с т о и т  и з  с е т е в ы х  с р е д с т в  п е р е д а ч и ,  а  т а к ж е  о т д е л ь н ы х  с е т е в ы х  

э л е м е н т о в .  П р и м е р а м и  к о м п о н е н т о в ,  п р и н а д л е ж а щ и х  у р о в н ю  и н ф р а с т р у к т у р ы ,  я в л я ю т с я  

о т д е л ь н ы е  м а р ш р у т и з а т о р ы ,  к о м м у т а т о р ы  и  с е р в е р ы ,  а  т а к ж е  к а н а л ы  с в я з и  м е ж д у  н и м и .  

А д р е с а  у р о в н я  с л у ж б  б е з о п а с н о с т ь  с е т е в ы х  у с л у г ,  п р е д л а г а е м ы х  к л и е н т а м .

Э т и  у с л у г и  в а р ь и р у ю т с я  о т  б а з о в ы х  п р е д л о ж е н и й  п о д к л ю ч е н и я ,  т а к и х  к а к  у с л у г и  

в ы д е л е н н ы х  л и н и й ,  д о  д о п о л н и т е л ь н ы х  у с л у г ,  т а к и х  к а к  о б м е н  м г н о в е н н ы м и  

с о о б щ е н и я м и .  У р о в е н ь  п р и л о ж е н и й  о т в е ч а е т  т р е б о в а н и я м  с е т е в ы х  п р и л о ж е н и й ,  

и с п о л ь з у е м ы х  к л и е н т а м и .  Э т и  п р и л о ж е н и я  м о г у т  б ы т ь  т а к и м и  п р о с т ы м и ,  к а к  э л е к т р о н н а я  

п о ч т а ,  и л и  т а к и м и  с л о ж н ы м и ,  к а к  с о в м е с т н а я  в и з у а л и з а ц и я ,  к о г д а  в ы с о к о к а ч е с т в е н н а я  

п е р е д а ч а  в и д е о  и с п о л ь з у е т с я  п р и  р а з в е д к е ,  н а п р и м е р ,  н е ф т и ,  п р о е к т и р о в а н и и  с л о ж н о й  

р а д и о э л е к т р о н н о й  а п п а р а т у р ы  и  т .  д .

В т о р а я  о с ь  с т р у к т у р ы  к а с а е т с я  б е з о п а с н о с т и  д е й с т в и й ,  в ы п о л н я е м ы х  в  с е т и .  

С т р у к т у р а  б е з о п а с н о с т и  о п р е д е л я е т  т р и  п л о с к о с т и  б е з о п а с н о с т и  д л я  п р е д с т а в л е н и я  т р е х  

т и п о в  з а щ и щ е н н ы х  д е й с т в и й ,  п р о и с х о д я щ и х  в  с е т и .  П л о с к о с т и  б е з о п а с н о с т и :  ( 1 )  п л о с к о с т ь  

у п р а в л е н и я ,  ( 2 )  п л о с к о с т ь  у п р а в л е н и я  и  ( 3 )  п л о с к о с т ь  к о н е ч н о г о  п о л ь з о в а т е л я .  Э т и  у р о в н и  

б е з о п а с н о с т и  у д о в л е т в о р я ю т  к о н к р е т н ы е  п о т р е б н о с т и  б е з о п а с н о с т и ,  с в я з а н н ы е  с  

д е й с т в и я м и  п о  у п р а в л е н и ю  с е т ь ю ,  д е й с т в и я м и  п о  у п р а в л е н и ю  с е т ь ю  и л и  с и г н а л и з а ц и и  и  

д е й с т в и я м и  к о н е ч н о г о  п о л ь з о в а т е л я  с о о т в е т с т в е н н о .  П л о с к о с т ь  у п р а в л е н и я  с в я з а н а  с  

д е й с т в и я м и  п о  э к с п л у а т а ц и и ,  а д м и н и с т р и р о в а н и ю ,  о б с л у ж и в а н и ю  и  о б е с п е ч е н и ю  

( О А М & Р ) ,  т а к и м и  к а к  п р е д о с т а в л е н и е  п о л ь з о в а т е л ю  и л и  с е т и  и  т .  д .  П л о с к о с т ь  у п р а в л е н и я
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с в я з а н а  с  а с п е к т а м и  с и г н а л и з а ц и и  д л я  н а с т р о й к и  ( и  и з м е н е н и я )  с к в о з н о й  с в я з и  ч е р е з  с е т ь  

н е з а в и с и м о  о т  с р е д ы  и  т е х н о л о г и и ,  и с п о л ь з у е м ы х  в  с е т и .  У р о в е н ь  к о н е ч н о г о  п о л ь з о в а т е л я  

о б е с п е ч и в а е т  б е з о п а с н о с т ь  д о с т у п а  и  и с п о л ь з о в а н и я  с е т и  к л и е н т а м и .  Э т а  п л о с к о с т ь  т а к ж е  

з а н и м а е т с я  з а щ и т о й  п о т о к о в  д а н н ы х  к о н е ч н ы х  п о л ь з о в а т е л е й .

И с п о л ь з у я  у р о в н и  б е з о п а с н о с т и  и  п л о с к о с т и  б е з о п а с н о с т и  в  к а ч е с т в е  д в у х  о с е й  (3  

п л о с к о с т и  б е з о п а с н о с т и  и  3  у р о в н я  б е з о п а с н о с т и ) ,  с т р у к т у р а  т а к ж е  о п р е д е л я е т  в о с е м ь  

и з м е р е н и й ,  к о т о р ы е  п р е д н а з н а ч е н ы  д л я  о б е с п е ч е н и я  с е т е в о й  б е з о п а с н о с т и .  С  

а р х и т е к т у р н о й  т о ч к и  з р е н и я  э т и  р а з м е р ы  п р и м е н я ю т с я  к  к а ж д о й  я ч е й к е  м а т р и ц ы  3 х 3 ,  

о б р а з о в а н н о й  м е ж д у  с л о я м и  и  п л о с к о с т я м и ,  ч т о б ы  м о ж н о  б ы л о  о п р е д е л и т ь  

с о о т в е т с т в у ю щ и е  м е р ы  п р о т и в о д е й с т в и я .  Н а  р и с у н к е  1 п о к а з а н ы  п л о с к о с т и ,  у р о в н и  и  

и з м е р е н и я  б е з о п а с н о с т и  а р х и т е к т у р ы  б е з о п а с н о с т и .

Конфиденциальность и конфиденциальность данных. К о н ц е п ц и я  

к о н ф и д е н ц и а л ь н о с т и  я в л я е т с я  ф у н д а м е н т а л ь н ы м  м о т и в а т о р о м  б е з о п а с н о с т и .  

К о н ф и д е н ц и а л ь н о с т ь  о б ы ч н о  п о н и м а е т с я  к а к  п р а в о  о т д е л ь н ы х  л и ц  к о н т р о л и р о в а т ь  и л и  

в л и я т ь  н а  т о ,  к а к а я  и н ф о р м а ц и я ,  о т н о с я щ а я с я  к  н и м ,  м о ж е т  б ы т ь  с о б р а н а  и  с о х р а н е н а ,  а  

т а к ж е  к е м  и  к о м у  э т а  и н ф о р м а ц и я  м о ж е т  б ы т ь  р а с к р ы т а .  В  б о л е е  ш и р о к о м  с м ы с л е ,  

к о н ф и д е н ц и а л ь н о с т ь  т а к ж е  с в я з а н а  с  о п р е д е л е н н ы м и  т е х н и ч е с к и м и  с р е д с т в а м и  ( н а п р и м е р ,  

к р и п т о г р а ф и е й ) ,  г а р а н т и р у ю щ и м и ,  ч т о  э т а  и н ф о р м а ц и я  н е  б у д е т  р а с к р ы т а  н и к о м у ,  к р о м е  

п р е д п о л а г а е м ы х  с т о р о н ,  т а к  ч т о  т о л ь к о  я в н о  у п о л н о м о ч е н н ы е  с т о р о н ы  м о г у т  

и н т е р п р е т и р о в а т ь  к о н т е н т ,  к о т о р ы м  о н и  о б м е н и в а ю т с я .

Ч а щ е  в с е г о  к о н ф и д е н ц и а л ь н о с т ь  и  к о н ф и д е н ц и а л ь н о с т ь  д а н н ы х  и с п о л ь з у ю т с я  к а к  

о д и н  и  т о т  ж е  т е р м и н ,  н о  с л е д у е т  о т м е т и т ь ,  ч т о  ITU-T X.805 р а з л и ч а е т  к о н ф и д е н ц и а л ь н о с т ь  

и  к о н ф и д е н ц и а л ь н о с т ь  д а н н ы х ,  п р и ч е м  п е р в а я  о т н о с и т с я  к  з а щ и т е  а с с о ц и а ц и и  л и ч н о с т и  

п о л ь з о в а т е л е й  и  д е й с т в и й ,  в ы п о л н я е м ы х  и х  ( н а п р и м е р ,  п р и в ы ч к и  о н л а й н - п о к у п о к ,  

п о с е щ а е м ы е  и н т е р н е т - с а й т ы  и  т . д . ) ,  п р и ч е м  п о с л е д н е е  к а с а е т с я  з а щ и т ы  о т  

н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  к  с о д е р ж и м о м у  д а н н ы х .  Ш и ф р о в а н и е ,  с п и с к и  к о н т р о л я  

д о с т у п а  и  п р а в а  д о с т у п а  к  ф а й л а м  -  э т о  м е т о д ы ,  к о т о р ы е  ч а с т о  и с п о л ь з у ю т с я  д л я  

о б е с п е ч е н и я  к о н ф и д е н ц и а л ь н о с т и  д а н н ы х .  Т е р м и н  « к о н ф и д е н ц и а л ь н о с т ь »  у п о м и н а е т с я  в  

н е с к о л ь к и х  р е к о м е н д а ц и я х  М С Э - Т ,  в к л ю ч а я  F . 1 1 5 ,  H . 2 3 5 ,  J . 1 6 0 ,  Q . 1 5 3 1 ,  X . 8 0 0  и  X . 8 0 5 .

Аутентификация. А у т е н т и ф и к а ц и я  -  э т о  п р е д о с т а в л е н и е  д о к а з а т е л ь с т в а  т о г о ,  ч т о  

з а я в л е н н а я  л и ч н о с т ь  о б ъ е к т а  в е р н а .  С у щ н о с т и  з д е с ь  в к л ю ч а ю т  н е  т о л ь к о  п о л ь з о в а т е л е й -  

л ю д е й ,  н о  т а к ж е  у с т р о й с т в а ,  с л у ж б ы  и  п р и л о ж е н и я .  А у т е н т и ф и к а ц и я  т а к ж е  о б е с п е ч и в а е т  

у в е р е н н о с т ь  в  т о м ,  ч т о  о б ъ е к т  н е  п ы т а е т с я  о с у щ е с т в и т ь  м а с к а р а д  и л и  

н е с а н к ц и о н и р о в а н н о е  в о с п р о и з в е д е н и е  п р е д ы д у щ е г о  с о о б щ е н и я .  С у щ е с т в у е т  д в а  т и п а  

а у т е н т и ф и к а ц и и :  а у т е н т и ф и к а ц и я  и с т о ч н и к а  д а н н ы х  ( т . е .  а у т е н т и ф и к а ц и я ,  з а п р о ш е н н а я  в  

а с с о ц и а ц и и ,  о р и е н т и р о в а н н о й  н а  с о е д и н е н и е )  и  а у т е н т и ф и к а ц и я  о д н о р а н г о в о г о  о б ъ е к т а  

( т . е .  а у т е н т и ф и к а ц и я  в  а с с о ц и а ц и и  б е з  у с т а н о в л е н и я  с о е д и н е н и я ) .  С е т ь  д о л ж н а  

г а р а н т и р о в а т ь ,  ч т о  о б м е н  д а н н ы м и  у с т а н о в л е н  с  а д р е с о в а н н ы м  о д н о р а н г о в ы м  о б ъ е к т о м  ( а  

н е  с  о б ъ е к т о м ,  п ы т а ю щ и м с я  п о д д е л а т ь  и л и  в о с п р о и з в е с т и  п р е д ы д у щ е е  у с т а н о в л е н и е )  и  ч т о  

и с т о ч н и к  д а н н ы х  я в л я е т с я  з а я в л е н н ы м .  А у т е н т и ф и к а ц и я  о б ы ч н о  с л е д у е т  з а  

и д е н т и ф и к а ц и е й .  И н ф о р м а ц и я ,  и с п о л ь з у е м а я  д л я  и д е н т и ф и к а ц и и ,  а у т е н т и ф и к а ц и и  и  

а в т о р и з а ц и и ,  д о л ж н а  б ы т ь  з а щ и щ е н а  с е т ь ю .

Целостность данных. Ц е л о с т н о с т ь  д а н н ы х  -  э т о  с в о й с т в о  т о г о ,  ч т о  д а н н ы е  н е  б ы л и  

и з м е н е н ы  н е с а н к ц и о н и р о в а н н ы м  о б р а з о м .  В  б о л е е  ш и р о к о м  с м ы с л е  ц е л о с т н о с т ь  д а н н ы х  

т а к ж е  г а р а н т и р у е т ,  ч т о  и н ф о р м а ц и я  з а щ и щ е н а  о т  н е с а н к ц и о н и р о в а н н о г о  и з м е н е н и я ,  

у д а л е н и я ,  с о з д а н и я  и  р е п л и к а ц и и ,  а  т а к ж е  о б е с п е ч и в а е т  и н д и к а ц и ю  э т и х  

н е с а н к ц и о н и р о в а н н ы х  д е й с т в и й .

Важность телекоммуникационной безопасности:
-  з а щ и т а  к о н ф и д е н ц и а л ь н о й  и н ф о р м а ц и и .  Т е л е к о м м у н и к а ц и о н н ы е  с е т и  п е р е н о с я т  

о г р о м н ы е  о б ъ е м ы  к о н ф и д е н ц и а л ь н о й  и н ф о р м а ц и и ,  в к л ю ч а я  л и ч н ы е  д а н н ы е ,  ф и н а н с о в ы е  

о п е р а ц и и  и  к о н ф и д е н ц и а л ь н ы е  д е л о в ы е  к о м м у н и к а ц и и .  О б е с п е ч е н и е  б е з о п а с н о с т и  э т и х  

с е т е й  я в л я е т с я  к л ю ч о м  к  п р е д о т в р а щ е н и ю  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а ,  у т е ч к и  д а н н ы х ,  

к р а ж и  л и ч н ы х  д а н н ы х  и  ф и н а н с о в о г о  м о ш е н н и ч е с т в а ;
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-  с о х р а н е н и е  д о с т у п н о с т и  с е т и .  Т е л е к о м м у н и к а ц и о н н ы е  с е т и  д о л ж н ы  б ы т ь  в с е г д а  

д о с т у п н ы  и  р а б о т о с п о с о б н ы  д л я  п о д д е р ж к и  к р и т и ч е с к и  в а ж н ы х  у с л у г ,  э к с т р е н н о й  с в я з и  и  

б и з н е с - о п е р а ц и й .  М е р ы  б е з о п а с н о с т и  п о м о г а ю т  п р е д о т в р а т и т ь  с б о и ,  с б о и  в  р а б о т е  с е т и  и  

а т а к и  т и п а  « о т к а з  в  о б с л у ж и в а н и и »  ( DoS) ,  к о т о р ы е  м о г у т  п о в л и я т ь  н а  п о д к л ю ч е н и е  и  

у с л у г и ;

-  з а щ и т а  н а ц и о н а л ь н о й  б е з о п а с н о с т и .  Т е л е к о м м у н и к а ц и о н н ы е  с е т и  ж и з н е н н о  в а ж н ы  

д л я  н а ц и о н а л ь н о й  б е з о п а с н о с т и ,  п о с к о л ь к у  о н и  п о д д е р ж и в а ю т  с в я з ь  м е ж д у  

п р а в и т е л ь с т в е н н ы м и  у ч р е ж д е н и я м и ,  о б о р о н н ы м и  о р г а н и з а ц и я м и  и  с л у ж б а м и  э к с т р е н н о й  

п о м о щ и .  Б е з о п а с н о с т ь  э т и х  с е т е й  н е о б х о д и м а  д л я  з а щ и т ы  о т  к и б е р у г р о з ,  ш п и о н а ж а  и  а т а к ,  

н а ц е л е н н ы х  н а  к р и т и ч е с к и  в а ж н у ю  и н ф р а с т р у к т у р у .

-  п о д д е р ж а н и е  д о в е р и я  и  р е п у т а ц и и .  Н а р у ш е н и я  б е з о п а с н о с т и  в  

т е л е к о м м у н и к а ц и о н н ы х  с е т я х  м о г у т  п о д о р в а т ь  д о в е р и е  к  п о с т а в щ и к а м  у с л у г ,  ч т о  п р и в е д е т  

к  р е п у т а ц и о н н о м у  у щ е р б у  и  о т т о к у  к л и е н т о в .  У д е л я я  п р и о р и т е т н о е  в н и м а н и е  б е з о п а с н о с т и  

т е л е к о м м у н и к а ц и й ,  п о с т а в щ и к и  у с л у г  м о г у т  п р о д е м о н с т р и р о в а т ь  с в о ю  п р и в е р ж е н н о с т ь  

з а щ и т е  д а н н ы х  к л и е н т о в  и  п о д д е р ж а н и ю  б е з о п а с н о й  с р е д ы  с в я з и .

Проблемы в области телеком безопасности. Б е з о п а с н о с т ь  т е л е к о м м у н и к а ц и й  

с т а л к и в а е т с я  с  р я д о м  п р о б л е м  и з - з а  п о с т о я н н о  м е н я ю щ е г о с я  л а н д ш а ф т а  у г р о з  и  с л о ж н о с т и  

с о в р е м е н н ы х  с е т е й  с в я з и .  Н е к о т о р ы е  и з  к л ю ч е в ы х  п р о б л е м  в к л ю ч а ю т  в  с е б я :

-  с л о ж н ы е  к и б е р у г р о з ы .  К и б е р п р е с т у п н и к и  п о с т о я н н о  р а з р а б а т ы в а ю т  н о в ы е  м е т о д ы  

и с п о л ь з о в а н и я  у я з в и м о с т е й  в  т е л е к о м м у н и к а ц и о н н ы х  с е т я х ,  т а к и х  к а к  в р е д о н о с н о е  П О ,  

п р о г р а м м ы - в ы м о г а т е л и ,  ф и ш и н г о в ы е  а т а к и  и  с л о ж н ы е  п о с т о я н н ы е  у г р о з ы .  Ч т о б ы  

о п е р е ж а т ь  э т и  у г р о з ы ,  н е о б х о д и м ы  н а д е ж н ы е  м е р ы  б е з о п а с н о с т и  и  с т р а т е г и и  

п р е в е н т и в н о й  з а щ и т ы .

-  н о в ы е  т е х н о л о г и и .  В н е д р е н и е  н о в ы х  т е х н о л о г и й ,  т а к и х  к а к  5G, И н т е р н е т  в е щ е й  и  

о б л а ч н ы е  в ы ч и с л е н и я ,  с о з д а е т  н о в ы е  р и с к и  и  с л о ж н о с т и  в  о б л а с т и  б е з о п а с н о с т и .  З а щ и т а  

э т и х  т е х н о л о г и й  т р е б у е т  с п е ц и а л ь н ы х  з н а н и й ,  о б н о в л е н н ы х  п р о т о к о л о в  б е з о п а с н о с т и  и  

с о т р у д н и ч е с т в а  з а и н т е р е с о в а н н ы х  с т о р о н ;

-  с о о т в е т с т в и е  н о р м а т и в н ы м  т р е б о в а н и я м :  п о с т а в щ и к и  т е л е к о м м у н и к а ц и о н н ы х  

у с л у г  о б я з а н ы  с о б л ю д а т ь  р а з л и ч н ы е  п р а в и л а  и  с т а н д а р т ы ,  к а с а ю щ и е с я  з а щ и т ы  д а н н ы х ,  

к о н ф и д е н ц и а л ь н о с т и  и  с е т е в о й  б е з о п а с н о с т и .  В ы п о л н е н и е  э т и х  т р е б о в а н и й  м о ж е т  

о к а з а т ь с я  с л о ж н о й  з а д а ч е й ,  о с о б е н н о  д л я  т р а н с н а ц и о н а л ь н ы х  о р г а н и з а ц и й ,  р а б о т а ю щ и х  в  

р а з н ы х  ю р и с д и к ц и я х ;

-  и н с а й д е р с к и е  у г р о з ы .  И н с а й д е р с к и е  у г р о з ы ,  в к л ю ч а я  н е с а н к ц и о н и р о в а н н ы й  д о с т у п  

с о т р у д н и к о в  и л и  п о д р я д ч и к о в ,  п р е д с т а в л я ю т  з н а ч и т е л ь н ы й  р и с к  д л я  б е з о п а с н о с т и  

т е л е к о м м у н и к а ц и й .  В н е д р е н и е  с р е д с т в  к о н т р о л я  д о с т у п а ,  с и с т е м  м о н и т о р и н г а  и  п р о г р а м м  

п о в ы ш е н и я  о с в е д о м л е н н о с т и  с о т р у д н и к о в  и м е е т  в а ж н о е  з н а ч е н и е  д л я  с м я г ч е н и я  э т и х  

у г р о з .

Уязвимости, угрозы и риски. П р и  т а к о м  б о л ь ш о м  в н и м а н и и  к  в н е д р е н и ю  н а и б о л е е  

в ы г о д н ы х  И Т - р е ш е н и й  и л и  о п р е д е л е н и ю  т о г о ,  к а к и е  и з  н о в е й ш и х  и  л у ч ш и х  в е б ­

п р и л о ж е н и й ,  с е р в е р о в  и  б а з  д а н н ы х  л у ч ш е  в с е г о  с о о т в е т с т в у ю т  ц е л я м  о р г а н и з а ц и и ,  з а щ и т а  

и н ф о р м а ц и и ,  х р а н я щ е й с я  в  э т и х  а к т и в а х ,  ч а с т о  о т в о д и т с я  н а  в т о р о й  п л а н .  М н о г и е  

п р е д п р и я т и я  м о г у т  б ы т ь  о б м а н у т ы ,  п о л а г а я ,  ч т о ,  п о с к о л ь к у  о н и  н е  п о с т р а д а л и ,  з н а ч и т ,  и  

у г р о з ы  н е т .

О р г а н ы  п о  с т а н д а р т и з а ц и и  о б л а д а ю т  у н и к а л ь н ы м и  в о з м о ж н о с т я м и  и  

о т в е т с т в е н н о с т ь ю  у с т р а н я т ь  у я з в и м о с т и  б е з о п а с н о с т и  в  п р о т о к о л а х .  О р г а н ы  п о  

с т а н д а р т и з а ц и и  м о г у т  п р е д п р и н я т ь  н е з а м е д л и т е л ь н ы е  и  о т н о с и т е л ь н о  п р о с т ы е  д е й с т в и я  

д л я  п о в ы ш е н и я  б е з о п а с н о с т и  в с е х  п р о т о к о л о в ,  к о т о р ы е  в  н а с т о я щ е е  в р е м я  

с т а н д а р т и з и р у ю т с я .

Уязвимость безопасности -  э т о  н е д о с т а т о к  и л и  с л а б о с т ь  в  к о н с т р у к ц и и ,  р е а л и з а ц и и  

и л и  р а б о т е  с и с т е м ы ,  к о т о р а я  м о ж е т  б ы т ь  и с п о л ь з о в а н а  д л я  н а р у ш е н и я  б е з о п а с н о с т и  

с и с т е м ы .  У я з в и м о с т ь  б е з о п а с н о с т и  н е  я в л я е т с я  р и с к о м ,  у г р о з о й  и л и  а т а к о й .

У я з в и м о с т и  м о г у т  б ы т ь  ч е т ы р ё х  т и п о в .  У я з в и м о с т и  м о д е л и  у г р о з  в о з н и к а ю т  и з - з а  

с л о ж н о с т и  п р е д в и д е т ь  б у д у щ и е  у г р о з ы  ( н а п р и м е р ,  с и с т е м а  с и г н а л и з а ц и и ) .  У я з в и м о с т и
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п р о е к т и р о в а н и я  и  с п е ц и ф и к а ц и й  в о з н и к а ю т  и з - з а  о ш и б о к  и л и  у п у щ е н и й  в  р а з р а б о т к е  

п р о т о к о л а ,  к о т о р ы е  д е л а ю т  е г о  у я з в и м ы м  п о  с в о е й  с у т и  ( н а п р и м е р ,  W E P  в  I E E E  8 0 2 . 1 1 b ,  

т а к ж е  и з в е с т н о м  к а к  W i F i ) .  У я з в и м о с т и  р е а л и з а ц и и  -  э т о  у я з в и м о с т и ,  в о з н и к а ю щ и е  и з  - з а  

о ш и б о к  в  р е а л и з а ц и и  п р о т о к о л а .  Н а к о н е ц ,  у я з в и м о с т и  э к с п л у а т а ц и и  и  к о н ф и г у р а ц и и  

в о з н и к а ю т  и з - з а  н е п р а в и л ь н о г о  и с п о л ь з о в а н и я  о п ц и й  в  р е а л и з а ц и я х  и л и  с л а б ы х  п о л и т и к  

р а з в е р т ы в а н и я  ( н а п р и м е р ,  н е о б е с п е ч е н и я  и с п о л ь з о в а н и я  ш и ф р о в а н и я  в  с е т и  W i - F i  и л и  

в ы б о р а  с л а б о г о  п о т о к о в о г о  ш и ф р о в а н и я  с е т е в ы м  а д м и н и с т р а т о р о м ) .

С о г л а с н о  X . 8 0 0 ,  у г р о з о й  б е з о п а с н о с т и  я в л я е т с я  п о т е н ц и а л ь н о е  н а р у ш е н и е  

б е з о п а с н о с т и ,  к о т о р о е  м о ж е т  б ы т ь  а к т и в н ы м  ( к о г д а  с о с т о я н и е  с и с т е м ы  м о ж е т  б ы т ь  

и з м е н е н о )  и л и  п а с с и в н ы м  ( н е с а н к ц и о н и р о в а н н о е  р а с к р ы т и е  и н ф о р м а ц и и  б е з  и з м е н е н и я  

с о с т о я н и я  с и с т е м ы ) .  М а с к и р о в к а  п о д  а в т о р и з о в а н н ы й  о б ъ е к т  и  о т к а з  в  о б с л у ж и в а н и и  

я в л я ю т с я  п р и м е р а м и  а к т и в н ы х  у г р о з ,  а  п о д с л у ш и в а н и е  с  ц е л ь ю  к р а ж и  ч е т к о г о  п а р о л я  —  

п р и м е р о м  п а с с и в н о й  у г р о з ы .  А г е н т а м и  у г р о з  м о г у т  б ы т ь  х а к е р ы ,  т е р р о р и с т ы ,  в а н д а л ы ,  

о р г а н и з о в а н н а я  п р е с т у п н о с т ь  и л и  с п о н с и р у е м ы е  г о с у д а р с т в о м ,  н о  в  з н а ч и т е л ь н о м  

к о л и ч е с т в е  с л у ч а е в  у г р о з ы  и с х о д я т  о т  и н с а й д е р о в  о р г а н и з а ц и и .

З а к л ю ч е н и е .  Н а  о с н о в е  а н а л и з а  о б е с п е ч е н и я  б е з о п а с н о с т и  т е л е к о м м у н и к а ц и о н н ы х  

с и с т е м  м о ж н о  п р е д л о ж и т ь  с л е д у ю щ и е  м е р о п р и я т и я :  в н е д р е н и е  с т р о г о г о  к о н т р о л я  д о с т у п а  

( и с п о л ь з у й т е  м е х а н и з м ы  с т р о г о й  а у т е н т и ф и к а ц и и ,  т а к и е  к а к  м н о г о ф а к т о р н а я  

а у т е н т и ф и к а ц и я ,  ч т о б ы  г а р а н т и р о в а т ь ,  ч т о  т о л ь к о  а в т о р и з о в а н н ы е  п о л ь з о в а т е л и  с м о г у т  

п о л у ч и т ь  д о с т у п  к  с е т и  и  к о н ф и д е н ц и а л ь н о й  и н ф о р м а ц и и ) ;  р е г у л я р н о е  о б н о в л е н и е  

( о б н о в л я й т е  в с е  с е т е в ы е  у с т р о й с т в а ,  с е р в е р ы  и  п р о г р а м м н о е  о б е с п е ч е н и е  с  п о м о щ ь ю  

н о в е й ш и х  и с п р а в л е н и й  б е з о п а с н о с т и  д л я  у с т р а н е н и я  и з в е с т н ы х  у я з в и м о с т е й ) ;  ш и ф р о в а н и е  

с е т е в о г о  т р а ф и к а  ( и с п о л ь з у й т е  п р о т о к о л ы  ш и ф р о в а н и я  д л я  з а щ и т ы  д а н н ы х  п р и  п е р е д а ч е ,  

п р е д о т в р а щ а я  н е с а н к ц и о н и р о в а н н ы й  д о с т у п  и  п е р е х в а т а ) ;  р е г у л я р н ы е  п р о в е р к и  

б е з о п а с н о с т и  ( п р о в о д и т е  п е р и о д и ч е с к и е  п р о в е р к и  и  о ц е н к и  б е з о п а с н о с т и  д л я  в ы я в л е н и я  

у я з в и м о с т е й ,  о ц е н к и  р и с к о в  и  п р и н я т и я  н е о б х о д и м ы х  м е р  б е з о п а с н о с т и ) .
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Annotation. Ensuring telecommunications security is shown to be critical to ensuring the 
integrity, confidentiality and availability of communication and data networks. Covers various 
aspects of protecting various components of the telecommunications infrastructure, including 
network devices, servers, databases, communication protocols and end-user devices.
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