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В в е д е н и е .  О д н о з н а ч н о  о ц е н и т ь  п о р а ж а ю щ е е  д е й с т в и е  в  о б щ е м  с л у ч а е  н е  

п р е д с т а в л я е т с я  в о з м о ж н ы м ,  т а к  к а к  э л е м е н т ы  с и с т е м  с л о ж н ы м  о б р а з о м  с в я з а н ы  м е ж д у  

с о б о й ,  а  э л е к т р о м а г н и т н а я  с в я з ь  с  п о л я м и  Э М И  з а в и с и т  о т  с и т у а ц и и ,  о п р е д е л я е м о й  п р е ж д е  

в с е г о  в и д о м  в о з д е й с т в и я  и  м е с т о п о л о ж е н и е м  о б ъ е к т а  [ 1 - 7 ] .

Н а  п р а к т и к е  о б ы ч н о  р а с с м а т р и в а ю т  с л е д у ю щ и е  н а и б о л е е  в а ж н ы е  с и т у а ц и и :  о б ъ е к т  

н а х о д и т с я :  в б л и з и  и с т о ч н и к а  ш и р о к о п о л о с н о г о  э л е к т р о м а г н и т н о г о  и м п у л ь с а  (Ш П  Э М И ) ;  

в  з д а н и и  в н е  з о н ы  и с т о ч н и к а  и  в  г р у н т е .  В  з а в и с и м о с т и  о т  э т и х  с и т у а ц и й  п а р а м е т р ы  Ш П  

Э М И  и  с р е д ы  б у д у т  р а з л и ч н ы м и .  П р и  р а с п о л о ж е н и и  т е л е к о м м у н и к а ц и о н н о й  с и с т е м ы  

( Т К С )  в  в о з д у х е  и  в  г р у н т е  в н е  з о н ы  и с т о ч н и к а  Ш П  Э М И ,  р а з л и ч а ю т  в з а и м о д е й с т в и е  

н е п о с р е д с т в е н н о  э л е к т р о м а г н и т н ы х  п о л е й  и  ч е р е з  к о м м у н и к а ц и о н н ы е  л и н и и .

В е л и ч и н а  э н е р г и и  Ш П  Э М И ,  п е р е д а в а е м о й  э л е м е н т а м и  Т К С  в  п р и е м н о е  у с т р о й с т в о ,  

о п р е д е л я е т с я  е е  т и п о м ,  к о н с т р у к ц и е й ,  ч а с т о т н ы м  д и а п а з о н о м .  Н а в е д е н н ы е  в  п р о в о д н и к а х  

т о к и  и  н а п р я ж е н и я  т е м  б о л ь ш е ,  ч е м  б о л ь ш е  д л и н а  п р о в о д н и к а ,  и  з а в и с я т  о т  у с л о в и й  е г о  

п р о к л а д к и ,  о р и е н т а ц и и  и  з а з е м л е н и я .  Н а в о д к а  в  р а б о ч е й  ц е п и  к а б е л я  т а к ж е  с у щ е с т в е н н о  

з а в и с и т  о т  т о г о ,  я в л я е т с я  л и  д а н н ы й  к а б е л ь  э к р а н и р о в а н н ы м  и л и  н е т .

В о з д у ш н ы е  л и н и и  п е р е д а ч и  и  в о з д у ш н ы е  т е л е ф о н н ы е  л и н и и  т а к ж е  п о д в е р ж е н ы  

д е й с т в и ю  Ш П  Э М И .  Т о к  о п р е д е л я е т с я  п о л н ы м  с о п р о т и в л е н и е м  п р о в о д н и к о в ,  к о т о р о е  

м о ж е т  б ы т ь  в с е г о  н е с к о л ь к о  с о т е н  О м .  В  м е с т а х ,  г д е  и м е е т  м е с т о  р е з к и й  п е р е х о д  о т  

в о з д у ш н ы х  л и н и й  к  н а з е м н ы м ,  в о з н и к а ю т  о т р а ж е н н ы е  и м п у л ь с ы .  П о д з е м н ы е  к а б е л и  

и м е ю т  н е к о т о р у ю  з а щ и т у  з а  с ч е т  с л о я  г р у н т а  и  о б о л о ч к и  к а б е л я ,  п о э т о м у  н а в о д к а  о т  Ш П  

Э М И  в  н и х  м е н ь ш е ,  ч е м  д л я  в о з д у ш н ы х  л и н и й .

Е с л и  п р о в о д а ,  к а б е л и  н а х о д я т с я  в н у т р и  м е т а л л и ч е с к и х  к у з о в о в ,  к о р п у с о в ,  т о  н а  н и х  

д е й с т в у ю т  п о л я  Ш П  Э М И ,  о с л а б л е н н ы е  с т е н к а м и  э т и х  э к р а н и р у ю щ и х  к о н с т р у к ц и й .  В  

с в о ю  о ч е р е д ь ,  э к р а н и р у ю щ и е  с в о й с т в а  к у з о в о в ,  к о р п у с о в ,  з а в и с я т  о т  м а т е р и а л а  э к р а н а  и  о т  

т о г о ,  я в л я е т с я  л и  д а н н ы й  к у з о в  с п л о ш н ы м  и л и  в  н е м  и м е ю т с я  н е о д н о р о д н о с т и  в  в и д е  

о т в е р с т и й ,  щ е л е й  и  т .  д .

И м п у л ь с н ы е  н а п р я ж е н и я  и  т о к и ,  н а в е д е н н ы е  в  к а б е л я х ,  п р и в о д я т  к  ц е л о м у  р я д у  

я в л е н и й  в  п о д к л ю ч е н н ы х  к  н и м  Т К С .  Ф а к т о р ы ,  о п р е д е л я ю щ и е  в ы х о д  и з  с т р о я  э л е м е н т о в ,  

м о г у т  б ы т ь  р а з л и ч н ы м и  д л я  р а з н ы х  к л а с с о в  э л е м е н т о в :  н а п р я ж е н и е ,  т о к ,  э н е р г и я  и  т .  д .  

О б ы ч н о  ж е  у р о в е н ь  с т о й к о с т и  э л е м е н т о в  к  э л е к т р и ч е с к и м  п е р е г р у з к а м  о п р е д е л я е т с я  

в е л и ч и н о й  э л е к т р о м а г н и т н о й  э н е р г и и ,  в ы д е л е н н о й  в  э л е м е н т е .
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О с н о в н а я  ч а с т ь .  С и л ь н о е  в о з д е й с т в и е  Ш П  Э М И  с л е д у е т  о ж и д а т ь  т а к ж е  з а  с ч е т  

в л и я н и я  н а р у ж н ы х  к а б е л ь н ы х  л и н и й ,  в ы х о д я щ и х  з а  п р е д е л ы  э к р а н о в ,  в  к о т о р ы х  

р а с п о л о ж е н а  а п п а р а т у р а .  В  э т о м  с л у ч а е  е с л и  к а б е л ь  о к а ж е т с я  в б л и з и  и с т о ч н и к а  Ш П  Э М И ,  

т о  н а в е д е н н ы е  н а п р я ж е н и я  и  т о к и  м о г у т  в ы в е с т и  и з  с т р о я  х о р о ш о  э к р а н и р о в а н н у ю  

а п п а р а т у р у ,  р а с п о л о ж е н н у ю  в н е  з о н ы  д е й с т в и я  д р у г и х  п о р а ж а ю щ и х  э л е к т р о м а г н и т н ы х  

ф а к т о р о в .  В  э т о м  с о с т о и т  о д н а  и з  в а ж н ы х  о т л и ч и т е л ь н ы х  о с о б е н н о с т е й  в о з д е й с т в и я  Э М И  

н а  Т К С  с и с т е м  с в я з и  п о  с р а в н е н и ю  с  д р у г и м и  п о р а ж а ю щ и м и  ф а к т о р а м и  ( П Ф ) .  С т е п е н ь  

в о з д е й с т в и я  Ш П  Э М И  в  р а с с м а т р и в а е м ы х  з о н а х ,  к а к  у к а з ы в а л о с ь  в ы ш е ,  з а в и с и т  и  о т  

х а р а к т е р и с т и к  с а м о й  а п п а р а т у р ы .  Н е с м о т р я  н а  б о л ь ш о е  р а з н о о б р а з и е ,  р а з л и ч и я  в  

н а з н а ч е н и и  и  с х е м н о - к о н с т р у к т и в н ы х  р е ш е н и я х ,  с у щ н о с т ь  в о з д е й с т в и я  Ш П  Э М И  н а  

а п п а р а т у р у  с в о д и т с я  к  п о я в л е н и ю  в  е е  э л е м е н т а х ,  у з л а х ,  б л о к а х  л и б о  к р а т к о в р е м е н н ы х  

э л е к т р о м а г н и т н ы х  п о л е й ,  л и б о  н а в е д е н н ы х  н а п р я ж е н и й  и  т о к о в  [ 1 - 3 ] .

М е х а н и з м  о б р а з о в а н и я  н а в е д е н н ы х  с и г н а л о в  и  п о г л о щ е н и я  э н е р г и и  Ш П  Э М И  

о б л у ч а е м ы м и  о б ъ е к т а м и  в  б о л ь ш и н с т в е  с л у ч а е в  я в л я е т с я  д о в о л ь н о  н е  п р о с т ы м  в  с и л у  

с л о ж н о с т и  а н а л и з а  э л е к т р о д и н а м и ч е с к и х  п р о ц е с с о в ,  в о з н и к а ю щ и х  в  ц е п я х  Т К С ,  с  п о л н ы м  

у ч е т о м  е е  ф у н к ц и о н а л ь н ы х  с в я з е й .  О д н а к о  о б щ а я  з а к о н о м е р н о с т ь  з а к л ю ч а е т с я  в  т о м ,  ч т о  

к о л и ч е с т в о  п о г л о щ е н н о й  э н е р г и и  ( н а п р я ж е н и я ,  т о к а )  п р о п о р ц и о н а л ь н а  п л о щ а д и  

э л е к т р и ч е с к и х  к о н т у р о в  и  п р о т я ж е н н о с т и  п р о в о д я щ и х  э л е м е н т о в  к о н к р е т н о г о  и з д е л и я .  В  

с в я з и  с  э т и м  ц е л е с о о б р а з н о  в  к а ч е с т в е  х а р а к т е р и с т и к  в о з д е й с т в и я  Ш П  Э М И  н а  Т К С  

п р и н и м а т ь  з н а ч е н и е  и  ф о р м у  л и б о  н а в е д е н н о г о  т о к а ,  л и б о  н а в е д е н н о г о  н а п р я ж е н и я ,  л и б о  

э н е р г и и ,  в ы д е л я е м о й  н а  т о м  и л и  и н о м  э л е м е н т е  с и с т е м ы .  К о н к р е т н о е  к о л и ч е с т в е н н о е  

з н а ч е н и е  н а з в а н н ы х  в е л и ч и н  м о ж е т  в ы с т у п а т ь  в  к а ч е с т в е  о б о б щ е н н о г о  п о к а з а т е л я  

с т о й к о с т и  а п п а р а т у р ы  Т К С  к  Ш П  Э М И .  Е с л и  п а р а м е т р ы  э т и х  в е л и ч и н  п р е в ы ш а ю т  

д о п у с т и м ы е  з н а ч е н и я ,  т о  а п п а р а т у р а  м о ж е т  о т к а з а т ь  в  р а б о т е .  Т о г д а  в ы ш е у к а з а н н ы е  

п о к а з а т е л и  в ы с т у п а ю т  в  р о л и  к р и т е р и я  с т о й к о с т и  Т К С  к  Ш П  Э М И .

О с н о в н ы м и  в и д а м и  о т к а з о в  м о г у т  я в л я т ь с я  п р о б о и  о т д е л ь н ы х  и з д е л и й ,  п е р е г о р а н и е  

т о к о н е с у щ и х  э л е м е н т о в ,  п о т е р я  п о л е з н о й  и н ф о р м а ц и и ,  л о ж н ы е  с и г н а л ы  и  т .  п .

В  х о д е  и с с л е д о в а н и й  а в т о р о м  п р о в е д е н  а н а л и з  а р х и т е к т у р ы  п о с т р о е н и я  и  т е х н о л о г и й ,  

п р и м е н я е м ы х  п р и  с о з д а н и и  л о к а л ь н ы х  в ы ч и с л и т е л ь н ы х  с и с т е м  ( Л В С ) ,  п о д в е р ж е н н ы х  

в о з д е й с т в и ю  Э М И ,  в о п р о с ы  м о д е р н и з а ц и и  Л В С .

П о  р е з у л ь т а т а м  а н а л и з а  о п р е д е л е н о ,  ч т о  п р и  п р о е к т и р о в а н и и  Л В С  к  н и м  

п р е д ъ я в л я ю т с я  с л е д у ю щ и е  о с н о в н ы е  т р е б о в а н и я  п о  н а д е ж н о с т и  и  д о с т о в е р н о с т и  п е р е д а ч и  

д а н н ы х :

-  о т к а з  и л и  о т к л ю ч е н и е  п и т а н и я  п о д к л ю ч е н н о г о  у с т р о й с т в а  д о л ж н ы  в ы з ы в а т ь  т о л ь к о  

п е р е х о д н у ю  о ш и б к у ;

-  Л В С  н е  д о л ж н а  н а х о д и т ь с я  в  с о с т о я н и и  н е р а б о т о с п о с о б н о с т и  б о л е е  0 , 0 2 %  о т  

п о л н о г о  в р е м е н и  р а б о т ы ;

-  с р е д с т в а  о б н а р у ж е н и я  о ш и б о к  д о л ж н ы  в ы я в л я т ь  в с е  п а к е т ы ,  с о д е р ж а щ и е  д о  

ч е т ы р е х  и с к а ж е н и й  б и т о в .  Е с л и  ж е  д о с т о в е р н о с т ь  п е р е д а ч и  д о с т а т о ч н о  в ы с о к а ,  с е т ь  н е  

д о л ж н а  с а м а  и с п р а в л я т ь  о б н а р у ж е н н ы е  о ш и б к и .  Ф у н к ц и и  а н а л и з а ,  п р и н я т и я  р е ш е н и я  и  

и с п р а в л е н и я  о ш и б к и  д о л ж н ы  в ы п о л н я т ь с я  п о д к л ю ч е н н ы м и  у с т р о й с т в а м и ;

-  Л В С  д о л ж н а  о б н а р у ж и в а т ь  и  и н д и ц и р о в а т ь  в с е  с л у ч а и  с о в п а д е н и я  с е т е в ы х  а д р е с о в  

у  д в у х  а б о н е н т о в .

Н а  о с н о в е  а н а л и з а  о п р е д е л е н а  п о с л е д о в а т е л ь н о с т ь  о п е р а ц и й ,  в ы п о л н я е м а я  п р и  

п е р е д а ч е  д а н н ы х ,  к о т о р у ю  н е о б х о д и м о  у ч и т ы в а т ь  п р и  п о с т р о е н и и  с и с т е м  з а щ и т ы  Л В С :

-  б у ф е р и з а ц и я ,  н е о б х о д и м а я  д л я  с о г л а с о в а н и я  м е ж д у  с о б о й  с к о р о с т е й  о б р а б о т к и  

и н ф о р м а ц и и  р а з л и ч н ы м и  к о м п о н е н т а м и  Л В С .  Б у ф е р  д о л ж е н  и м е т ь  о б ъ е м ,  д о с т а т о ч н ы й  

д л я  р а з м е щ е н и я  ц е л о г о  п а к е т а  д а н н ы х ;

-  д е л е н и е  и н ф о р м а ц и и  н а  п а к е т ы ;

-  п р о в е р к а  д о с т у п н о с т и  и  г о т о в н о с т и  и н ф о р м а ц и о н н о г о  к а н а л а  к  п е р е д а ч е  д а н н ы х ;

-  п р е о б р а з о в а н и е  д а н н ы х  и з  п о с л е д о в а т е л ь н о й / п а р а л л е л ь н о й  ф о р м ы ;
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-  д е к о д и р о в а н и е  д а н н ы х ;

-  п е р е д а ч а / п р и е м  и м п у л ь с о в .

З а к л ю ч е н и е .  П р о в е д е н н ы й  а н а л и з  р а б о т ы  Л В С  п о к а з а л ,  ч т о  б о л ь ш о е  о т р и ц а т е л ь н о е  

в о з д е й с т в и е  н а  р а б о т у  с е т и  м о ж е т  н а н е с т и  н е  п р е д у с м о т р е н н о е  о т к л ю ч е н и е ,  « з а в и с а н и е »  

с е р в е р а  у п р а в л е н и я  и л и  з н а ч и т е л ь н о е  п а д е н и е  н а п р я ж е н и я  в  с е т и ,  и ,  е с л и  с б о й  п р о и з о й д е т  

в о  в р е м я  з а п и с и  д а н н ы х  н а  д и с к ,  ф а й л  м о ж е т  о к а з а т ь с я  и с п о р ч е н н ы м .  Д л я  з а щ и т ы  д а н н ы х  

в  с л у ч а е  в о з н и к н о в е н и я  т а к и х  с и т у а ц и й  в  Л В С  п р и м е н я ю т с я  р а з л и ч н ы е  в и д ы  

р е з е р в и р о в а н и я ,  н а п р и м е р ,  а в т о м а т и ч е с к а я  п е р е д а ч а  ф у н к ц и й  у п р а в л е н и я  р е з е р в н о м у  

с е р в е р у ,  и з  с о с т а в а  к л а с т е р о в  с е р в е р о в .
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APPROACHES TO ASSESSING CHARACTERISTICS OF THE 
DAMAGING EFFECT OF BROADBAND ELECTROMAGNETIC PULSE 

ON TELECOMMUNICATION SYSTEMS
Lutsky A.V.

Belarusian State University o f  Informatics and Radioelectronics, Minsk, Republic o f Belarus 

Piskun G. A. — Cand. o f Sci., assistant professor, associate professor o f the department o f ICSD

Annotation. The damaging effect of a broadband electromagnetic pulse on telecommunication 
systems can manifest itself in disruption of the performance of individual elements, subsystems 
and the system as a whole. The degree of influence depends on the parameters of the EMR SB, 
the characteristics of the equipment itself and its electromagnetic connection with the EMR 
fields. Taking into account these three factors, an analysis of the impact of SB EMR on the 
communication system under study should be carried out.

Keywords: broadband electromagnetic pulse, performance, telecommunication systems.
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