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T H E  U S E  O F  N E U R A L  N E T W O R K S  I N  I N F O R M A T I O N  S E C U R I T Y

S e d u n  M .S . ,  N a r d i n o v  R .R .

B e la ru s ia n  S ta te  U n iv e r s ity  o f  In fo r m a tic s  a n d  R a d io e le c tr o n ic s , M in sk , R e p u b l ic  o f  B e la r u s  

L a z a re n k o  A .M . -  s e n io r  le c tu re r  o f  th e  d e p a r tm e n t o f fo r e ig n  la n g u a g e s

A n n o ta t io n .  T h is  t e x t  p ro v id e s  a n  o v e rv ie w  o f  th e  a p p lic a t io n s  a n d  b e n e f i ts  o f  n e u ra l  n e tw o rk s  
a n d  d e e p  le a rn in g  te c h n iq u e s  fo r  in fo rm a tio n  se c u rity . I t  e x p la in s  h o w  d if fe re n t ty p e s  o f  n e u ra l  
n e tw o rk s , su c h  a s  d e e p  b e l ie f  n e tw o rk s , g e n e ra tiv e  a d v e rsa r ia l  n e tw o rk s , re c u r re n t  n e u ra l 
n e tw o rk s , c o n v o lu tio n a l n e u ra l  n e tw o rk s , a n d  s e lf -o rg a n iz in g  m ap s  c a n  b e  u s e d  to  e n h a n c e  th e  
d e te c t io n  a n d  p re v e n t io n  o f  c y b e ra tta c k s , m a lw a re , p h ish in g , frau d , a n d  o th e r  th re a ts .  I t  a lso  
d isc u sse s  th e  c h a lle n g e s  a n d  lim ita tio n s  o f  n e u ra l  n e tw o rk s , su c h  a s  h ig h  c o m p u ta tio n a l  
c o m p le x ity , la c k  o f  in te rp re ta b ili ty , v u ln e ra b il i ty  to  a d v e rsa r ia l  a tta c k s , a n d  e th ic a l a n d  leg a l 
is su e s .

K e y w o r d :  n e u ra l n e tw o rk s , d a ta se ts , in fo rm a tio n  se c u rity

I n t r o d u c t i o n .  N e u r a l  n e t w o r k s  a r e  a  t y p e  o f  a r t i f i c i a l  i n t e l l i g e n c e  t h a t  c a n  l e a r n  f r o m  d a t a  

a n d  p e r f o r m  t a s k s ,  s u c h  a s  c l a s s i f i c a t i o n ,  r e g r e s s i o n ,  c l u s t e r i n g ,  a n o m a l y  d e t e c t i o n ,  e t c .  N e u r a l  

n e t w o r k s  c a n  b e  u s e d  i n  i n f o r m a t i o n  s e c u r i t y  t o  e n h a n c e  t h e  d e t e c t i o n  a n d  p r e v e n t i o n  o f  

c y b e r a t t a c k s ,  m a l w a r e ,  p h i s h i n g ,  f r a u d ,  a n d  o t h e r  t h r e a t s .

M a i n  p a r t .  S o m e  e x a m p l e s  o f  n e u r a l  n e t w o r k  a p p l i c a t i o n s  i n  i n f o r m a t i o n  s e c u r i t y  a r e  

c o n s i d e r e d  b e l o w :

D e e p  B e l i e f  N e t w o r k s  ( D B N s )  a r e  s o p h i s t i c a t e d  a r t i f i c i a l  n e u r a l  n e t w o r k s  u s e d  i n  t h e  f i e l d  

o f  d e e p  l e a r n i n g ,  a  s u b s e t  o f  m a c h i n e  l e a r n i n g .  T h e y  a r e  d e s i g n e d  t o  d i s c o v e r  a n d  l e a r n  p a t t e r n s  

w i t h i n  l a r g e  s e t s  o f  d a t a  a u t o m a t i c a l l y .  I m a g i n e  t h e m  a s  m u l t i - l a y e r e d  n e t w o r k s ,  w h e r e  e a c h  l a y e r  

i s  c a p a b l e  o f  m a k i n g  s e n s e  o f  t h e  i n f o r m a t i o n  r e c e i v e d  f r o m  t h e  p r e v i o u s  o n e ,  g r a d u a l l y  b u i l d i n g  

u p  c o m p l e x  u n d e r s t a n d i n g  o f  t h e  o v e r a l l  d a t a  [ 1 ] .

D B N s  w o r k  i n  t w o  m a i n  p h a s e s :  p r e - t r a i n i n g  a n d  f i n e - t u n i n g .  I n  t h e  p r e - t r a i n i n g  p h a s e ,  t h e  

n e t w o r k  l e a r n s  t o  r e p r e s e n t  t h e  i n p u t  d a t a  l a y e r  b y  l a y e r .  E a c h  l a y e r  i s  t r a i n e d  i n d e p e n d e n t l y  a s  a n  

R B M ,  w h i c h  a l l o w s  t h e  n e t w o r k  t o  l e a r n  c o m p l e x  d a t a  r e p r e s e n t a t i o n s  e f f i c i e n t l y .  D u r i n g  t h i s  

p h a s e ,  t h e  n e t w o r k  l e a r n s  t h e  p r o b a b i l i t y  d i s t r i b u t i o n  o f  t h e  i n p u t s ,  w h i c h  h e l p s  u n d e r s t a n d  t h e  

u n d e r l y i n g  s t r u c t u r e  o f  t h e  d a t a .

I n  t h e  f i n e - t u n i n g  p h a s e ,  t h e  D B N  a d j u s t s  i t s  p a r a m e t e r s  f o r  a  s p e c i f i c  t a s k ,  l i k e  c l a s s i f i c a t i o n  

o r  r e g r e s s i o n .  T h i s  i s  t y p i c a l l y  d o n e  u s i n g  a  t e c h n i q u e  k n o w n  a s  b a c k p r o p a g a t i o n ,  w h e r e  t h e  

n e t w o r k ’ s  p e r f o r m a n c e  o n  a  t a s k  i s  e v a l u a t e d ,  a n d  t h e  e r r o r s  a r e  u s e d  t o  u p d a t e  t h e  n e t w o r k ’ s 

p a r a m e t e r s .  T h i s  p h a s e  o f t e n  i n v o l v e s  s u p e r v i s e d  l e a r n i n g ,  w h e r e  t h e  n e t w o r k  i s  t r a i n e d  w i t h  

l a b e l l e d  d a t a  [ 2 ]  ( F i g u r e  1 ) :

Figure 1 -  An Overview of Deep Belief Network (DBN)

G e n e r a t i v e  a d v e r s a r i a l  n e t w o r k s  ( G A N s )  c a n  b e  u s e d  t o  g e n e r a t e  r e a l i s t i c  a n d  d i v e r s e  

s y n t h e t i c  d a t a  f o r  t r a i n i n g  a n d  t e s t i n g  s e c u r i t y  m o d e l s ,  a s  w e l l  a s .  A  g e n e r a t i v e  a d v e r s a r i a l  n e t w o r k  

( G A N )  i s  a  c l a s s  o f  m a c h i n e  l e a r n i n g  f r a m e w o r k s  a n d  a  p r o m i n e n t  f r a m e w o r k  f o r  a p p r o a c h i n g
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g e n e r a t i v e  A I .  T h e  c o n c e p t  w a s  i n i t i a l l y  d e v e l o p e d  b y  I a n  G o o d f e l l o w  a n d  h i s  c o l l e a g u e s  i n  J u n e  

2 0 1 4 .  I n  a  G A N ,  t w o  n e u r a l  n e t w o r k s  c o n t e s t  w i t h  e a c h  o t h e r  i n  t h e  f o r m  o f  a  z e r o - s u m  g a m e ,  

w h e r e  o n e  a g e n t 's  g a i n  i s  a n o t h e r  a g e n t ' s  l o s s .  G i v e n  a  t r a i n i n g  s e t ,  t h i s  t e c h n i q u e  l e a r n s  t o  g e n e r a t e  

n e w  d a t a  w i t h  t h e  s a m e  s t a t i s t i c s  a s  t h e  t r a i n i n g  s e t .  F o r  e x a m p l e ,  a  G A N  t r a i n e d  o n  p h o t o g r a p h s  

c a n  g e n e r a t e  n e w  p h o t o g r a p h s  t h a t  l o o k  a t  l e a s t  s u p e r f i c i a l l y  a u t h e n t i c  t o  h u m a n  o b s e r v e r s ,  h a v i n g  

m a n y  r e a l i s t i c  c h a r a c t e r i s t i c s .  T h o u g h  o r i g i n a l l y  p r o p o s e d  a s  a  f o r m  o f  g e n e r a t i v e  m o d e l  f o r  

u n s u p e r v i s e d  l e a r n i n g ,  G A N s  h a v e  a l s o  p r o v e d  u s e f u l  f o r  s e m i -  s u p e r v i s e d  l e a r n i n g ,  f u l l y  

s u p e r v i s e d  l e a r n i n g ,  a n d  r e i n f o r c e m e n t  l e a r n i n g . T h e  c o r e  i d e a  o f  a  G A N  i s  b a s e d  o n  t h e  " i n d i r e c t "  

t r a i n i n g  t h r o u g h  t h e  d i s c r i m i n a t o r ,  a n o t h e r  n e u r a l  n e t w o r k  t h a t  c a n  s h o w  h o w  " r e a l i s t i c "  t h e  i n p u t  

s e e m s ,  w h i c h  i t s e l f  i s  a l s o  b e i n g  u p d a t e d  d y n a m i c a l l y .  T h i s  m e a n s  t h a t  t h e  g e n e r a t o r  i s  n o t  t r a i n e d  

t o  m i n i m i z e  t h e  d i s t a n c e  t o  a  s p e c i f i c  i m a g e ,  b u t  r a t h e r  t o  f o o l  t h e  d i s c r i m i n a t o r .  T h i s  e n a b l e s  t h e  

m o d e l  t o  l e a r n  i n  a n  u n s u p e r v i s e d  m a n n e r  [ 3 ]  ( F i g u r e  2 ) :

Figure 2 - Generative Adversarial Network (GAN)

R A  r e c u r r e n t  n e u r a l  n e t w o r k  ( R N N )  i s  a  t y p e  o f  a r t i f i c i a l  n e u r a l  n e t w o r k  w h i c h  u s e s  

s e q u e n t i a l  d a t a  o r  t i m e  s e r i e s  d a t a .  T h e s e  d e e p  l e a r n i n g  a l g o r i t h m s  a r e  c o m m o n l y  u s e d  f o r  o r d i n a l  

o r  t e m p o r a l  p r o b l e m s ,  s u c h  a s  l a n g u a g e  t r a n s l a t i o n ,  n a t u r a l  l a n g u a g e  p r o c e s s i n g  ( n l p ) ,  s p e e c h  

r e c o g n i t i o n ,  a n d  i m a g e  c a p t i o n i n g ;  t h e y  a r e  i n c o r p o r a t e d  i n t o  p o p u l a r  a p p l i c a t i o n s  s u c h  a s  S i r i ,  

v o i c e  s e a r c h ,  a n d  G o o g l e  T r a n s l a t e .

L i k e  f e e d f o r w a r d  a n d  c o n v o l u t i o n a l  n e u r a l  n e t w o r k s  ( C N N s ) ,  r e c u r r e n t  n e u r a l  n e t w o r k s  

u t i l i z e  t r a i n i n g  d a t a  t o  l e a r n .  T h e y  a r e  d i s t i n g u i s h e d  b y  t h e i r  “ m e m o r y ”  a s  t h e y  t a k e  i n f o r m a t i o n  

f r o m  p r i o r  i n p u t s  t o  i n f l u e n c e  t h e  c u r r e n t  i n p u t  a n d  o u t p u t .  W h i l e  t r a d i t i o n a l  d e e p  n e u r a l  n e t w o r k s  

a s s u m e  t h a t  i n p u t s  a n d  o u t p u t s  a r e  i n d e p e n d e n t  o f  e a c h  o t h e r ,  t h e  o u t p u t  o f  r e c u r r e n t  n e u r a l  

n e t w o r k s  d e p e n d  o n  t h e  p r i o r  e l e m e n t s  w i t h i n  t h e  s e q u e n c e .  W h i l e  f u t u r e  e v e n t s  w o u l d  a l s o  b e  

h e l p f u l  i n  d e t e r m i n i n g  t h e  o u t p u t  o f  a  g i v e n  s e q u e n c e ,  u n i d i r e c t i o n a l  r e c u r r e n t  n e u r a l  n e t w o r k s  

c a n n o t  a c c o u n t  f o r  t h e s e  e v e n t s  i n  t h e i r  p r e d i c t i o n s  ( F i g u r e  3 ) :

Recurrent network

h id d e n  la y e rs : " d e e p "  if  > 1 

Figure 3 -  Recurrent neural network(RNN) or Long Short Term Memory(LSTM)

N e u r a l  n e t w o r k s  a r e  a  s u b s e t  o f  m a c h i n e  l e a r n i n g ,  a n d  t h e y  a r e  a t  t h e  h e a r t  o f  d e e p  l e a r n i n g  

a l g o r i t h m s .  T h e y  a r e  c o m p r i s e d  o f  n o d e  l a y e r s ,  c o n t a i n i n g  a n  i n p u t  l a y e r ,  o n e  o r  m o r e  h i d d e n  

l a y e r s ,  a n d  a n  o u t p u t  l a y e r .  E a c h  n o d e  i s  c o n n e c t e d  t o  a n o t h e r  a n d  h a s  a n  a s s o c i a t e d  w e i g h t  a n d  

t h r e s h o l d .  I f  t h e  o u t p u t  o f  a n y  i n d i v i d u a l  n o d e  i s  a b o v e  t h e  s p e c i f i e d  t h r e s h o l d  v a l u e ,  t h a t  n o d e  i s  

a c t i v a t e d ,  s e n d i n g  d a t a  t o  t h e  n e x t  l a y e r  o f  t h e  n e t w o r k .  O t h e r w i s e ,  n o  d a t a  i s  p a s s e d  a l o n g  t o  t h e  

n e x t  l a y e r  o f  t h e  n e t w o r k .  W h i l e  w e  p r i m a r i l y  f o c u s e d  o n  f e e d f o r w a r d  n e t w o r k s  i n  t h a t  a r t i c l e ,

944

https://en.wikipedia.org/wiki/Generative_AI
https://en.wikipedia.org/wiki/Ian_Goodfellow
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://en.wikipedia.org/wiki/Unsupervised_learning
https://en.wikipedia.org/wiki/Semi-supervised_learning
https://en.wikipedia.org/wiki/Supervised_learning
https://en.wikipedia.org/wiki/Reinforcement_learning
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://www.academia.edu/77139778/The_use_of_neural_networks_in_the_information_security_system
https://arxiv.org/abs/2107.01185
https://www.ibm.com/consulting/analytics
https://www.researchgate.net/figure/Recurrent-neural-networkRNN-or-Long-Short-Term-MemoryLSTM-5616_fig2_324883736
https://www.ibm.com/topics/neural-networks


t h e r e  a r e  v a r i o u s  t y p e s  o f  n e u r a l  n e t s ,  w h i c h  a r e  u s e d  f o r  d i f f e r e n t  u s e  c a s e s  a n d  d a t a  t y p e s .  F o r  

e x a m p l e ,  r e c u r r e n t  n e u r a l  n e t w o r k s  a r e  c o m m o n l y  u s e d  f o r  n a t u r a l  l a n g u a g e  p r o c e s s i n g  a n d  

s p e e c h  r e c o g n i t i o n  w h e r e a s  c o n v o l u t i o n a l  n e u r a l  n e t w o r k s  ( C o n v N e t s  o r  C N N s )  a r e  m o r e  o f t e n  

u t i l i z e d  f o r  c l a s s i f i c a t i o n  a n d  c o m p u t e r  v i s i o n  t a s k s .  P r i o r  t o  C N N s ,  m a n u a l ,  t i m e - c o n s u m i n g  

f e a t u r e  e x t r a c t i o n  m e t h o d s  w e r e  u s e d  t o  i d e n t i f y  o b j e c t s  i n  i m a g e s .  H o w e v e r ,  c o n v o l u t i o n a l  n e u r a l  

n e t w o r k s  n o w  p r o v i d e  a  m o r e  s c a l a b l e  a p p r o a c h  t o  i m a g e  c l a s s i f i c a t i o n  a n d  o b j e c t  r e c o g n i t i o n  

t a s k s ,  l e v e r a g i n g  p r i n c i p l e s  f r o m  l i n e a r  a l g e b r a ,  s p e c i f i c a l l y  m a t r i x  m u l t i p l i c a t i o n ,  t o  i d e n t i f y  

p a t t e r n s  w i t h i n  a n  i m a g e .  H o w e v e r ,  t h e y  c a n  b e  c o m p u t a t i o n a l l y  d e m a n d i n g ,  r e q u i r i n g  g r a p h i c a l  

p r o c e s s i n g  u n i t s  ( G P U s )  t o  t r a i n  m o d e l s  [ 1 ]  ( F i g u r e  4 ) :
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Figuree 4 - Convolutional Neural Networks (CNNs)

A  s e l f - o r g a n i z i n g  m a p  ( S O M )  o r  s e l f - o r g a n i z i n g  f e a t u r e  m a p  ( S O F M )  i s  a n  u n s u p e r v i s e d  

m a c h i n e  l e a r n i n g  t e c h n i q u e  u s e d  t o  p r o d u c e  a  l o w - d i m e n s i o n a l  ( t y p i c a l l y  t w o - d i m e n s i o n a l )  

r e p r e s e n t a t i o n  o f  a  h i g h e r - d i m e n s i o n a l  d a t a  s e t  w h i l e  p r e s e r v i n g  t h e  t o p o l o g i c a l  s t r u c t u r e  o f  t h e  

d a t a .  F o r  e x a m p l e ,  a  d a t a  s e t  w i t h  ( p )  v a r i a b l e s  m e a s u r e d  i n  ( n )  o b s e r v a t i o n s  c o u l d  b e  r e p r e s e n t e d  

a s  c l u s t e r s  o f  o b s e r v a t i o n s  w i t h  s i m i l a r  v a l u e s  f o r  t h e  v a r i a b l e s .  T h e s e  c l u s t e r s  t h e n  c o u l d  b e  

v i s u a l i z e d  a s  a  t w o - d i m e n s i o n a l  " m a p "  s u c h  a s  o b s e r v a t i o n s  i n  p r o x i m a l  c l u s t e r s  h a v e  m o r e  s i m i l a r  

v a l u e s  t h a n  o b s e r v a t i o n s  i n  d i s t a l  c l u s t e r s .  T h i s  c a n  m a k e  h i g h - d i m e n s i o n a l  d a t a  e a s i e r  t o  v i s u a l i z e  

a n d  a n a l y z e .

A n  S O M  i s  a  t y p e  o f  a r t i f i c i a l  n e u r a l  n e t w o r k  b u t  i s  t r a i n e d  u s i n g  c o m p e t i t i v e  l e a r n i n g  r a t h e r  

t h a n  t h e  e r r o r - c o r r e c t i o n  l e a r n i n g  ( e . g . ,  b a c k p r o p a g a t i o n  w i t h  g r a d i e n t  d e s c e n t )  u s e d  b y  o t h e r  

a r t i f i c i a l  n e u r a l  n e t w o r k s .  T h e  S O M  w a s  i n t r o d u c e d  b y  t h e  F i n n i s h  p r o f e s s o r  T e u v o  K o h o n e n  i n  

t h e  1 9 8 0 s  a n d  t h e r e f o r e  i s  s o m e t i m e s  c a l l e d  a  K o h o n e n  m a p  o r  K o h o n e n  n e t w o r k .  T h e  K o h o n e n  

m a p  o r  n e t w o r k  i s  a  c o m p u t a t i o n a l l y  c o n v e n i e n t  a b s t r a c t i o n  b u i l d i n g  o n  b i o l o g i c a l  m o d e l s  o f  

n e u r a l  s y s t e m s  f r o m  t h e  1 9 7 0 s  a n d  m o r p h o g e n e s i s  m o d e l s  d a t i n g  b a c k  t o  A l a n  T u r i n g  i n  t h e  1 9 5 0 s .  

S O M s  c r e a t e  i n t e r n a l  r e p r e s e n t a t i o n s  r e m i n i s c e n t  o f  t h e  c o r t i c a l  h o m u n c u l u s ,  a  d i s t o r t e d  

r e p r e s e n t a t i o n  o f  t h e  h u m a n  b o d y ,  b a s e d  o n  a  n e u r o l o g i c a l  " m a p "  o f  t h e  a r e a s  a n d  p r o p o r t i o n s  o f  

t h e  h u m a n  b r a i n  d e d i c a t e d  t o  p r o c e s s i n g  s e n s o r y  f u n c t i o n s ,  f o r  d i f f e r e n t  p a r t s  o f  t h e  b o d y  [ 3 ] .

C o n c l u s i o n .  N e u r a l  n e t w o r k s  c a n  p r o v i d e  m a n y  b e n e f i t s  f o r  i n f o r m a t i o n  s e c u r i t y ,  s u c h  a s  

h i g h  a c c u r a c y ,  s c a l a b i l i t y ,  a d a p t a b i l i t y ,  a n d  r o b u s t n e s s .  H o w e v e r ,  t h e y  a l s o  p o s e  s o m e  c h a l l e n g e s ,  

s u c h  a s  h i g h  c o m p u t a t i o n a l  c o m p l e x i t y ,  l a c k  o f  i n t e r p r e t a b i l i t y ,  v u l n e r a b i l i t y  t o  a d v e r s a r i a l  a t t a c k s ,  

a n d  e t h i c a l  a n d  l e g a l  i s s u e s  [ 2 ] .  T h e r e f o r e ,  n e u r a l  n e t w o r k s  s h o u l d  b e  u s e d  w i t h  c a u t i o n  a n d  p r o p e r  

e v a l u a t i o n  i n  i n f o r m a t i o n  s e c u r i t y  a p p l i c a t i o n s .
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