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Аннотация. Рассмотрены виды, функции и некоторые особенности криптосистем, а также схемотехни-
ческие варианты расширения их функциональных возможностей. Представлены варианты формирования 
ключей и шифров, используемых в криптосистемах с типовой структурной организацией, и технологии 
создания цепочек шифрования. Описана схема шифрования, в рекуррентной формуле алгоритма которой 
задействованы предыдущие блоки как шифрования, так и открытого текста. Данная схема надежно за-
щищает от любой несанкционированной модификации зашифрованного текста. Приведены структурные 
схемы организации криптосистем симметричного и асимметричного типов. Предложен вариант реализа-
ции декодирующей процедуры в пороговом МИМА-криптомодуле разделения секрета с маскирующим 
преобразованием, в котором минимизируются необходимые временные и аппаратные затраты на выполне-
ние процедуры реконструкции секрет-оригинала. Представленный материал может быть частью исходных 
разделов необходимого и достаточно обеспеченного в математическом плане учебного пособия по основам 
и современным проблемам криптографии. 
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Abstract. The article considers types, functions and some features of cryptosystems, as well as circuit design 
options for expanding their functionality. Options for generating keys and ciphers used in cryptosystems with 
a ty pical structural organization, and technologies for creating encryption chains are presented. An encryption 
scheme is described, in the recurrent formula of the algorithm of which the previous blocks of both encryption 
and plaintext are used. This scheme reliably protects against any unauthorized modification of the encrypted text. 
Structural diagrams of the organization of symmetric and asymmetric cryptosystems are given. A variant of imple-
menting a decoding procedure in a threshold MIMA cryptomodule for sharing a secret with a masking transforma-
tion is proposed, in which the necessary time and hardware costs for performing the procedure of reconstructing 
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Введение

Криптосистема – это система, представляющая собой программно-аппаратный комплекс, 
объединяющий в единое целое набор криптосхем, шифров и средств обеспечения оперативного 
криптографического преобразования информации [1]. Методы и средства криптографического 
преобразования информации изучаются в криптографии, а проблемы практической стойкости 
шифров – в криптоанализе. Криптография и криптоанализ развиваются параллельно. Крипто-
графы всегда пытаются создать такую криптосистему, которая была бы стойкой ко всем извест-
ным методам криптоанализа. Исследованием совместного применения методов криптографии 
и криптоанализа занимается криптология.

В основу любой криптосистемы положен шифр. К криптосистемам с типовой структурной 
организацией относят системы, основанные на симметричных и асимметричных алгоритмах 
шифрования. По типам схем обработки потоков информации симметричные криптосистемы де-
лятся на поточные и блочные, а асимметричные – на двухключевые и алгоритмы электронной 
цифровой подписи (ЭЦП). Существенную значимость для криптосистем имеют алгоритмы фор-
мирования временной последовательности с блочной схемой разбиения, при которой длина каж-
дого блока соответствует интервалу шифрования. При этом криптопреобразование над каждым 
блоком осуществляется независимо.

Простейший вариант формирования последовательности интервалов шифрования недоста-
точно устойчив к таким известным методам криптоанализа, как «атака на основе известного от-
крытого текста» и «атака на основе выбранного открытого текста», что не позволяет широко 
его использовать в криптосистемах. В настоящее время данный метод шифрования существенно 
модернизирован. 

Современные криптосистемы обладают специальной функцией защиты от внешних атак, по-
зволяющей обнаружить несанкционированные изменения информации посредством осуществ-
ления программно-аппаратного контроля за параметрами информационных потоков как в преде-
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лах криптосистемы, так и напрямую с ней не связанных. Стойкость современных криптосистем 
обусловлена устойчивостью их алгоритмов к применению методов криптоанализа (криптостой-
костью) и конфиденциальностью относительно небольшого блока информации, называемой сек-
ретным ключом.

Изложенный в статье материал может быть частью исходных разделов необходимого и дос-
таточно обеспеченного в математическом плане учебного пособия по проблемам криптографии 
«Особенности структурного и аппаратного обеспечения криптографического преобразования ин-
формации в криптосистемах».

Варианты ключей, используемых в криптосистемах  
с типовой структурной организацией

Если алгоритм шифрования является долгосрочным и устойчивым элементом криптосисте-
мы, то ключ используется для управления процессом криптографического преобразования (шиф-
рования) и является легко сменяемым элементом криптосистемы. Мастер-ключ формируется 
системой управления или пользователем из парольной фразы. Ключ сеанса генерируется систе-
мой управления для шифрования каждого нового сообщения на основе использования последо-
вательности случайных или псевдослучайных чисел. Ключ сеанса шифруется мастер-ключом 
пользователя и помещается в заголовок сообщения.

На сегодняшний день разработаны как простые, так и относительно сложные схемы создания 
ключа [1]. В простых схемах ключ может сформировать самостоятельно отправитель сообщения, 
в более сложных – ключ формируется автоматически программным обеспечением, либо запра-
шивается у базы данных ключей. Ввиду того, что ключ представляет собой большую последова-
тельность целых чисел, которую трудно запомнить обычному человеку, пользователю предлага-
ется вводить пароль – конкретную заданную последовательность, состоящую, например, из текс-
та, символов и цифр.

Ключ каждого сеанса используется для шифрования только одного сообщения, поэтому 
при получении злоумышленником значения такого ключа нарушается конфиденциальность лишь 
одного сообщения. Таким образом обеспечивается дополнительная криптостойкость системы 
и исключается необходимость обмениваться мастер-ключом по защищенному каналу.

Технология обработки потоков информации

По технологии обработки потоков информации симметричные криптоалгоритмы подразде-
ляются на поточные и блочные шифры. Поточный шифр обрабатывает информацию побитно 
и применяется прежде всего тогда, когда информацию невозможно разбить на блоки (например – 
потоковое видео). В блочных шифрах для обработки информация делится на блоки заданного 
объема (64, 128, 256 или 512 бит). Асимметричные криптоалгоритмы всегда являются блочными. 
Для криптосистем, основанных на блочных криптоалгоритмах, могут применяться две различ-
ные технологии обработки потоков информации.

Простейшая схема блочного шифрования позволяет из текста (М) произвольной длины сфор-
мировать блоки (Мi), которые затем шифруются (Encrypt) независимо друг от друга, при этом 
длина формируемого блочного шифра (Сi) равняется длине шифруемого участка сообщения, 
как показано на рис. 1.

Рис. 1. Простейшая схема шифрования
Fig. 1. Simplest encryption scheme
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Существенный недостаток данной схемы обусловлен тем, что при шифровании двух одина-
ковых блоков на выходе формируются два идентичных блока шифрованного текста. Наличие 
указанного недостатка создает уязвимость с точки зрения возможности модификации шифро-
ванного текста. Недостаток устраняется относительно простой модификацией такой схемы пу-
тем применения схемы шифрования «со сцеплением блоков». Благодаря введению рекуррентной 
формулы в схеме шифрования «со сцеплением блоков» результат шифрования текущего блока 
данных будет зависеть от значения предыдущего блока, связывая таким образом воедино весь 
документ. Как показано на рис. 2, текущий блок М1 открытого текста инициирует операцию «ис-
ключающее ИЛИ» (XOR) на шифротекст предыдущего блока С0 и только потом производится 
его шифрование. Таким образом при искажении одного блока шифротекста полностью повреж-
даются модифицированные измененные биты в схеме блока. Эта схема достаточно надежно за-
щищает от модификации зашифрованного потока [1].

Структурная организация криптосистем 

Все криптоалгоритмы с ключом подразделяются на симметричные и асимметричные. 
При симметричном шифровании используется один и тот же ключ (Kc), называемый секретным 
ключом, как для шифрования, так и для дешифрования информации. Для данных схем также 
допускается различие ключей для шифрования и дешифрования при условии существования 
криптоалгоритма их взаимного вычисления. Секретный ключ не должен быть известен нико-
му, кроме отправителя и получателя сообщения, поскольку позволяет получить полный доступ 
к информации, содержащейся в шифрограмме. Алгоритмы симметричных криптосхем должны 
быть практически стойкими, чтобы исключить наличие слабых мест, для которых прослеживает-
ся взаимосвязь между незашифрованным и зашифрованным сообщениями, а также не позволить 
узнать ключ по множеству пар (зашифрованное сообщение – незашифрованное сообщение).

В асимметричном варианте при применении криптосхемы для шифрования сообщения 
(идентификации лица, подписавшего документ, в случае выработки ЭЦП (Кз)) применяется один 
ключ (Ко), а для дешифрования (аутентификации лица, подписавшего документ, в случае выра-
ботки ЭЦП (Ко)) – другой (Кз). Процедура шифрования в асимметричных системах реализуется 
таким образом, чтобы злоумышленник не смог восстановить исходный текст, даже зная зашиф-
рованный текст С и открытый ключ шифрования Ко. Такие криптосистемы закрывают возмож-
ность осуществления злоумышленником попыток выяснить либо исходный текст М, либо за-
крытый ключ шифрования Кз по определенному, достаточно большому объему зашифрованных 
данных С, а также узнать закрытый ключ шифрования Кз по известному исходному Мi, соответ-
ствующему зашифрованному тексту Сi и открытому ключу Ко.

В состав криптосистем входят схемы шифрования и управления ключами. Схема шифрова-
ния, как правило, включает в себя алгоритм первоначального преобразования, в том числе алго-
ритм сжатия, непосредственно алгоритм шифрования, алгоритм заключительной перестановки 
и схему транспортного кодирования. Схема управления ключами в большинстве случаев вклю-
чает в себя алгоритм преобразования парольной фразы в мастер-ключ, алгоритм вычисления 
хеш-функции ключа, генератор случайных чисел, систему управления цифровыми сертификата-

Рис. 2. Схема шифрования «со сцеплением блоков»: 
⊕ − XOR («исключающее ИЛИ»); seed – генератор случайных чисел

Fig. 2. Block chaining encryption scheme: ⊕ – XOR (“exclusive OR”); seed – random number generator
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ми и алгоритм выработки ключа сеанса. Общая структура криптосистемы симметричного типа 
представлена на рис. 3 (где ГСЧ – генератор случайных чисел) [2].

Асимметричные криптосистемы в качестве своего основного элемента используют алгорит-
мы шифрования на открытом ключе. По своей криптостойкости они сравнимы с симметричны-
ми алгоритмами, однако, ввиду особенности функционирования самого процесса шифрования, 
быстродействие у асимметричных алгоритмов существенно ниже. В силу этого свойства они на-
ходят применение в схемах, где необходимо надежно зашифровать блоки данных небольших раз-
меров, например, хеш-функцию документа при его подписании ЭЦП, либо ключ сеанса для алго-
ритма симметрического шифрования, как представлено на рис. 4 [2].

В случае применения асимметричной криптосистемы текст сообщения M шифруется блоч-
ным шифром с использованием ключей сеанса. Открытым ключом Ko шифруется только ключ 
сеанса Кi, формируемый передающей стороной. Сообщение в целом состоит из зашифрованного 

Рис. 3. Структура криптосистемы симметричного типа
Fig. 3. Structure of a symmetric type cryptosystem

Рис. 4. Структура криптосистемы асимметричного типа
Fig. 4. Structure of an asymmetric type cryptosystem
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ключа сеанса СKo(Кi) и собственно основной шифрограммы CKi(M). После завершения шифрова-
ния, как и в любой другой криптосхеме, ключ сеанса уничтожается, а криптограмма отправляется 
получателю. На приемной стороне с помощью закрытого ключа дешифруется ключ сеанса, а за-
тем уже и само сообщение [2].

Назначение блока «транспортное кодирование» на выходе – превращать исходный поток сиг-
налов в поток большего объема, состоящий только из печатных символов ASCII. Такой блок не-
обходим вследствие того, что во многих случаях криптосистемы являются прозрачной прослой-
кой систем передачи данных. Например, если система проектировалась для передачи текстовых 
сообщений по электронной почте, то соглашение, формируемое при встраивании криптопросло-
ек, не должно нарушать исходного разрешенного набора символов. 

Способная необратимо изменять данные хеш-функция получила широкое распространение 
в алгоритмах быстрого поиска информации. В настоящее время она ничуть не в меньшей мере 
используется в криптографии. Вычисление «неподделываемых» контрольных сумм документов 
HASH(M) является основным, но не единственным назначением хеш-функции в криптографии. 

При использовании алгоритма хеширования в условиях невозможности подобрать иной до-
кумент с той же хеш-суммой и два документа M1 и М2 с произвольной одинаковой хеш-сум-
мой HASH(M1) = HASH(M2) хеш-сумма становится уникальной характеристикой документа. 
Именно такое свойство позволило свести проблему защиты большого блока данных к решению 
задачи защиты маленького блока данных заранее известной длины, что нашло широкое примене-
ние в алгоритмах формирования ЭЦП. 

В системах электронной цифровой подписи ключи асимметричных алгоритмов применя-
ются в обратном порядке. На стороне лица, подписывающего документ (отправителя), закры-
тым ключом отправителя Кз шифруется не сам электронный документ М, а только его хеш-сум-
ма HASH(M). Документ М в открытом виде и зашифрованное значение хеш-суммы СКз(HASH(M)) 
отправляют получателю. Получатель на своей стороне проверяет ЭЦП путем самостоятельного 
вычисления значения хеш-суммы и сверки его со значением хеш, извлеченным из ЭЦП и рас-
шифрованным с помощью открытого ключа отправителя Ко. При совпадении значений хеш-сумм 
весь документ признается целостным и аутентичным. 

Случайные числа применяются при создании ключей сеанса симметричных схем и закрытых 
ключей асимметричных схем, при подписании документов и в схемах разделения секрета. Крипто-
графические алгоритмы генерации псевдослучайных чисел установлены СТБ 34.101.47–2017. Ал-
горитмы стандарта могут применяться для построения ключей, синхропосылок, одноразовых 
паролей, других непредсказуемых или уникальных параметров криптографических алгоритмов 
и протоколов [3].

ГСЧ создаются либо на основе использования информации из физических процессов, либо 
из самой ЭВМ. Фотоприемники, работающие в режиме одноквантовой регистрации, детекторы 
событий ионизирующей радиации, высокоточные измерители теплового шума полупроводнико-
вых устройств или космическое излучение – основные устройства либо источники, используемые 
для этих целей. На современных компьютерах генерация случайных чисел затруднительна, по-
скольку компьютеры по своей конструкции являются детерминированными системами. С учетом 
этого проблема генерации случайной последовательности с произвольным законом распределе-
ния вероятностей сводится к задаче генерации равномерно распределенной случайной после-
довательности (РРСП). Стойкость криптосистем во многом определяется уровнем соответствия 
модели РРСП применяемых в таких системах псевдослучайных последовательностей, поэтому 
важно оценивать этот уровень с помощью универсального алгоритма тестирования случайных 
и псевдослучайных последовательностей [1]. 

Генераторы РРСП – устройства, позволяющие по запросу получать некоторую случайную 
последовательность чисел (x1, …, xn)∈A длиной n∈N, элементы которой x1, …, xn называются 
случайными числами и распределены по равномерному закону. Существуют табличный, физи-
ческий и программный генераторы РРСП. Программные генераторы РРСП наиболее известны.

Итак, РРСП – это случайная последовательность x1, …, xt, xt+1… со значениями в дискретном 
множестве A, определенная на вероятностном пространстве (Ω, F, P) и удовлетворяющая следу-
ющим свойствам [1]:
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– для любого n∈N и произвольных значений индексов 1 ≤ (t1 < … < tn) случайные величи-
ны (хt1, …, хtn)∈A независимы в совокупности;

– для любого номера t∈N случайная величина xt является бернуллиевой и имеет дискретное, 
равномерное на A распределение вероятностей:

P(Xt = I) = 1/2, i∈V = {0,1}.

В современных криптосистемах широко используются равномерно распределенные случай-
ные последовательности или имитирующие их псевдослучайные последовательности. Для прог-
раммирования обычно применяются псевдослучайные числа, полученные детерминированным 
алгоритмом из некоторого начального значения seed. Последовательность {xt} называется псев-
дослучайной, когда она вычисляется по некоторому известному детерминированному соотноше-
нию и обладает статистическими свойствами, схожими с РРСП. Поскольку стойкость крипто-
систем во многом определяется уровнем соответствия модели РРСП и используемых последо-
вательностей xt∈A (t = 1, 2, …), важно на практике оценивать этот уровень. В [1] предложен 
универсальный алгоритм тестирования случайных и псевдослучайных последовательностей.

Реализация декодирующей процедуры в пороговом криптомодуле  
разделения секрета с маскирующим преобразованием,  
основанным на базе избыточных модулярных вычислительных структур

Применяемая технология управления криптографическими ключами выполняет особую роль 
при решении актуальной задачи обеспечения необходимого уровня безопасности при хранении, 
обработке и передаче данных. В качестве компьютерно-арифметической основы для криптогра-
фических приложений рассматриваемого класса целесообразно принять модулярную арифмети-
ку – арифметику модулярных систем счисления (МСС). Фундаментальные преимущества МСС 
наиболее полно удается реализовать в рамках так называемого минимально избыточного коди-
рования [4, 5].

Введение в модулярный код минимальной избыточности существенно упрощает расчет 
интервально-индексных характеристик и связанных с ними форм представления целого числа 
при реализации ряда немодульных операций [6]. Отмеченное обстоятельство обуславливает це-
лесообразность использования минимально избыточной модулярной арифметики (МИМА) в ре-
шении задач преобразования информации в криптосистемах. Приведенные в [7] исследования 
привели к формированию принципиально новой основы для создания пороговых криптосхем 
разделения секрета с применением минимально избыточного модулярного кодирования.

Наиболее перспективными технологиями, расширяющими функциональные возможности 
криптосхем и повышающими их устойчивость к применению методов криптоанализа, считаются 
технологии так называемой активной безопасности. Такие технологии предусматривают перио-
дическое обновление ключей, одноразовых паролей и пространственное разделение секрета. 
Пространственное разделение секрета между n абонентами с возможностью его восстановления 
по компонентам любого абонента (2 ≤ t ≤ l ≤ n; t – пороговое число абонентов) обеспечивается ре-
шающим правилом, реализуемым (t, n) – пороговой системой. Концептуальную базу (t, n) – поро-
говой МИМА-схемы разделения секрета, которая рассчитана на полное число n и пороговое чис-
ло t абонентов распределенной системы, составляют следующие определяющие положения [7]:

1) исходный секрет, разделяемый n сторонами, представляет собой целое число S∈Zp, где p – 
большой модуль, взаимно простой с p1, p2, …, pn;

2) над S в МСС с базисом P выполняется маскирующее преобразование вида Ŝ = S + Cp  

(Cp – псевдослучайная целочисленная величина). Цифровые значения  � � �i p i p p p
i pS C S i n

i i i
i

� � � � �; ; , ,1



� � �i p i p p p
i pS C S i n

i i i
i

� � � � �; ; , ,1  получаемого кода (σ1, σ2, …, σn) рассматриваются как долевые (частичные) 
сек реты, принадлежащие одноименным абонентам;

3) любые t или более абонентов могут восстановить секрет-оригинал S по принадлежащим 
им маскирующим частичным секретам. Но никакая группа абонентов числом менее t сделать 
этого не может;
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4) область (диапазон) изменения маскирующего секрета S  согласуется с принципом мини-
мально избыточного модулярного кодирования, что обеспечивает возможность выполнения деко-
дирующей операции (операции восстановления секрета-оригинала) по упрощенным МИМА-про-
цедурам.

Реконструкция секрет-оригинала группой абонентов численностью k < t невозможна. Исход-
ный и долевые секреты представляют собой большие целые числа. В связи с этим эффективность 
выполняемых в пороговых криптосистемах преобразований определяется свойствами использу-
емой технологии перевода реализуемых вычислений из диапазонов больших чисел в диапазоны 
целых чисел стандартной разрядности. Наиболее трудоемкой операцией в пороговых криптоси-
стемах рассматриваемого типа является реконструкция секрета-оригинала по модулярным кодам 
маскирующего аналога. В [8] представлен метод выполнения декодирующей операции в поро-
говом криптомодуле разделения секрета. Его основой также является МИМА. Фундаменталь-
ные преимущества МСС наиболее полно реализуются в рамках применения минимально избы-
точного модулярного кодирования и ассоциированной с ним интервально-модулярной формой 
представления чисел. В этом варианте минимизируются необходимые временные и аппаратные 
затраты на выполнение процедуры реконструкции секрет-оригинала. 

Заключение

1. Представлена схема шифрования, в рекуррентной формуле алгоритма которой задейство-
ван не только предыдущий блок шифрования, но и предыдущий открытый блок. Эта схема на-
дежно защищает от любой несанкционированной модификации зашифрованного текста. 

2. Обозначены ограничения на диапазон изменения маскирующего аналога секрет-оригина-
ла, обеспечивающие возможность применения минимально избыточной модулярной арифмети-
ки в пороговой схеме рассматриваемого класса без снижения ее криптостойкости [8]. 

3. Разработана концептуальная база (t, n) пороговой минимально избыточной модулярной 
арифметики – схемы разделения секрета, которая рассчитана на полное число абонентов n и по-
роговое число t. 
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