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В настоящее время требуется разработка новых специальных программно-

аппаратных технических средств защиты речевой информации, основная цель 

которых – это достижение значительной экономии временных и материальных 

ресурсов, затрачиваемых на разработку традиционных средств специальной техники 

[1–4]. Также, возможно увеличение срока использования такого вида новой техники 

за счет обновления программных и аппаратных компонентов. Отставание на 

сегодняшний день наблюдается в методах качественной конвертации 

преобразованной графической информации в исходное изображение. 

Для осуществления процессов аудио преобразований, посредством цифровой 

обработки графической информации и изображений динамических спектрограмм, 

желательно выбрать модель аналитического представления звукового сигнала, с 

которой в дальнейшем будет удобно работать [5]. Необходимые для расчета 

параметров (амплитуд и фаз) следов фонообъектов данные могут содержаться в 

динамических спектральных развертках речевого сигнала – амплитудно-фазовых, 

частотно-временных описаниях мгновенных спектров речи с заданным шагом 

наблюдения (анализа) по времени и по частоте, – и, прежде всего, в изображениях 

узкополосных амплитудных сонограмм. Примером такой технологии можно назвать 

кратковременный Фурье анализ-синтез звуковых сигналов, часто используемый в 

цифровых системах речепреобразования [6].  

Возьмем исходное изображение (рисунок 1а), преобразуем его в аудиофайл, 

спектрограмма которого представлена на рисунке 1б, и обратно конвертируем в 

изображение (рисунок 1в).   
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Рисунок 1 – Исходное и преобразованное изображение 

 

Как можно заметить, наблюдается потеря качества изображения, что может быть 

связано с выбранным программным средством. Однако, наша задача посмотреть: как 

влияет добавление скрытого сообщения на изображение.  
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Возьмем скрываемое сообщение, добавим его в аудиофайл исходного 

изображения и получим результат, представленный на рисунке 2а. Преобразованное 

изображение представлено на рисунке 2б. 
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Рисунок 2 – Спектрограмм и изображение с внедренным скрытым сообщением 

 

В результате визуального сравнения спектрограмм на рисунках 1б и 2а можно 

увидеть, что на спектрограмме с внедренным скрытым сообщением на рисунке 2а 

отчетливо виден след от модификации исходного аудиофайла в виде вертикальной 

черной линии в крайней правой верхней части спектрограммы, а при детальном 

рассмотрении изображений на рисунках 1в и 2б различия визуально не 

обнаруживаются. 

Полученные данные свидетельствуют о том, что зрительно обнаружить 

изменения в преобразованной графической информации не предоставляется 

возможным. Однако использование спектрограмм позволяет решить данную 

проблему. 
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Известно [1, 2], что критическая информационная инфраструктура представляет 

собой информационные и коммуникационные системы, техническое обслуживание, 

надежность и безопасность которых необходимы для эффективного 

функционирования предприятий специального назначения.  

Задачи исследования некоторых показателей телекоммуникационных систем в 

критических важных объектах при использовании архитектурной концепции 

будущих сетей для обеспечения защиты государственных и коммерческих объектов 

специального назначения, использующие передовые методы, алгоритмы и технологии 

являются наиболее актуальными. 

На основе исследования [1, 3] установлено, что ключевых определений 

показатели систем связи в критических информационных инфраструктурах 

характеризуется множества важным характеристикам по обеспечению ее 

эффективности, надежности и безопасности.  

Учитывая составные технические компоненты вектора система информационного 

обмена, показателей телекоммуникационных систем связи в критических 

информационных инфраструктурах )]([ iKQ  , функционально описывается 

следующей зависимостью:  

)],(),(),,([EW),( iEF. tIRttQ ÈÁiHFiiopt     ,    ki ,1  ,                                (1) 

где ),(EEF ti функция, учитывающие критерии эффективности критических 

информационных инфраструктур в системе связи с учетом интенсивности 

служебного и полезного трафиков
i  в момент времени t , которые являются сетевым 

характеристикам аппаратно-программных комплексов системы при оказании 

различных телекоммуникационных услуг и приложении;   

),( tI iÈÁ   функция, учитывающие критерии информационная безопасность с 

учетом интенсивности служебного и полезного трафиков
i  в момент времени t , 

которые являются показателем системы защиты информации в критической 

информационной инфраструктуре при реализации телекоммуникационных процессов;  


