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Аннотация. Рассмотрены вопросы тестирования вычислительных систем и их составных компонентов. 
Показана невысокая эффективность вероятностного тестирования из-за неиспользования имеющейся 
информации как об объекте тестирования, так и о ранее сгенерированных тестовых наборах. Отмечена 
перс пективность применения информации о предыдущих тестовых наборах при построении управляемых 
вероятностных тестов. Выделен и исследован класс управляемых вероятностных тестов с малым числом 
тестовых наборов. Проанализированы известные стандартные управляемые вероятностные тесты с малым 
числом тестовых наборов. Рассмотрен метод генерирования управляемых вероятностных тестов с задан-
ным расстоянием Хэмминга, основой которого является представление двоичных тестовых наборов в виде 
совокупности символов иных систем счисления. Обеспечение заданного значения расстояния Хэмминга 
для управляемого вероятностного теста в недвоичной системе счисления гарантирует такое же значение 
и для двоичной интерпретации формируемых тестовых наборов. Эффективность предложенного метода 
построения тестов экспериментально проанализирована и подтверждена для случая тестирования запоми-
нающих устройств на наличие сложных неисправностей взаимного влияния.
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запоминающих устройств. 

Конфликт интересов. Авторы заявляют об отсутствии конфликта интересов.

Для цитирования. Построение управляемых вероятностных тестов с заданным расстоянием Хэмминга / 
В. Н. Ярмолик [и др.] // Цифровая трансформация. 2024. Т. 30, № 4. С. 62–72. http://dx.doi.org/10.35596/1729-
7648-2024-30-4-62-72.

DESIGN OF CONTROLLED RANDOM TESTS  
WITH THE GIVEN HAMMING DISTANCE

VYACHESLAV N. YARMOLIK, DENIS V. DEMENKOVETS,  
VLADIMER A. LEVANTSEVICH, VITA V. PETROVSKAYA 

Belarusian State University of Informatics and Radioelectronics (Minsk, Republic of Belarus)

Submitted 18.07.2024

Abstract. The article considers the issues of testing computing systems and their components. It shows the low 
efficiency of probabilistic testing due to the failure to use the available information about both the test object 
and previously generated test sets. It is noted that it is promising to use information about previous test sets when 
constructing controlled probabilistic tests. A class of controlled probabilistic tests with a small number of test 
sets is identified and studied. Known standard controlled probabilistic tests with a small number of test sets are 
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analyzed. A method for generating controlled probabilistic tests with a given Hamming distance is considered, 
the basis of which is the representation of binary test sets as a set of symbols of other number systems. Providing 
a given value of the Hamming distance for a controlled probabilistic test in a non-binary number system guarantees 
the same value for the binary interpretation of the generated test sets. The efficiency of the proposed test construc-
tion method is experimentally analyzed and confirmed for the case of testing memory devices for the presence 
of complex faults of mutual influence.

Keywords: test, test pattern, computer system testing, random testing, Hamming distance, Plotkin bound, memory 
faults, memory testing.
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Введение

Несмотря на десятилетия усилий по разработке альтернативных технологий, тестирова-
ние вычислительных систем – основной способ проверки качества программных и аппаратных 
средств вычислительных систем и их приложений. Однако тестирование остается трудоемким, 
медленным и несовершенным процессом. Поэтому важным является использование системати-
ческих автоматизированных методов построения тестовых процедур. Попытки автоматизировать 
создание тестовых процедур и данных с помощью различных форм вероятностного формирова-
ния и отбора были предприняты с начала 1960-х годов и стали постоянной практикой как в на-
учной, так и в прикладной сферах [1–4]. Вероятностное тестирование (random testing) просто 
по своей концепции, легко реализуется и эффективно выявляет неисправности вычислительных 
систем и их компонентов, а именно: программного обеспечения, аппаратных средств и запоми-
нающих устройств [4, 5]. Данный вид тестирования широко использовался и используется сам 
по себе как метод тестирования, более того, он составляет основную часть многих других мето-
дов тестирования [5].

Основным недостатком вероятностного тестирования является его невысокая эффективность 
из-за неиспользования имеющейся информации об объекте тестирования при построении тесто-
вых данных. Поэтому в настоящее время активно развиваются различные методы построения 
тестов, в которых случайный фактор играет не доминирующую роль [5–7]. Лидирующую пози-
цию среди них занимает адаптивное вероятностное тестирование (adaptive random testing) [8–10]. 
В русскоязычных публикациях подобное тестирование часто называют управляемым вероятност-
ным тестированием (controlled random testing). Данный вид тестирования и его многочисленные 
модификациии основаны на вычислении некоторых характеристик для управляемого формирова-
ния очередного случайного тестового набора. Большинство известных подходов генерирования 
адаптивных вероятностных тестов базируется на применении расстояния Хэмминга в качестве 
характеристики, определяющей выбор очередного набора. Поиск тестового набора из потенци-
альных кандидатов в тестовые наборы состоит в нахождении такого кандидата в тесты, который 
удовлетворяет заданным критериям. В случае расстояния Хэмминга этим критерием является 
само расстояние, пороговое значение которого влияет как на процедуру выбора тестового набо-
ра, так и на длину самого теста. Чем выше значения критериев выбора, в частности, расстояния 
Хэмминга, тем сложнее процедура выбора и заметнее уменьшение длины вероятностного теста. 
Необходимость перебора потенциальных кандидатов в тестовые наборы и вычисления для них 
характеристик увеличивает сложность формирования управляемых вероятностных тестов [5, 9].

Анализ управляемых вероятностных тестов

Как показано в [5–13], очередной тестовый набор Ti = ti,0, ti,1, …, ti,n−1, где ti,l∈{0, 1}, l∈{0, 1,  
2, …, n – 1}, управляемого вероятностного теста формируется максимально отличающимся 
от ранее сгенерированных наборов T0, T1, T2, …, Ti−1. Таким образом, принимается гипотеза, что 
для двух тестовых наборов, имеющих максимальное отличие, количество обнаруживаемых неис-
правностей (ошибок) вторым набором будет максимальным. В качестве критерия отличия тесто-
вого набор Ti от предыдущих наборов T0, T1, T2, …, Ti−1 часто применяется расстояние Хэмминга 
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(Hamming distance) HD(Ti, Tj) для j∈{0, 1, …, i – 1}. Соотношение очередного тестового набора к 
предыдущим наборам определяется минимальным расстоянием Хэмминга minHD(Ti, Tj), величи-
на которого соответствует определению согласно [14, 15].

Определение 1. Значение minHD(Ti, Tj) равняется минимальному расстоянию Хэмминга 
между двумя произвольными тестовыми наборами Ti и Tj, i ≠ j∈{0, 1, 2, …, q ‒ 1}, из множества 
наборов теста T = {T0, T1, T2, …, Tq–1}.

В терминах теории помехоустойчивого кодирования характеристику minHD(Ti, Tj) можно 
рассматривать как кодовое расстояние d кода T, которое равняется наименьшему расстоянию 
Хэмминга между различными парами кодовых слов T0, T1, T2, …, Tq–1. Поэтому, исходя из осно-
вополагающих принципов теории кодирования, можно сформулировать ряд полезных выводов, 
которые необходимо учитывать при генерировании управляемых вероятностных тестов [5]. 

В частности, характерной особенностью управляемых вероятностных тестов является огра-
ниченность их длины, причем, чем больше минимальное расстояние minHD(Ti, Tj), используемое 
как критерий включения Ti в тест, тем меньше количество q наборов, удовлетворяющих данному 
критерию. Это следует из предельной оценки Хэмминга (Hamming bound) [15]. Для minHD(Ti, Tj) = 
= 2r + 1, r – целое, эта оценка может быть представлена как неравенство
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ров с расстоянием Хэмминга HD(Ti, Tj) больше или равным 5. Увеличение расстояния Хэммин-
га minHD(Ti, Tj), например, до значения 7, уменьшает оценку q до величины 2, откуда следует, 
что управляемый вероятностный тест для n = 8 и d = minHD(Ti, Tj) = 7 будет состоять не более 
чем из двух наборов T = {T0, T1}. Важно отметить, что набор T0 формируется случайным образом 
и может принимать любое из 2n = 28 двоичных значений, а второй набор выбирается согласно кри-
терию minHD(T0, T1) ≥ 7. Таким образом, существует большое множество управляемых вероят-
ностных тестов T с minHD(Ti, Tj) = 7, однако каждый из них состоит только из двух наборов T0 и T1.

Для синтеза вероятностных тестов с малым количеством наборов q в [12] рассмотрены клас-
сические коды с максимальным минимальным расстоянием Хэмминга minHD(Ti, Tj) > n/2. Пока-
зано, что теорема Плоткина позволяет определить максимально возможное количество q кодовых 
слов среди двоичных кодов длины n для минимального кодового расстояния, а граница Плоткина 
дает верхний предел этого количества [11].

Определение 2 (граница Плоткина). Если d = minHD(Ti, Tj) ≥ n/2, то для q выполняется нера-
венство 
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Для случая, когда 2d – n > 0 (2), справедливо следующее соотношение:

d ≤ qn/(2(q − 1)).                                                                 (3)

Основополагающая идея построения управляемых вероятностных тестов MMHD(q) = {T0, T1, 
T2, …, Tq−1} с малым количеством тестовых наборов q заключается в обеспечении максимально 
возможного значения max_minHD(Ti, Tj) для d = minHD(Ti, Tj) > n/2 [12]. Соотношение (3) поз-
воляет получить максимальное минимальное расстояние max_minHD(Ti, Tj) для заданных значе-
ний q. Как показано в [5, 12], для случая q = 3, в соответствии с (3), max_minHD(Ti, Tj) ≤ 3n/4. Од-
нако для теста MMHD(3), так же, как и для MMHD(4), как показано в [5], max_min{MMHD(3)} = 
= max_min{MMHD(4)} = 2n/3. При увеличении числа наборов q значение max_min{MMHD(q)} 
быстро сходится к величине, равной n/2. Поэтому данный алгоритм целесообразно применять 
для синтеза вероятностных тестов с малым числом наборов q < 10 [12].
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В [13] рассмотрен метод синтеза оптимальных управляемых вероятностных тестов (Optimal 
Controlled Random Tests (OCRT)) с использованием расстояния Хэмминга HD(Ti, Tj) для тес товых 
наборов Ti и Tj и их декартова расстояния CD(Ti, Tj). Подобные тесты характеризуются тем, что 
для них d = minHD(Ti, Tj) ≥ n/2. Для общего случая количество наборов OCRT определяется 
как q = 2(log2n + 1), а конструктивный алгоритм для формирования тестовых наборов представ-
лен в [5, 13]. В случае, когда n = 2m, где m – целое, количество q наборов OCRT = {T0, T1, T2, …, Tq–1} 
равняется 2(m + 1). Например, для n = 4 количество тестовых наборов OCRT q = 6, а для n = 8 – 
соответственно, 8. Как несложно заметить (см. Определение 2), граница Плоткина в первом слу-
чае дает верхнюю оценку количества наборов, равную 8, а во втором – 16. С ростом разрядности 
наборов n сложность OCRT-теста еще более отстоит от максимальных граничных оценок (2).

Суммируя проведенный анализ, можно сделать следующие выводы. Во-первых, увеличение 
пороговых значений minHD(Ti, Tj) при синтезе управляемых вероятностных n-разрядных тесто-
вых наборов уменьшает их количество q, и наоборот, уменьшение задаваемых minHD(Ti, Tj) уве-
личивает длину теста. Во-вторых, известные формальные методы генерирования управляемых 
вероятностных тестов с фиксированной длиной характеризуются лишь приближением к их мак-
симальным теоретическим оценкам (1) и (2). И, наконец, третьим, главным выводом по результа-
там приведенного анализа является высокая вычислительная сложность генерирования управля-
емых вероятностных тестов, требующая выбора тестового набора из большого числа кандидатов 
в тесты. Только для minHD(Ti, Tj) ≥ n/2 и при других ограничениях удается избежать рутинной 
процедуры поиска тестовых наборов, удовлетворяющих заданным критериям, из множества по-
тенциальных кандидатов в тесты [9, 12, 13].

Задача построения управляемых вероятностных тестов с произвольным фиксированным рас-
стоянием Хэмминга как критерием включения кандидата в генерируемый тест и невысокой вы-
числительной сложностью по-прежнему является актуальной. 

Управляемые вероятностные тесты с заданным расстоянием Хэмминга

Для общего случая определение расстояния Хэмминга основано на сравнении двух последо-
вательностей Ti = ti,0, ti,1, ..., ti,n−1 и Tj = tj,0, tj,1, ..., tj,n−1, включающих по n символов ti,l и tj,l из про-
извольного алфавита [11]. Расстояние Хэмминга HD(Ti, Tj) между Ti и Tj как количество позиций, 
в которых ti,l и tj,l различаются, описывается соотношением

HD T T t ti j i l j l
l

n
( , ) ( )., ,� �

�

�

� I
0
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                                                          (4)

Выражение I(ti,l ≠ tj,l) представляет собой индикаторную функцию, равную единице при ti,l ≠ tj,l 
и нулю в противном случае. В результате сравнения одноименных символов наборов Ti и Tj ми-
нимальное значение minHD(Ti, Tj) равняется 0 при совпадении всех символов, а maxHD(Ti, Tj) = n 
при несовпадении всех n символов. Чаще всего рассматривается случай двоичных тестовых на-
боров, которые можно интерпретировать как наборы символов из иных алфавитов [14, 15]. На-
пример, четверичного, восьмеричного, шестнадцатеричного и других алфавитов, для которых 
фиксированное количество последовательных бит исходного двоичного набора представляет со-
бой двоичный код символа соответствующего алфавита. Двоичный набор Ti = Ti(2) = 01111011(2), 
рассматривая каждые два последовательных бита в отдельности, можно представить в четве-
ричной системе счисления, в которой используется алфавит из четырех символов 0, 1, 2 и 3, 
как Ti(4) = 1323(4). В шестнадцатеричной системе этот же набор Ti(2) примет вид Ti(16) = 7B(16). 
Принимая разрядность n исходного двоичного тестового набора как величину, равную 2m, следу-
ет отметить, что при изменении алфавита представления набора Ti изменяется и его размерность: 
от n двоичных символов до одного символа 22m

-й системы счисления. 
Предложенная интерпретация последовательностей двоичных символов Ti и Tj, состоящих 

из n = 2m бит, в виде последовательностей Ti(2), Ti(4), Ti(16), …, Ti( 2
2m

) и Tj(2), Tj(4), Tj(16), …, Tj( 2
2m

) 
позволяет применять для их сравнения расстояние Хэмминга (4). При этом анализируются пары 
символов из двух наборов, состоящих из одинакового количества символов одного и того же ал-
фавита. Основываясь на предыдущем примере набора Ti = 01111011(2) и используя Tj = 01011011(2), 
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на основании (4) получим HD(2)(01111011, 01011011) = 1, HD(4)(1323, 1123) = 1, HD(16)(7B, 5B) = 1 
и HD(256)({, [)) = 1.

Приведенный пример определения расстояния Хэмминга показывает возможность получения 
на основании (4) нескольких численных оценок соотношения исходных двоичных наборов Ti и Tj. 
Обобщая приведенные рассуждения, определим расстояние Хэмминга для двоичных n = 2m-раз-
рядных тестовых наборов Ti и Tj, представленных в w = 22r

-м алфавите, где r∈{0, 1, 2, …, m}.
Определение 3. Расстояние Хэмминга HD(w)(Ti, Tj) для двоичных тестовых наборов Ti = ti,0, 

ti,1, ..., ti,2m−1 и Tj = tj,0, tj,1, ..., tj,2m−1, где ti,l, tj,l∈{0, 1}; l∈{0, 1, 2, …, 2m−1}; w = 22
r
; r∈{0, 1, 2, …, m}, 

определяется согласно (4), когда 2r последовательных бит Ti и Tj интерпретируются как симво-
лы 22r

-го алфавита.  
Расстояния Хэмминга HD(w)(Ti, Tj), где w = 22r

и r∈{0, 1, 2, …, m}, для двоичных тестовых 
наборов Ti и Tj имеют следующие основные свойства и соотношения [15].

Свойство 1. Минимальное численное значение minHD(w)(Ti, Tj) равняется 0, а максималь-
ное maxHD(w)(Ti, Tj) = maxHD( 2

2r
)(Ti, Tj) = 2m‒r – определяется количеством символов соответст-

вующего алфавита w в сравниваемых наборах Ti и Tj. 
В соответствии со свойством 1 имеем: maxHD(2)(Ti, Tj) = 2m, maxHD(4)(Ti, Tj) = 2m–1,  

maxHD(16)(Ti, Tj) = 2m–2, …, maxHD( 2
2m

)(Ti, Tj) = 1.
Свойство 2. Численные значения расстояний Хэмминга HD(w)(Ti, Tj) связаны следующими 

соотношениями: HD(2)(Ti, Tj) ≥ HD(4)(Ti, Tj) ≥ HD(16)(Ti, Tj) ≥ … ≥ HD( 2
2m

)(Ti, Tj).
Выполнение данного свойства объясняется тем, что при вычислении HD( 2

2r
)(Ti, Tj) исполь-

зуются символы наборов Ti,( 2
2r

) и Tj,( 2
2r

), каждый из которых состоит их двух символов набо-
ров Ti,( 22

1r−
) и Tj,( 22

1r−
), т. е. ti,l( 22r

) = ti,2l( 22
1r−

), ti,2l+1( 22
1r−

) и tj,l( 22r
) = tj,2l( 22

1r−
), tj,2l+1( 22

1r−
), 

где l = 0, 1, 2, …, 2m–r – 1. Таким образом, результатом сравнения I(ti,l( 22r
) ≠ tj,l( 22r

)) символов 
наборов Ti,( 2

2r
) и Tj,( 2

2r
) могут быть только два значения – 0 или 1, используемые для получе-

ния HD( 2
2r

)(Ti, Tj) (4). Результатом сравнения двух пар символов последовательностей Ti,( 22
1r−

) 
и Tj,( 22

1r−
) могут быть 0, 1 и 2. При этом при выполнении неравенства ti,l( 22r

) ≠ tk,l( 22r
) значе-

ние HD( 2
2r

)(Ti, Tj) (4) увеличится только на 1, а HD( 22
1r−

)(Ti, Tj) может быть увеличено как на 1, 
так и на 2, но как минимум на 1.

Важным следствием свойства 2 является выполнение неравенства HD(2)(Ti, Tj) ≥  
≥ HD( 2

2r
)(Ti,( 2

2r
), Tj,( 2

2r
)), которое можно интерпретировать следующим образом. Обеспечение 

заданного расстояния Хэмминга minHD(w)(Ti, Tj) для наборов Ti и Tj, представленных в w = 22r
-м 

алфавите, гарантирует значение величины HD(2)(Ti, Tj) для этих же наборов, представленных 
в двоичном алфавите, не менее чем minHD(w)(Ti, Tj). 

Поясним данное следствие на примере двоичного набора Ti = 01111011(2), который 
в четверичном алфавите имеет вид Ti = 1323(4). Если в качестве Tj выбрать набор 2021(4),  
то HD(4)(1323, 2021) = 3. В то же время для двоичного случая величина HD(2)(01111011, 10001001) = 5 
принимает значение не менее чем HD(4)(1323, 2021) = 3, что соответствует свойству 2. 

Продолжая рассматривать этот пример, далее можно отметить, что для формирования четве-
ричного набора Tj, максимально отличного от набора Ti = 1323(4), т. е. для которого HD(4)(Ti, Tj) = 4, 
необходимо сформировать каждый четверичный символ этого набора Tj отличающимся от соот-
ветствующего символа набора Ti. Таким образом, в качестве первого символа набора Tj могут 
быть 0, 2 и 3, в качестве второго – 0, 1 и 2, третьего – 0, 1 и 3, а четвертого – 0, 1 и 2. Один 
из возможных вариантов набора Tj имеет вид 0210(4), а общее их количество равняется 34. В ре-
зультате приведенных рассуждений наборы Ti = 1323(4) и Tj = 0210(4) можно интерпретировать как 
управляемый вероятностный тест, состоящий из двух наборов с HD(2)(Ti, Tj) ≥ HD(4)(Ti, Tj) = 4. 
Действительно, HD(2)(Ti, Tj) = HD(2)(01111011, 00100100) = 6.

Третий набор Tk управляемого вероятностного теста, состоящего уже из трех четверичных 
наборов, а именно Ti, Tj и Tk, каждый из которых максимально удален друг от друга, форми-
руется аналогичным образом. Соответственно, первым четверичным символом набора Tk мо-
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жет быть 2 либо 3 в силу того, что первый символ набора Ti равняется 1, а набора Tj – 0. Ана-
логичным образом определяются кандидаты в последующие символы набора Tk. В результате 
третьим набором Tk может быть, например, набор 2132(4), максимально удаленный от Ti и Tj, так 
как HD(4)(1323, 2132) = HD(4)(0210, 2132) = 4. Общее количество возможных значений набора Tk 
равняется 24.

Следующим, четвертым набором To управляемого вероятностного теста, максимально уда-
ленным от Ti, Tj и Tk, может быть только набор, имеющий вид 3001(4), так как в противном случае 
были бы использованы повторяющиеся символы в одноименных разрядах наборов Ti, Tj, Tk и To. 
Наличие одинаковых символов приводит к тому, что HD(4) становится меньше 4. Сформирован-
ный таким образом управляемый вероятностный тест, включающий четыре тестовых набора, 
а также численные значения расстояний Хэмминга, приведен в табл. 1.

Таблица 1. Значения расстояний Хэмминга HD(4) и HD(2) для тестовых наборов Ti, Tj, Tk и To
Table 1. Values of Hamming distances HD(4) and HD(2) for test patterns Ti, Tj, Tk and To

Ti, Tj, Tk, To HD(4) HD(2)

1323(4)
0210(4)
2132(4)
3001(4)

01111011(2)
00100100(2)
10011110(2)
11000001(2)

HD(4)(Ti, Tj) = 4
HD(4)(Ti, Tk) = 4
HD(4)(Tj, Tk) = 4
HD(4)(Ti, To) = 4
HD(4)(Tj, To) = 4
HD(4)(Tk, To) = 4

HD(2)(Ti, Tj) = 6
HD(2)(Ti, Tk) = 5
HD(2)(Tj, Tk) = 5
HD(2)(Ti, To) = 5
HD(2)(Tj, To) = 5
HD(2)(Tk, To) = 6

Анализ приведенного примера формирования управляемого вероятностного теста, состоя-
щего из четырех тестовых наборов на основе четверичного алфавита, позволил сформировать 
тест, для которого max_minHD(Tx, Ty) = 5, x ≠ y∈{i, j, k, o} (табл. 1). При построении данного 
теста разрядность тестовых наборов должна принимать значение, кратное двум, и может быть 
произвольной. Важным является использование в каждом разряде наборов различных значений 
четверичных символов, так, как это было получено в случае n = 8 (табл. 1). С помощью подобной 
процедуры можно сгенерировать аналогичные тесты, состоящие из произвольного четного коли-
чества бит n. При этом единственным критерием при формировании тестовых наборов является 
использование в одноименных разрядах наборов всех четверичных символов 0, 1, 2 и 3. Примеры 
таких управляемых вероятностных тестов, состоящих из четырех наборов, приведены в табл. 2.

Таблица 2. Управляемые вероятностные тесты, состоящие из четырех наборов
Table 2. Controlled random tests consisting of four patterns

n = 2 n = 4 n = 8 n = 16
1(4) = 01(2)
3(4) = 11(2)
0(4) = 00(2)
2(4) = 10(2)

01(4) = 0001(2)
32(4) = 1110(2)
10(4) = 0100(2)
23(4) = 1011(2)

0000(4) = 00000000(2)
1111(4) = 01010101(2)
2222(4) = 10101010(2)
3333(4) = 11111111(2)

30201000(4) = 1100100001000000(2)
21312131(4) = 1001110110011101(2)
12023222(4) = 0110001011101010(2)
03130313(4) = 0011011100110111(2)

Как видно из табл. 2, для случая n = 8 тест имеет регулярную структуру, когда каждый раз-
ряд тестовых наборов представляет собой одинаковую последовательность четверичных сим-
волов 0, 1, 2 и 3. Главной особенностью представленных в табл. 2 тестов является обеспечение 
для их тес товых наборов значения max_minHD(Tx, Ty) ≥ n/2. 

Основываясь на рассмотренных примерах построения управляемого вероятност-
ного теста, состоящего из четырех тестовых наборов и обеспечивающего фиксированное 
max_minHD(Tx, Ty) ≥ n/2, рассмотрим формальную процедуру построения подобных тестов 
для различных значений max_minHD(Tx, Ty). Основой указанной процедуры является следующее 
утверждение, которое сформулируем для случая тестовых наборов, состоящих из n = 2m бит.

Утверждение. Управляемый вероятностный тест, сформированный из 22r
, r∈{0, 1, 2, …, m}, 

тестовых наборов, представленных в w = 22r
-м алфавите, в каждом разряде которых используются 

неповторяющиеся символы данного алфавита, обеспечивает max_minHD(Tx, Ty) ≥ n/2r для двоично-
го случая представления теста. Например, для w = 22

1

= 4-го алфавита имеем max_minHD(Tx, Ty) ≥  
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≥ n/21 = n/2, что подтверждается ранее приведенными примерами (табл. 1, 2). Если предполо-
жить, что w = 2 22n m

= , получим max_minHD(Tx, Ty) ≥ n/2w =1, а управляемый вероятностный тест 
будет состоять из w = 2n наборов. В случае двоичного алфавита (w = 22

0

) max_minHD(Tx, Ty) ≥  
≥ n/20 = n и соответствующий тест состоит только из двух наборов (w = 2).

В общем случае управляемый вероятностный тест, для которого max_minHD(Tx, Ty) ≥ n/2r, 
будет состоять из 22r

, r∈{0, 1, 2, …, m}, тестовых наборов размерностью n = 2m бит. Процедура 
их построения состоит в формировании в каждых последовательных 2r разрядах для всех набо-
ров всевозможных символов 22r

– го алфавита в произвольном порядке. Результаты построения 
подобных тестов для r = 1 (четверичного алфавита) представлены в табл. 1, 2.

Предложенная процедура построения управляемых вероятностных тестов с заданным рас-
стоянием Хэмминга max_minHD(Tx, Ty) легко обобщается для случая, когда рассматриваются по-
следовательные не только 2r разряды тестовых наборов, но и произвольное их количество z ≤ n. 
Тогда аналогично ранее рассмотренному случаю управляемый вероятностный тест, состоящий 
из 2z тестовых наборов, будет обеспечивать фиксированные значения расстояний Хэмминга, рав-
ные величинам, не менее чем n/z. Данный тест формируется по ранее описанной процедуре 
с использованием 2z символов 2z-го алфавита.

При рассмотрении трех последовательных разрядов тестовых наборов как символов, пред-
ставленных в восьмеричном алфавите, при условии, что n кратно трем, управляемый вероят-
ностный тест, состоящий из восьми тестовых наборов, обеспечивает фиксированные значения 
расстояния Хэмминга, величина которого будет не менее чем n/3. В табл. 3 приведены два вари-
анта управляемого вероятностного теста для n = 9 с заданным max_minHD(Tx, Ty) ≥ n/3 = 9/3 = 3, 
построенные согласно рассмотренному методу.

Таблица 3. Управляемые вероятностные тесты, состоящие из восьми наборов
Table 3. Controlled random tests consisting of eight patterns

000(8) = 000000000(2)
111(8) = 001001001(2)
222(8) = 010010010(2)
333(8) = 011011011(2)
444(8) = 100100100(2)
555(8) = 101101101(2)
666(8) = 110110110(2)
777(8) = 111111111(2)

705(8) = 111000101(2)
611(8) = 110001001(2)
533(8) = 101011011(2)
422(8) = 100010010(2)
350(8) = 011101000(2)
247(8) = 010100111(2)
174(8) = 001111100(2)
066(8) = 000110110(2)

Как видно из табл. 3, расстояние Хэмминга в обоих случаях принимает фиксированные зна-
чения в диапазоне от 3 до 9.

Оценка эффективности тестов с заданным расстоянием Хэмминга
Управляемые вероятностные тесты находят широкое применение при тестировании вычис-

лительных систем и их составных компонентов, таких как запоминающие устройства и в первую 
очередь оперативные запоминающие устройства (ОЗУ) [5–9]. Во всех случаях эффективность 
управляемых вероятностных тестов сравнивается с эффективностью вероятностных тестов, со-
стоящих из такого же количества тестовых наборов. В случае запоминающих устройств при-
менение вероятностных тестов, состоящих из p наборов, позволяет достичь полноты покры-
тия FCTest(Fault, p) их сложных неисправностей, оцениваемой выражением [5]:

FC Fault p FC Fault
Test

Test
p

( , )
( )

%
%.� � �

�

�
�

�

�
�

�

�
�
�

�

�
�
�
�1 1

100
100                                 (5)

Значение FCTest(Fault) показывает процентное отношение количества обнаруженных слож-
ных неисправностей при использовании одного вероятностного набора и заданной неразруша-
ющей маршевой процедуры тестирования (Test), используемых для тестирования ОЗУ. В случае 
запоминающих устройств случайный тестовый набор применяется в качестве начального состо-
яния его ячеек, а под сложными их неисправностями понимаются кодочувствительные неисправ-
ности и неисправности взаимного влияния [5]. 
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С целью оценки эффективности предлагаемых управляемых вероятностных тестов был 
реализован следующий эксперимент. С использованием языка Object Pascal и среды разработ-
ки Delphi 7.0 спроектировали программное средство, в котором смоделировали ОЗУ с общим 
количеством ячеек памяти n.

Для реализации процедуры тестирования Test применялся классический неразрушающий 
маршевый тест Николаидиса под названием TMATS [5]. Данный тест состоит из двух фаз. 
Начальная фаза, предназначенная для вычисления эталонных значений сигнатуры SF, имеет 
вид {⇑ (ra); ⇑( ra )}. Вторая фаза, представляющая собой базовый тест, имеет вид {⇑ (ra, wa );  
⇑( ra )} и предназначена для вычисления реальной сигнатуры при наличии неисправности в запо-
минающем устройстве. Для получения эталонной сигнатуры SF, соответствующей содержимому 
ОЗУ без внесенных неисправностей, перед выполнением базового теста запускается начальная 
фаза теста. Для обнаружения неисправностей результаты всех операций чтения второй фазы тес-
та сжимаются с помощью сигнатурного анализатора в реальную сигнатуру SR. Далее сигнатуры 
сравниваются и их неравенство SF ≠ SR устанавливает обнаружение внесенной в ОЗУ неисправ-
ности. В противном случае, когда SF = SR, фиксируется факт необнаружения неисправности. 
В качестве анализатора состояния памяти использовался сигнатурный анализатор, описываемый 
порождающим полиномом ϕ(x) = 1 + x + x3 + x12 + x16.

Эксперимент проводился с многократным применением вероятностного теста, состоящего 
из четырех наборов начальных состояний ОЗУ, сгенерированных случайным образом. Состояние 
каждой ячейки ОЗУ 0 либо 1 формировалось равновероятно и независимо от состояния других 
ячеек памяти. Подобный тест многократно повторялся, и для каждой его итерации оценивалось 
обнаружение либо необнаружение смоделированной неисправности ОЗУ. В качестве вносимых 
сложных неисправностей ОЗУ на каждой итерации эксперимента случайным образом выбира-
лась одна из восьми неисправностей взаимного влияния прямого действия (Idempotent Coupling 
Faults (CFid)) – ∧〈↑, 0〉, ∧〈↑, 1〉, ∧〈↓, 0〉, ∧〈↓, 1〉, ∨〈↑, 0〉, ∨〈↑, 1〉, ∨〈↓, 0〉, ∨〈↓, 1〉 – и определялся 
адрес ячейки агрессора (Aggressor Cell) и ячейки жертвы (Victim Cell) [5]. 

Далее выполнялся запуск процедуры тестирования Test (TMATS). Первоначально проводи-
лось тестирование на первом случайном состоянии ячеек ОЗУ, т. е. первом тестовом наборе ве-
роятностного теста. В случае несовпадения сигнатур, реальной и эталонной, фиксировался факт 
обнаружения неисправности и выполнялся переход к следующей итерации вероятностного теста. 
При совпадении сигнатур осуществлялся переход к тестированию на втором тестовом наборе 
вероятностного теста текущей итерации. В случае совпадения сигнатур для второго набора про-
водилось тестирование на третьем наборе. Таким образом, устанавливался факт обнаружения 
либо необнаружения внесенной неисправности взаимного влияния для каждой итерации вероят-
ностного теста. По окончании всех заданных итераций вероятностного теста вычислялась про-
центная полнота покрытия FCTest(Fault, 4) неисправностей взаимного влияния.

Аналогичным образом последовательно выполнялось тестирование и на фиксированных на-
чальных состояниях, соответствующих управляемым вероятностным тестам с заданным расстоя-
нием Хэмминга. Применялись тесты, состоящие из четырех тестовых наборов, обеспечивающих 
max_minHD(Tx, Ty) ≥ n/2. Пример подобного управляемого вероятностного теста T графически 
представлен в табл. 4 для ОЗУ, состоящего из матрицы 4Ч8 запоминающих ячеек (n = 32), обеспе-
чивающего max_minHD(Tx, Ty) ≥ 16.

Таблица 4. Управляемый вероятностный тест для оперативного запоминающего устройства,  
состоящий из четырех наборов

Table 4. A controlled probabilistic test for random access memory consisting of four sets

T ОЗУ SF

T1 0000111100100000

T2 1111010011100111
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T ОЗУ SF

T3 0101100110011101

T4 1010001001011010

Как видно из табл. 4, тест состоит из четырех тестовых наборов, для каждого из которых при-
ведено эталонное значение сигнатуры SF. Результаты экспериментальных исследований для раз-
личного количества итераций (100, 1000, 10000, – для вероятностных тестов (Set 1) и управ-
ляемых вероятностных тестов (Set 2)) приведены на рис. 1.

На рис. 1 показаны экспериментальные данные о полноте покрытия FCTest(Fault, 4) для случая 
неисправностей взаимного влияния ОЗУ. Как видно из приведенных значений, в случае управля-
емых вероятностных тестов полнота покрытия заметно выше полноты покрытия таких же неис-
правностей вероятностными тестами.

Заключение

1. Представлен метод построения управляемых вероятностных тестов с заданным расстоя-
нием Хэмминга. В отличие от вероятностных тестов, предложенная процедура формирования 
тестовых наборов управляемых вероятностных тестов характеризуется невысокой вычислитель-
ной сложностью, определяемой сложностью генерирования всех символов рассматриваемого ал-
фавита в произвольном порядке. 

2. В простейшем случае построение тестовых наборов заключается в последовательном пере-
боре всего алфавита используемой системы счисления. На примере оперативного запоминающе-
го устройства показана эффективность управляемых вероятностных тестов с заданным расстоя-
нием Хэмминга по сравнению с вероятностными тестами. 

3. Дальнейшие исследования целесообразно расширить в части свойств предложенного мето-
да и его использования для различных задач тестового диагностирования вычислительных сис-
тем и их компонентов. Наиболее интересным представляется применение метода формирования 
управляемых вероятностных тестов для тестирования программного обеспечения.
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