
СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ И АЛГОРИТМОВ
ВНЕДРЕНИЯ ВОДЯНОГО ЗНАКА В

ПРОСТРАНСТВЕННУЮ ОБЛАСТЬ ИЗОБРАЖЕНИЯ

Маутин И. В.
Кафедра информатики, Белорусский государственный университет информатики и радиоэлектороники

Минск, Республика Беларусь
E-mail: mautin.ivan.3@gmail.com

Водяной знак – это некоторая информация, встраиваемая в объекты интеллектуальной собственности,
такие как изображения, видео и аудио. Встраивание водяных знаков позволяет обеспечить авторство,
защиту интеллектуальной собственности и предотвратить несанкционированное использование и распро-
странение цифрового контента. Водяные знаки могут быть использованы для идентификации источника
изображения, обнаружения плагиата и защиты авторских прав.

Введение

С развитием интернета и цифровых техно-
логий стало чрезвычайно легко копировать и рас-
пространять изображения без разрешения авто-
ра, что создает серьезные проблемы для защи-
ты интеллектуальной собственности. Это делает
критически важным разработку и использование
эффективных методов защиты авторских прав
на цифровой контент.

Одним из наиболее широко используемых
методов защиты графических объектов являют-
ся водяные знаки и так называемые «отпечатки
пальцев». Водяные знаки представляют собой ин-
формацию, встроенную в изображение, которая
используется для идентификации правообладате-
ля и защиты от несанкционированного использо-
вания. В простейшем случае, водяной знак может
быть представлен в виде копирайт-строки, добав-
ляемой автором на изображение. Такой метод
позволяет не только подтвердить авторство, но и
служит превентивной мерой против нелегального
копирования.

I. Виды водяных знаков

Существует два основных типа водяных зна-
ков: видимые и невидимые. Видимые водяные
знаки – это текст или логотип, который четко
виден на изображении и явно указывает на пра-
вообладателя. Невидимые водяные знаки, напро-
тив, встроены в изображение таким образом, что
они неразличимы для человеческого глаза, но мо-
гут быть обнаружены с помощью специальных
алгоритмов.

«Отпечатки пальцев» представляют собой
более сложную форму водяных знаков, которая
не только определяет правообладателя, но и поз-
воляет идентифицировать конкретного пользо-
вателя, которому легально предоставлено право
на использование данного изображения [1]. Это
особенно важно в случаях, когда необходимо от-
следить утечку контента или выявить источник
несанкционированного распространения.

Разработка алгоритмов для создания и обна-
ружения водяных знаков и «отпечатков пальцев»

является активной областью исследований, на-
правленной на улучшение надежности, устойчи-
вости к атакам и сохранение качества оригиналь-
ного изображения. Эти алгоритмы должны быть
достаточно сложными, чтобы противостоять по-
пыткам удаления или изменения водяных знаков,
и в то же время эффективными для применения
в реальных условиях.

II. Требования к алгоритмам водяных
знаков

Хороший алгоритм водяных знаков должен
удовлетворять следующим требованиям:

– Устойчивость – добавленный водяной знак
должен быть устойчив к искажению изобра-
жения. Он должен быть сложно удаляем без
потери качества исходного объекта, а так-
же предотвращать возможность добавления
нового водяного знака, который перезатрет
старый.

– Незаметность – водяные знаки должны
быть интегрированы таким образом, что-
бы они не влияли на визуальное восприятие
изображения.

– Обратимость – в случае необходимости, ал-
горитм должен позволять извлекать и про-
верять водяной знак без потери информа-
ции.

III. Алгоритм Patchwork

Алгоритм Patchwork разработан в 1996 году
и основан на псевдослучайности и статистической
модели. Принцип работы алгоритма следующий:

1. С помощью генератора псевдослучайных чи-
сел на основе ключа выбираются два пиксе-
ля изображения Ai и Bi с соответствующей
яркостью ai и bi;

2. Яркость одного из пикселей увеличивается
на δ, а другого уменьшается на δ. Значение
δ варьируется в диапазоне от 1 до 5 [2];

3. Шаги 1–2 повторяются n раз (n ∼ 10000).
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Тогда сумма разностей значений яркости
пикселей:

Sn =

n∑
i=1

[(ai + δ)− (bi − δ)] = 2δn+

n∑
i=1

(ai − bi)

При больших n значение
∑n
i=1(ai − bi) стре-

мится к нулю, поэтому значение Sn будет при-
мерно равно 2δn. Значение Sn кодирует один бит
информации: если Sn > 0, тогда значение прини-
мается за 1, иначе 0.

Для проверки наличия водяного знака ал-
горитм запускается заново и рассчитывает Sn,
и если рассчитанное значение оказалось сильно
больше нуля, тогда считается, что наличие водя-
ного знака подтверждено.

IV. Алгоритм Куттера

Данный алгоритм применяется к изображе-
ниям, имеющим RGB-кодировку. Встраивание ин-
формации происходит в синий канал, так как к
синему цвету человеческий глаз наименее чув-
ствителен. Данный алгоритм также как и преды-
дущий использует генераторы псевдослучайных
чисел для получения позиций, в которые встраи-
ваются данные.

Пусть si это встраиваемый бит, p = (x,y) –
псевдослучайная позиция, в которую выполняет-
ся встраивание. Тогда секретный бит передается
через синий канал согласно следующей формуле:

b‘(p) =

{
b(p) + ql(p),si = 0,
b(p)− ql(p),si = 1.

}
,

где l(p) = 0.299r(p) + 0.587g(p) + 0.114b(p) – яр-
кость пикселя, r(p),b(p),g(p) – яркость соответ-
ствующего канала пикселя, а q – некоторая кон-
станта.

Величина q представляет энергию встраива-
емого сигнала, а ее значение обычно находится в
диапазоне от 0.02 до 0.25. Чем больше значение
q, тем выше устойчивость водяного знака, но тем
больше будет и его заметность (то есть данный
пиксель будет сильнее выделяться из изображе-
ния) [3].

При извлечении водяного знака дается оцен-
ка синей составляющей b̂(p) пикселя на основании
его соседей. Наиболее часто используется «крест»
(пиксели, расположенные в той же строке и том
же столбце) размером n × n. Тогда оценка b̂(p)
выражается как:

b̂(p) =
1

4n
(

n∑
i=−n

b(x+ i,y) +
n∑

k=−n

b(x,y + k))

Если в процессе встраивания водяного знака
каждый бит стегосообщения был повторен m раз,
то при извлечении мы получим m разных оценок

одного бита. Для нахождения секретного бита
производится усреднение разности оценки пиксе-
ля и его реального (полученного из имеющейся
части изображения) значения:

δ =
1

m

m∑
i=1

b̂i(p)− bi(p)

Если полученное значение δ положительное,
значение бита принимается за 0, иначе за 1.

V. Сравнение алгоритмов

Оба алгоритма не нуждаются в исходном
изображении для извлечения информации о во-
дяном знаке, а также являются невидимыми.

Алгоритм Patchwork основан на статистиче-
ских свойствах изображения и устойчив к мно-
гим видам обработки изображений, таким как
сжатие, фильтрация. Однако он менее устойчив
к различного рода геометрическим искажениям
изображения. Важный недостаток данного алго-
ритма заключается в малой вместимости, ведь
обычно он способен встроить около одного бита
на 10000 пикселей.

Алгоритм Куттера является устойчивым ко
многим атакам на цифровые знаки, например,
к низкочастотной фильтрации изображения, его
сжатию с помощью алгоритма JPEG, обрезанию
краев. Также вместимость данного алгоритма со-
ставляет порядка одного бита на 100 пикселей,
что делает его куда более предпочтительным ва-
риантом, чем Patchwork. Главный недостаток ал-
горитма Куттера в том, что он не гарантирует
абсолютную надежность определения значения
секретного послания, так как процедура извлече-
ния сообщения не является обратной для проце-
дуры его встраивания.

Заключение

Анализ показал, что рассмотренные методы
соответствуют требованиям к алгоритмам водя-
ных знаков и обладают хорошей устойчивостью,
однако каждый обладает своими недостатками.
Приведенные методы встраивают водяные знаки
в пространственные области изображения, что
является простым и эффективным способом за-
щиты авторского права.
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