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В работе обозначены проблемы реализации физически неклонируемых функций типа арбитр на програм-
мируемых логических интегральных схемах (ПЛИС), связанные с соблюдением условия симметрии для
пар реконфигурируемых путей. Проанализированы задержки на уровнях коммутационных элементов и их
соединений. Приведены решения проблемы построение симметричных пар путей АФНФ на ПЛИС

Введение

Повсеместное использование информацион-
ных технологий, возрастающие требования к обес-
печению безопасности их использования опреде-
ляют актуальность разработки соответствующих
средств защиты. Актуальным является использо-
вание физической криптографии, основанной на
структурной сложности и невоспроизводимости
некоторых параметров и характеристик физиче-
ских систем. В области физической криптогра-
фии распространено использование физически
неклонируемых функций (ФНФ) [1].

ФНФ является структурой, позволяющей
отображать множество запросов CH во множе-
ство ответов R уникальным и невоспроизводи-
мым образом CH → R. В цифровых устройствах
преобладает использование ФНФ, базирующих-
ся на уникальности и невоспроизводимости за-
держек распространения сигналов через их пути.
Одним из таких типов ФНФ является ФНФ типа
арбитр (АФНФ) [2-4].

Путь цифрового устройства представляет-
ся как группа последовательно подключенных
элементов и их соединений, имеющая единствен-
ный вход и единственный выход. Фундаменталь-
ным условием функционирования АФНФ являет-
ся формирование множества ответов R на основе
уникальных задержек множества пар симметрич-
ных путей. Задержки распространения сигналов
через пару путей A и B (tApd и tBpd) сформированы
случайной tApdr , t

B
pdr

и статической составляющи-
ми tApds и tBpds .

Случайные составляющие невозможно оце-
нить до производства конкретного экземпляра
цифрового устройства, а статические составляю-
щие определяются на этапе проектирования.

Использование программируемых логиче-
ских интегральных схем (ПЛИС) в качестве плат-
формы для реализации цифровых устройств, по-
ставляемых потребителю, определяет для них ак-

туальность использования средств защиты. Реа-
лизация АФНФ на ПЛИС связана со сложностью
соблюдения условия симметрии для множества
пар путей. Если имеется некая пара путей A и
B, тогда условие симметрии определяется как
|tApds − tBpds |→ 0.

В случае несоблюдения этого условия для
пар путей АФНФ наблюдается ухудшение харак-
теристик случайности и уникальности [2-4], что
часто приводит к невозможности использования
АФНФ.

I. Реализация АФНФ

Структурная схема АФНФ представлена на
рисунке 1. В ней можно выделить генератор тесто-
вого импульса (ГТИ), блок реконфигурируемых
симметричных путей (БСП) и арбитр (АРБ).

Рис. 1 – Структурная схема АФНФ

Одно звено реконфигурируемых путей
АФНФ αi, i ∈ [0; N -1] представляет собой струк-
туру, имеющую два входа и два выхода, обеспечи-
вающую прямую либо перекрестную коммутацию
сигналов со входов на выходы в зависимости от
значения запроса chi. Как известно, такая струк-
тура может быть построена с использованием
двух двухвходовых мультиплексоров и в случае
ПЛИС типа FPGA реализуется на технологиче-
ских элементах LUT. Это приводит к асимметрии
путей распространения сигналов в рамках одного
звена αi (рисунок 2) и их соединений.
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Рис. 2 – Схема звена реконфигурируемых путей
АФНФ

Как видно из рисунка 2, исходя из внут-
ренней структуры технологических компонентов
LUT3, сигнал с входов Ai и Bi на выходы Xi и Yi
проходит через разное количество мультиплексо-
ров внутри LUT, что определяет разные значения
задержек распространения сигналов. В работе [3]
проводится экспериментальное исследование за-
держек реконфигурируемых путей АФНФ A и B.
Полученные результаты демонстрируют разницу
математических ожиданий ∆(µA,µB ,) = 190пс,
что может свидетельствовать о нарушении усло-
вия симметрии при синтезе реконфигурируемых
путей. Для анализа асимметрии реконфигуриру-
емых путей АФНФ в настоящей работе рассмат-
ривается асиметрия их коммутационных звеньев
и соединений.

При автоматическом синтезе реконфигури-
руемых путей АФНФ наблюдается асимметрия
распространения сигналов через их коммутаци-
онные звенья из-за неконтролируемого сопостав-
ления информационных входов мультиплексоров
с физическими входами LUT. При использова-
нии технологических элементов LUT6 из серии
ПЛИС Xilinx Artix-7 для реализации двухвходо-
вого мультиплексора возможны 120 вариантов
конфигурации LUT. В работе [2] проведены экс-
периментальные исследования задержек таких
конфигураций. Ввиду особенностей используемой
схемы анализа задержек наиболее показательной
статистической характеристикой, демонстрирую-
щей временные различия задержек конфигура-
ций LUT является среднеквадратичное отклоне-
ние*.

Экспериментальный анализ задержек соеди-
нений технологических блоков реконфигурируе-

мых путей АФНФ невозможен без существенной
модификации их структуры. Поэтому для этой
цели для N = 128 была создана параметрическая
модель. Статистические оценки задержек (ма-
тематическое ожидание µ, среднеквадратичное
отклонение σ и их отношение) коммутационных
элементов и их соединений приведены в таблице
1.

Таблица 1 – Статистические характеристики
задержек реконфигурируемых путей АФНФ

Характери-
стика

Коммутацион-
ные элементы

Соединения

µ 1369 пс* 563,33 пс
σ 3,8 пс 287,9 пс
σ / µ 0,003 0,513

II. Решения проблемы реализации
симметричных пар путей АФНФ на ПЛИС

Для решения проблемы построения пар сим-
метричных путей АФНФ могут применяться раз-
личные по своей сути и реализации методы. К ним
относят: методы балансировки задержек путей
с использованием управляемых линий задержки
[2], методы на основе временных оценок задержек
сигналов путей с возможностью автоматической
реализации [3]. Либо использоваться альтерна-
тивные подходы к созданию пар симметричных
путей, например, на основе перестановочных се-
тей с соблюдением условия симметрии за счет
особенностей синтеза сложноструктрных элемен-
тов на ПЛИС [4].

III. Заключение

Полученные результаты свидетельствуют о
наличии разниц статических составляющих за-
держек при реализации АФНФ на ПЛИС как
на уровне коммутационных звеньев реконфигу-
рируемых путей, так и на уровне их соединений.
Причем, разница задержек на уровне соединений
больше на несколько порядков разницы коммута-
ционных элементов. Эти факты являются показа-
телями нарушения условия симметрии пар путей
и подтверждают необходимость использования
альтернативных способов их синтеза на ПЛИС.
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