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Аннотация. В работе рассмотрена модель случайного сетевого кодирования информации на основе 
ранговых кодовых структур, как компонент комплексного подхода обеспечения безопасности в сетях 

передачи данных.  

Abstract. The paper considers a model of random network coding of information based on rank code structures, 

as a component of an integrated approach to ensuring security in data transmission networks. 

 

Введение 

Важнейшим направлением обеспечения безопасности в сетях передачи данных является 

использование наиболее приемлемых методов помехоустойчивого кодирования и криптографии. К 

одному из методов защиты данных принадлежит кодирование информации ранговыми кодами.  
 

Модель сетевого кодирования информации 

Моделью сети передачи информации может служить направленный граф. Источник информации 

из узла S посылает сообщение одновременно m приемникам R1,…,Rm. Максимальное количество 

информации, переданное от S к Rj, зависит от минимального числа пересечений в графе между S и Rj и 

часто определяется как проблема широковещательного канала. 

Одним из методов достижения максимальной скорости предполагает применение линейного 

смешивания информации на промежуточных узлах сети по правилу 

 

𝑌 = ∑ 𝑎𝑗𝑋𝑗𝑗 ,  

 

где Y – сигнал на выходе узла., Xj – информационный вектор j-того входа узла, 𝑋𝑗 ∈ 𝐹𝑞
𝑁; {aj} – 

множество весовых коэффициентов кода 𝑎𝑗 ∈ 𝐹𝑞. 

На вход приемника сети Rj поступает матричный сигнал 𝒀𝑗 = 𝑨𝑗𝒙. Строки x, x1,…,xn ∈ Fq 

определяются информационными пакетами, посланными узлом S. Элементами матрицы 𝑨𝑗 ∈ 𝐹𝑞
𝑛×𝑛 

являются весовые коэффициенты кода 𝑎𝑗 ∈ 𝐹𝑞. Модель сети предполагает, что пакеты могут быть 

искажены в любом узле сети, при этом сигнал на выходе приемника принимает вид 𝒚𝑗 = 𝑨𝑗𝒙 + 𝑩𝑗𝒛, где  

𝑩𝑗𝒛 – матрица ошибок. 

Определим множество всех подпространств 𝐹𝑞
𝑁 как P(𝐹𝑞

𝑁). Зададим меру расстояния в P(𝐹𝑞
𝑁) как 

𝒅𝒔(𝑋, 𝑌) = 𝑑𝑖𝑚(𝑋 + 𝑌) − 𝑑𝑖𝑚 (𝑋 ∩ 𝑌). Можно задать код подпространства 𝐶 ⊆ 𝑃(𝐹𝑞
𝑁) с параметрами         

(N, M, d), если |C |=M и 𝒅𝒔(𝑈, 𝑉) ≥ 𝑑, ∀𝑈, 𝑉 ∈ 𝐶. 

Источник S выбирает 𝑉 ∈ 𝐶, находит матрицу 𝒙 ∈ 𝐹𝑞
𝑛×𝑁, для которой 𝑉〈𝒙〉, после чего передает x. 

Приемник Rj обрабатывает 𝑈 = 〈𝒚𝑗〉 ∈ 𝑃(𝐹𝑞
𝑁), причем 𝑈 = 𝐻𝑃(𝑉) ⊕ 𝐼, где HP(V) – случайное 

подпространство V размерности dim(V) - p. Декодер приемника вычисляет оценку V по правилу 

минимального расстояния  

 

𝑉 = arg𝑚𝑖𝑛𝑊∈𝐶𝒅𝑠(𝑈, 𝑉). 

 

Ранговые сетевые коды. Пусть GF(q) – основное (базовое) поле и GF(qN) – его расширение степени 

N. Ранговой нормой вектора (a1,…,an), 𝑎𝑗 ∈ 𝐺𝐹(𝑞𝑁), называется максимальное число линейно 

независимых координат aj над полем GF(q). Ранговое расстояние между двумя векторами определяется 

как норма разности двух векторов. Ранговое расстояние линейного кода над полем GF(qN) определяется 

как минимальное из всех пар кодовых слов. Расстояние d любого линейного (n, k) – кода удовлетворяет 

неравенству 𝑑 ≤ 𝑛 − 𝑘 + 1. 
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Пусть векторы 𝑔𝑖 ∈ 𝐺𝐹(𝑞𝑁), 𝑖 = 1… 𝑛, 𝑛 ≤ 𝑁 – линейно независимы над полем GF(q) модулярной 

матрицы G, элементы которой определяются как 𝑔𝑖
((𝐼))

= 𝑔𝑖
𝑗𝑚𝑜𝑑𝑁

. Порождающая матрица кода имеет вид 

матрицы Вандермонда 

 

𝐺𝑚 =

[
 
 
 
 
 

𝑔1
𝑔2 ⋯ 𝑔𝑛

𝑔1
((𝑚))

𝑔1
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𝑔2
((𝑚))

⋯
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⋯
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⋯

⋮

𝑔𝑛

(((𝑘−1)𝑚))
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, 

 

 

где 𝑔𝑖
((𝑗))

= 𝑔𝑖
𝑗𝑚𝑜𝑑𝑁

. 

Выбрав один раз n линейно независимых векторов над GF(qN), можем построить 𝜑(𝑁) разных 

порождающих матриц, где 𝜑(𝑁) – функция Эйлера. 

Криптосистема кодирования. Секретный ключ состоит из 4 частей: 

G – порождающая матрица рангового кода; 

S – строковый скремблер, обратимая k×k матрица над расширенным полем GF(qN); 

X – шумовая k×n матрица над расширенным полем с рангами GF(qN): 

- столбцевым рангом tX над основным полем GF(q), 

- рангом rX над расширенным полем GF(qN), 𝑟𝑋 ≤ 𝑡𝑋; 

Р – столбцевой скремблер в виде обратимой n×n матрицы над основным полем GF(q). 

Открытым ключом служит матрица 𝑮𝑝𝑢𝑏 = 𝑺(𝑿 + 𝑮)𝑷. 

Открытый текст 𝑚 = (𝑚1 …𝑚𝑘) имеет длину k, а его элементы выбираются из поля GF(qN). 

Шифрование 

𝒄 = 𝒎𝑮𝑝𝑢𝑏 + 𝒆, 

 

где e – искусственно добавляемая ошибка рангового веса; 

 𝑡𝑎𝑟𝑡 𝑒𝑟𝑟 = 𝑡 − 𝑡𝑋 − 𝑡𝑐ℎ над основным полем GF(q), где t – корректирующая способность рангового 

кода, tch – ранговый вес ошибки, исправляемой в канале связи. 
Расшифрование 

декодер вычисляет 𝑐𝑠 = 𝑐𝑃−1 = 𝒎𝑺(𝑿 + 𝑮) + 𝒆𝑷−𝟏; 

декодирует cs, результатом является 𝒎𝑠 = 𝒎𝑺; 

решает уравнение относительно m и получает исходный текст m. 
Криптосистема сохраняет корректирующую способность кода. 

 

Заключение 

Защита информации требует комплексного подхода. Более высокий уровень защиты данных 

возможен в каналах с когнитивной связью, за счет работы подслушивающего узла сети в режиме приема 

на фоне помехи, что приводит к снижению эффективности прослушивания. Дополнительное применение 

сетевого кодирования информации ранговыми кодами позволит обеспечить в топологии сети области с 

надежной связью. 
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