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In this article the description of the problem of recognizing potential 
anthropogenic threats is given. The methods used to recognize potential 
anthropogenic threats are analyzed.

Введение
Антропогенные угрозы представляют собой группу потенциальных угроз 

«умного» города, которые являются результатом реализации социальной 
опасности отдельных лиц или групп. Применение методов машинного обу
чения и нейросетевых алгоритмов позволяет повысить скорость и точность 
предиктивного обнаружения и реагирования на возможную реализацию со
циальной опасности.

Методы, применяемые для распознавания антропогенных угроз
Для распознавания антропогенных угроз в качестве исходных данных ис

пользуется фото/видеопоток, получаемый из систем общественного видеона
блюдения.

Предиктивное распознавание потенциальных антропогенных угроз пред
ставляет собой трехкомпонентную задачу. Ввиду того, что оценку потенци
альной опасности предполагается производить на основании анализа преды
дущего криминального опыта (т.е. наличия/отсутствия конкретного лица в 
базе данных правонарушителей), а также текущего психоэмоционального 
состояния человека суть задачи сводится к следующим компонентам:

- обнаружение лица;
- извлечение признаков;
- оценка психоэмоционального состояния и прошлого криминального 

опыта (классификация).
Существует обширный набор методов для решения задачи обнаружения, 

однако в рамках настоящего исследования интерес представляют методы 
обнаружения по внешним признакам.
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К классификаторам, решающим задачу обнаружения по внешним призна
кам, относятся:

- искусственные нейронные сети (Neural network: Multilayer Perceptrons);
- метод главных компонент (Princiapl Component Analysis (PCA));
- метод опорных векторов (Support Vector Machines (SVM));
- наивный байесовский классификатор (Naive Bayes classifier);
- скрытые марковские модели (Hidden Markov model);
- метод распределения (Distribution-based method);
- совмещение факторного анализа и метода главных компонент (Mixture 

of PCA, Mixture of factor analyzers);
- адаптированное улучшение и основанный на нём метод Виолы-Джонса 

и др [1].
Все перечисленные методы могут быть успешно применены для решения 

задачи больше обучающих пар, тем выше качество распознавания при том 
же соотношении размеров обучающей выборки и тестовой. При сравнении 
величины ошибки второго рода, было выявлено, что у нейросети она меньше 
по сравнению с SVM.

Одним из основных преимуществ SVM можно считать высокую скорость 
обучения алгоритма, а, следовательно, и возможность использовать для обу
чения достаточно большое количество векторов. Кроме того, ошибка первого 
рода у SVM меньше, чем у нейросети [2].

Исследование [3] показало, что алгоритм Виолы-Джонса может быть эф
фективно применен в системах слежения реального времени. В [4] была по
лучена эффективность распознавания 98,4% для данного алгоритма. Вместе с 
тем алгоритм Виолы-Джонса возможно успешно применять для обнаружения 
любых объектов, при условии обучения классификатора и использования 
соответствующих задаче признаков.

Согласно [5], наиболее эффективными методами извлечения признаков 
являются методы на основе моделей внешнего вида. К методам на основе 
моделей внешнего вида относятся:

1 Фильтр Габора (Gabor filter) [6]. Он является классическим методом 
выделения черт выражений лиц, который позволяет выделить различные 
модели деформации для каждой эмоции [5]. Пример использования фильтра 
представлен в [7].

2 Локальный дескриптор Вебера (Weber local descriptor) [8]. Метод 
извлекает признаки в два этапа, первый этап разделяет изображение на 
локальные участки (рот, нос и т. д.) и нормализует изображения, второй этап 
извлекает отличительные текстурные признаки, используя ориентацию 
градиента, описывающую выражения лица [5].

3 Дискретное вейвлет-преобразование (Discrete wavelet transform, DWT)
[9].  Метод извлекает текстурные признаки, разбивая исходное изображение 
на участки низких и высоких частот [5]. Например, авторы статьи [10] 
используют данный дескриптор.
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Классификация является последней стадией в распознавания эмоций. 
На этой стадии осуществляется классификация извлеченных признаков на 
выражения лица: счастье, удивление, гнев, страх, отвращение, грусть и 
нейтральность.

К методам классификации эмоций можно отнести:
1 Метод опорных векторов (Support vector machine, SVM) строит 

гиперплоскость, разделяющую объекты выборки, чем больше расстояние 
между разделяющей гиперплоскостью и объектами разделяемых классов, тем 
меньше будет средняя ошибка классификатора [5]. Например, авторы в [11, 
12, 13] используют метод SVM.

2 Многослойный перцептрон (Multilayer perceptron, MLP).
3 Многослойная прямая нейронная сеть (Multilayer feed forward neural 

network, MLFFNN).
4 Сверточная нейронная сеть (Convolutional neural network, CNN). В [5] 

была получена 90% точность работы данного алгоритма, при тестировании 
на наборе данных FERR.

5 Рекуррентная нейронная сеть (Recurrent neural network, RNN).
6 Комбинация сверточной и рекуррентной нейронных сетей.
Согласно результатам [5] при достаточном наборе обучающих данных 

лучшим методом классификации являются глубокие нейронный сети, так как 
они автоматически изучают и извлекают признаки из входных изображений, 
и обнаруживают эмоции на лице с более высокой точностью и скоростью в 
сравнении с другими методами.

Заключение
Задача распознавания потенциальных антропогенных угроз в общем слу

чае является задачей классификации. Для ее решения применяются класси
фикаторы, обученные на соответствующих данных исходя из специфики 
объекта обнаружения.

Для обнаружения лиц на фото/видеопотоке могут применяться такие ме
тоды как искусственные нейронные сети, метод опорных векторов, методы 
Виолы-Джонса и т.д. При сравнении нейросетей и метода SVM было выявле
но, что нейросеть показывает лучшее качество распознавания при увеличе
нии обучающих пар, а также имеет меньшую ошибку второго рода по срав
нению с SVM. В то же время SVM обладает более высокой скоростью обуче
ния и меньшим значением ошибки первого рода.

В ходе анализа имеющихся исследований было выявлено, что наиболь
шей эффективностью обладает метод Виолы-Джонса, демонстрирующий до 
98% точности обнаружения. Данный метод имеет множество модификаций, 
одна из которых используется в библиотеке OpenCV.

Наиболее эффективными методами извлечения признаков для классифи
кации эмоций являются методы на основе моделей внешнего вида, а в каче
стве классификатора лучше всего подходят сверточные нейронные сети. 
При тестировании сверточной нейронной сети на датасете FERR [5] была 
достигнута точность распознавания 90%.
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Таким образом, анализ современных методов показывает, что комбинация 
классических методов машинного обучения и нейронных сетей является эф
фективным подходом к предиктивному обнаружению и оценке потенциаль
ных антропогенных угроз «умного» города.
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