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УГРОЗ В РАМКАХ «УМНОГО» ГОРОДА

В статье рассмотрены пути применения нейросетевых алгоритмов для 
распознавания потенциальных угроз в рамках «умного города». Цель исследова­
ния состоит в исследовании возможностей применения нейросетевых алгорт- 
мов в системах безопасности «умного» города. Задачей исследования является 
обоснование использования нейронных сетей для проектирования алгоритмов 
распознавания в системах безопасности. В ходе анализа рассмотрено примене­
ние нейронных сетей в системах цифрового наблюдения.
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The article discusses ways to use neural network algorithms to recognize poten­
tial threats within the framework o f a “smart city”. The purpose o f the study is to con­
sider the possibilities of using neural network algorithms in smart city security sys­
tems. The objective o f the study is to justify the use o f neural networks for the design o f 
recognition algorithms in security systems. During the analysis, use o f the neural net­
works in digital surveillance systems was considered.
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Введение
При реализации систем «умный» города особое внимание уделяется 

сопутствующим системам обеспечения безопасности. В настоящее время 
наблюдается тенденция перехода от фиксации повреждения или правона­
рушения к аналитике реального времени и предиктивной аналитике. Это 
позволяет обнаружить и предотвратить потенциальные угрозы до момента 
их реализации.
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Опираясь на статистические модели и данные умных устройств, ста­
новится возможным расчет вероятности аварии на производстве или со­
вершения преступления в конкретном месте и конкретное время. Сбор 
данных для аналитики производится при помощи таких технологий как:

-  централизованные станции контроля;
-  цифровое наблюдение;
-  предиктивное обнаружение.
Зачастую данные системы реализуются на основе применения 

нейросетевых алгоритмов распознавания. В настоящей статье рассмотрен 
один из методов проектирования нейросетевого алгоритма цифрового 
наблюдения и распознавания потенциальных угроз в рамках «умного» го­
рода.

Основная часть
Нейросеть (neural network) -  математическая модель, которая имити­

рует работу человеческого мозга. Нейросети состоят из множества взаимо­
связанных искусственных нейронов, способных обрабатывать большие 
массивы данных и находить в них сложные закономерности [2].

В настоящее время существует около десятка разновидности нейрон­
ных сетей (НС). Одним из самых широко используемых вариантов являет­
ся сеть, построенная на многослойном перцептроне, которая позволяет 
классифицировать поданное на вход изображение/сигнал в соответствии с 
предварительной настройкой/обучением сети.

Обучаются нейронные сети на наборе обучающих примеров. Суть 
обучения сводится к настройке весов межнейронных связей в процессе 
решения оптимизационной задачи методом градиентного спуска. В про­
цессе обучения НС происходит автоматическое извлечение ключевых при­
знаков, определение их важности и построение взаимосвязей между ними. 
Обученная НС сможет применить опыт, полученный в процессе обучения, 
на неизвестные образы за счет обобщающих способностей.

Наилучшие результаты в области распознавания (по результатам ана­
лиза публикаций) показала Convolutional Neural Network или сверточная 
нейронная сеть, которую и предлагается применять для проектирования 
алгоритма цифрового наблюдения и распознавания угроз. Топология свер­
точной нейронной сети представлена на рис. 1.
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Рис. 1. Топология сверточной нейронной сети

Предлагаемый метод
В основе метода лежит распознавание объектов с фото или видеопо­

тока при помощи нейронной сети, обученной на основе глубокой модели.
Распознавание объектов является задачей компьютерного зрения, ко­

торая заключается в поиске и локализации объектов различных классов на 
изображении. Она отличается от классификации изображений тем, что по­
мимо определения класса объекта, распознавание также предоставляет ин­
формацию о его местоположении на изображении, выделяя границы или 
ограничивающие рамки вокруг объектов.

Процесс распознавания объектов с использованием глубоких моделей 
включает следующие этапы:

1. Аналогично классификации изображений, распознавание объектов 
требует наличия размеченных данных, содержащих изображения и соот­
ветствующие им классы и границы объектов.

2. Данные также могут потребовать предварительной обработки, 
включая изменение размера, нормализацию и аугментацию.

3. Для распознавания объектов используются различные архитектуры 
на основе глубокого обучения, такие как Faster R-CNN, SSD (Single Shot 
MultiBox Detector), YOLO (You Only Look Once) и другие.

4. Обучение модели для распознавания объектов и оценка производи­
тельности модели на тестовом наборе данных. Оценка включает вычисле­
ние метрик, таких как точность обнаружения, полнота, точность локализа­
ции и средняя точная оценка (mAP), которая является общей мерой произ­
водительности модели [8].

Блок-схема алгоритма проектирования системы распознавания потен­
циальных угроз представлена на рис. 2.

Таким образом, распознавание объектов с использованием глубоких мо­
делей позволяет автоматически обнаруживать и локализовать потенциальные
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угрозы с высокой точностью.
Выводы
Нейросетевые алгоритмы обладают большим потенциалом использова­

ния в системах цифрового наблюдения и распознавания потенциальных угроз 
в «умном» городе.

Применение сверточных нейронных сетей и предобученных глубоких 
моделей при проектировании алгоритмов распознавания для конкретных за­
дач обеспечивает высокую точность распознавания и классификации потен­
циальных опасностей и делает возможным предективное обнаружение таких 
неинформационных угроз как:

-  злоумышленники-рецидивисты;
-  поведенческие предпосылки к девиантному поведению;
-  терроризм,
-  стихийные бедствия и т. д.

Сбор данных (дэтасет)

Распознавание и 
классификация

Рис. 2. Блок-схема предлагаемого метода
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