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Секция – Методы, модели и алгоритмы обработки информации 

 

УДК 004.8 

Кулешов Арсений Алексеевич 

РАЗРАБОТКА СИСТЕМЫ ОБНАРУЖЕНИЯ И БЛОКИРОВКИ  

ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ С  

ИСПОЛЬЗОВАНИЕМ АНАЛИЗА ИЗОБРАЖЕНИЙ И 

 КОМПЬЮТЕРНОГО ЗРЕНИЯ 

 

В данной работе предлагается методика обнаружения и блокировки вре-

доносного программного обеспечения (ВПО) с использованием анализа изобра-

жений и компьютерного зрения. Этот подход позволяет эффективно выявлять 

и предотвращать атаки, основанные на новых методах скрытия и обхода тра-

диционных средств защиты. Система основана на использовании алгоритмов 

машинного обучения для анализа визуальных данных, полученных от пользова-

телей или сетевого трафика. Предложенный подход может быть успешно 

применен для защиты информационных систем в различных сферах, включая 

корпоративную сетевую безопасность, киберзащиту критической инфра-

структуры и защиту персональных данных. 

Вредоносное программное обеспечение, обнаружение угроз, компьютерное 

зрение, анализ изображений, системы безопасности, машинное обучение, ки-

бербезопасность, защита информации, атаки на ПО, сетевая безопасность. 

 

Kuleshov Arseny Alexeevich 

DEVELOPMENT OF A SYSTEM FOR DETECTING AND  

BLOCKING MALICIOUS SOFTWARE USING IMAGE ANALYSIS 

AND COMPUTER VISION 

 

A methodology for detecting and blocking malicious software (malware) using 

image analysis and computer vision is proposed. This approach enables efficient de-

tection and prevention of attacks based on new evasion and obfuscation techniques. 

The system relies on machine learning algorithms to analyze visual data obtained from 

users or network traffic. The proposed approach can be successfully applied to protect 

information systems in various domains, including corporate network security, critical 

infrastructure cybersecurity, and personal data protection. 
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Malicious software detection, image analysis, computer vision, efficiency analy-

sis, cybersecurity, threat detection, machine learning, anomaly detection, pattern 

recognition, cyber threat mitigation. 

 

Введение 

Тема создания системы обнаружения и блокировки вредоносного про-

граммного обеспечения (ВПО) с использованием анализа изображений и 

компьютерного зрения находится в центре внимания в связи с постоянным 

увеличением числа киберугроз и развитием новых методов атак. Актуаль-

ность этой темы обусловлена необходимостью разработки эффективных 

инструментов для борьбы с различными видами вредоносного ПО, вклю-

чая вирусы, троянские программы, шпионские модули и другие угрозы, 

которые могут причинить серьезный ущерб информационной безопасно-

сти организаций и частных лиц. 

Использование анализа изображений и компьютерного зрения для об-

наружения вредоносного ПО представляет собой инновационный подход, 

который позволяет выявлять новые угрозы и атаки, основываясь на визу-

альных данных, полученных от пользователя или из других источников. 

Данный подход позволяет обнаруживать вредоносное ПО, которое может 

быть скрыто в обычном трафике или обходит традиционные методы обна-

ружения, такие как сигнатурные анализаторы или системы предупрежде-

ния об инцидентах. 

Разработка и внедрение системы обнаружения и блокировки ВПО на 

основе анализа изображений и компьютерного зрения требует совместной 

работы специалистов по информационной безопасности, специалистов по 

машинному обучению и компьютерному зрению, а также разработчиков 

программного обеспечения. Такие системы могут быть применены в раз-

личных сферах, включая корпоративную информационную безопасность, 

киберзащиту критической инфраструктуры, защиту персональных данных 

и другие области, где важна защита от киберугроз. 

Основная часть 

Система обнаружения и блокировки вредоносного программного 

обеспечения (ВПО) с использованием анализа изображений и компьютер-

ного зрения представляет собой инновационный подход к борьбе с киберу-

грозами, который объединяет в себе передовые методы анализа данных и 

технологии искусственного интеллекта. 
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Ключевой идеей данной системы является использование изображе-

ний, получаемых из сети Интернет, в ходе коммуникации между пользова-

телями ИС или из других источников, для выявления потенциально вредо-

носного ПО в результате фонового анализа. Для реализации данной задачи 

используются следующие технологии ИБ: 

1. Обнаружение аномалий, с помощью которых система может анали-

зировать изображения на наличие аномальных или подозрительных эле-

ментов, таких как неизвестные программные интерфейсы, артефакты или 

нетипичные структуры данных, которые могут указывать на наличие вре-

доносного программного обеспечения [5]. 

2. Классификация объектов, с помощью которой методами машинного 

обучения система может определять характеристики и формы объектов на 

изображении и сравнивать их с базой данных известных вредоносных эле-

ментов. 

3. Сегментация изображений, для которой используются техники сег-

ментации изображений в целях выделения отдельных объектов или обла-

стей на изображении, что позволяет более точно анализировать их струк-

туру и содержание. 

4. Поведенческий анализ, то есть анализ временных рядов и динамики 

изменений в изображениях для выявления аномальных паттернов и пове-

дения, которые могут свидетельствовать о наличии вредоносного ПО [4]. 

5. Блокировка при обнаружении подозрительных элементов или ак-

тивностей, а также меры по блокировке или исключению вредоносного ПО 

Эффективность такой системы обнаружения вредоносного программ-

ного обеспечения может быть значительно увеличена за счет комбинации 

различных методов анализа изображений и компьютерного зрения с пере-

довыми технологиями искусственного интеллекта и машинного обучения. 

Кроме того, важным аспектом является постоянное обновление системы и 

базы данных для обеспечения ее актуальности и эффективности в поиске и 

блокировке новых угроз. 

Существующие методы обнаружения и блокировки ВПО имеют ряд 

недостатков, включая низкую скорость реакции на новые угрозы, слож-

ность адаптации к разнообразным типам ВПО и неэффективность в обна-

ружении скрытых угроз и уязвимостей «нулевого дня». Это создает по-

требность в разработке новых подходов, способных обеспечить более вы-

сокий уровень защиты. 
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Кроме вышеперечисленных методов анализа, система также может 

использовать различные техники и подходы для обнаружения вредоносно-

го программного обеспечения на основе изображений. Например, одним из 

методов может быть анализ текстур и цветовых характеристик изображе-

ний. Вредоносное ПО часто имеет определенные текстурные или цветовые 

особенности, которые могут быть обнаружены с помощью алгоритмов 

анализа изображений. Это может включать в себя поиск аномальных 

участков с необычными текстурами или цветовыми схемами, которые от-

личаются от типичных шаблонов в безопасных программах. 

Примером может служить обнаружение вредоносных файлов внутри 

архивов. Система анализирует изображения содержимого архивов и может 

выявлять подозрительные элементы, такие как аномальные текстуры или 

цвета в файловых структурах. Например, если вредоносный файл содержит 

скрытые данные или вредоносный код, который не обнаруживается тради-

ционными методами сканирования, система может использовать анализ 

изображений для выявления таких аномалий и предпринимать соответ-

ствующих мер по блокировке или удалению угрозы. 

Еще одним примером может быть анализ цифровых подписей и стега-

нографии в изображениях. Вредоносные программы могут использовать 

различные методы для скрытия своего кода или данных внутри изображе-

ний, используя цифровые подписи или стеганографию. Система обнару-

жения и блокировки ВПО может проводить анализ цифровых подписей и 

стеганографических методов, чтобы выявлять скрытые угрозы и предот-

вращать их воздействие на систему. 

В рамках данной работы реализована система анализа изображений на 

наличие вредоносов, основанная на машинном обучении. Нейронная сеть 

производит анализ по паттернам, представленным на входных изображе-

ниях, и, исходя из баз однозначно вредоносных изображений и характер-

ных им паттернов, делает вывод, заражено ли изображение или нет. 

Данный подход возможен благодаря заранее подготовленному dataset 

вредоносных изображений, на котором описанная в данной работе 

нейронная сеть прошла обучение в рамках 10 эпох. 

Преимуществом данной системы является более глубокий анализ по 

сравнению с вышеуказанными уже существующими средствами. 

Обобщенная архитектура программной реализации представлена на 

рис. 1. 
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Рис. 1. Обобщенная архитектура ПО 

 

Ниже представлен веб-интерфейс реализованного средства в процессе 

анализа (рис. 2) и с уже полученным результатом, дополненным показате-

лем выявления вредоносов в загруженной картинке в процентах (рис. 3). 

Наиболее известным и технически продвинутым на нынешний момент 

средством поиска вредоносных изображений является антивирусное про-

граммное обеспечение [6].  

 

 
Рис. 2. Процесс анализа 
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Рис. 3. Отображение результата анализа 

 

АВПО является комплексным решением для защиты ЭВМ от ВПО, и 

чаще всего основано на сигнатурном анализе. Это означает, что при вы-

полнении планового сканирования средством АВПО происходит вычисле-

ние хеш-сумм файлов, размещенных на хосте, и сопоставление получен-

ных хеш-сумм с базой сигнатур. Если найдено соответствие, ПО класси-

фицируется и как вредоносное, и АВПО принимает меры по нейтрализа-

ции угрозы. 

Реализованное в рамках данной работы программное средство имеет 

ряд преимуществ перед уже существующими АВПО, некоторые из кото-

рых включают: глубокий анализ с учетом зафиксированных ранее атак и 

попыток эксплуатации уязвимостей ОС с помощью вредоносных изобра-

жений с помощью обнаружения паттернов, а не на основе сигнатурного 

анализа по хеш-функции, также, данная реализация способна сформиро-

вать рекомендации по нейтрализации угрозы для пользователя исходя из 

оценки вредоносности проанализированного изображения. 

Таким образом, пользователь, загрузив подозрительное изображение 

на указанный выше ресурс, имеет возможность получить информацию, 

стоит ли удалять данное изображение, или оно не является опасным. В 

случае, если изображение действительно представляет угрозу, представ-

ленный в данной работе ресурс сообщит это пользователю, указав в каче-

стве рекомендации провести полную проверку хостовым СЗИ. 
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Выводы 

Разработка системы обнаружения и блокировки ВПО с использовани-

ем анализа изображений и компьютерного зрения представляет собой важ-

ный шаг в обеспечении кибербезопасности. Ее применение может значи-

тельно снизить риск инцидентов безопасности и повысить уровень защиты 

информационных ресурсов. Дальнейшее исследование и развитие этой 

технологии позволит обеспечить еще более надежную защиту в условиях 

постоянно меняющейся киберугрозовой обстановки. 

Данная технология потенциально представляет большой интерес для 

корпораций различного масштаба, так как ее внедрение может обеспечить 

усиленную безопасность при работе с информацией, составляющей ком-

мерческую тайну. 

В целом, предложенное в данной работе программное решение на ос-

нове машинного обучения может составить конкуренцию существующим 

средствам обнаружения ВПО. Тем не менее, для дальнейшего развития 

средства анализа наличия вредоносов в изображениях потребуются даль-

нейшие доработки, обучение нейронных сетей и сравнительно большие 

мощности ЭВМ. 
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УДК 621.391                                                         

Дмитриев Александр Георгиевич 

КУСОЧНО-НЕПРЕРЫВНАЯ СЕГМЕНТАЦИЯ МНОГОМЕРНЫХ 

СИГНАЛОВ  

 

Предлагается алгоритм кусочно-непрерывной аппроксимации структурных 

экспериментальных многомерных сигналов с заранее неизвестным числом ин-

тервалов разбиения на "однотипные" фрагменты. Построение многомерной ку-

сочно-непрерывной аппроксимирующей функции выполняется "слева направо", 

что позволяет использовать метод динамического программирования для опре-

деления границ интервалов разбиения. Используется критерий качества ап-

проксимации, учитывающий количество данных на интервалах разбиения и 

"сложность" используемых локальных моделей сигналов. 

Аппроксимация, сегментация, структурные сигналы. 
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Dmitriev Alexander Georgievich 

ADAPTIVE ALGORITHM FOR COMPRESSION OF NOISY IMAGES 

 

An algorithm for piecewise continuous approximation of structural experimental 

multidimensional signals with a previously unknown number of intervals for splitting 

signals into "similar" fragments is proposed. The construction of a multidimensional 

piecewise continuous approximating function is performed "left – to - right", which 

allows to use the dynamic programming method to determine the boundaries of the 

partition intervals. The approximation quality criterion is used, taking into account the 

number of data on the partition intervals and the "complexity" of the local signal mod-

els used. 

Аpproximation, segmentation, structural signals. 

 

Введение 

В различных приложениях возникает проблема анализа так называе-

мых структурных экспериментальных сигналов, рассматриваемых как по-

следовательная во времени комбинация более простых сигналов (функ-

ций), которые обладают постоянными свойствами в соответствующие 

промежутки времени [1, 3, 5]. Обработка таких сигналов в большинстве 

случаев сводится к двухэтапной процедуре: выделению "однотипных" 

фрагментов (этап сегментации) и последующему построению описания 

представленных сигналов в целом. Использование существующих методов 

сегментации сигнала оказывается недостаточно эффективным в условиях 

высокой размерности, ограниченности экспериментальных наблюдений и 

неизвестном количестве "однотипных" фрагментов (интервалов разбие-

ния). Кроме того, аппроксимирующая функция обычно имеет разрывы на 

границах "однотипных" фрагментов [2, 4]. 

Целью работы является разработка алгоритма кусочно-непрерывной 

аппроксимации многомерных сигналов с заранее неизвестным количе-

ством интервалов разбиения сигналов на "однотипные" фрагменты, кото-

рый при определенных условиях обеспечивает оптимальное значение вы-

бранному критерию качества аппроксимации.  

 Постановка задачи 

Пусть для анализа предъявлен набор s  сигналов 
(1) ( )( ) ( ( ),..., ( ))sy t y t y t=  (многомерный сигнал), в совокупности характери-

зующих исследуемый объект. Значения ( )( ), 1,...,iy t i s= ,  задаются в 
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дискретные моменты времени 1,..., Nt t t= . Критерий качества аппроксима-

ции J  на выборке экспериментальных значений выбран в виде: 

1

( ) ( ) ( ) 2

1 1 ( , ]

1
[ ( ) ( , )]j

j

l j j

s r
n i i i

i l j l jn m

i j t T T

J y t F t
N s

 
−

−

= = 

= −

     ,                       (1) 

где i  - априорный «вес» сигнала ( )iy , jn  - число дискретных отсчетов на 

интервале 1( , ]j jT T− , ( ) ( ) ( )

1

( , ) ( )
m

i i i

j l j jk k
k

F t t  
=

=   - многочлен по заданному 

набору базисных функций { ( ), 1,..., }k t k m = , ( ) ( ) ( )

1( ,..., )i i i

j j jm  =   -  вектор 

оцениваемых параметров на j - ом интервале.  

В критерии (1) используются веса , 1,...,i i s = ,   и  

/ ( ), 1,...,j jn n m j r− = . Введение весов i  связано с тем, что на практике па-

раметры ( )iy  часто имеют различную практическую значимость. Конкрет-

ные значения 
i  выбираются из содержательных соображений, обычно они 

нормируются так, чтобы 
1

1
s

i
i


=

= . Веса  / ( )j jn n m−  -  это обычные норми-

рующие коэффициенты, учитывающие размерность модели. 

Требуется найти такое разбиение 0 1 0 1( , ,..., ), ...r rT T T T T T T=     (пред-

полагается синхронное изменение сигналов ( )iy ) заданного отрезка 

1 0 1[ , ], ,N r Nt t T t T t= =
 
на r  интервалов 

1
( , ], 1,...,

j j
T T j r

−
=  (r  - в общем 

случае, неизвестно), и определить на каждом из этих интервалов такие 

значения векторов параметров 
( ) , 1,...,i

j
i s = , чтобы функционал (1) прини-

мал минимальное значение при условии ограничений на непрерывность 

аппроксимирующих функций: 
( ) ( ) ( ) ( )

1 1
( , ) ( , ), 1,..., 1; 1,..., .i i i i

j j j j j j
F T F T j r i s 

+ +
= = − =                             (2) 

Алгоритм 

Обозначим через ( )

1( , )i

j jT T −
 - ошибку аппроксимации  i - го сигнала 

на интервале 
1( , ]j jT T−

, подсчитанную по методу наименьших квадратов. 

Тогда критерий (1) примет вид: 

( )

1

1 1

1
( , )j

j

s r
n i

i j jn m

i j

J T T
N s

  −−

= =

=

    .                                        (3) 

Сделаем следующее предположение. Границы 
jT , 1,..., 1j r= −  разбие-

ния 0 1( , ,..., )rT T T T=  и соответствующие локальные аппроксимирующие 

функции на каждом интервале разбиения будем находить «слева – напра-

во». Пусть определено положение границы 1T , находим локальные аппрок-
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симирующие функции ( ) ( )

1 1( , )i iF t  , доставляющие минимум  
( )

0 1( , )i T T , 

1,...,i s= . Далее фиксируем положение границы 1T , находим границу, до-

ставляющую минимум  
( )

1 2( , )i T T , 1,...,i s= , при ограничении на непрерыв-

ность на границе  1T : ( ) ( ) ( ) ( )

1 1 1 2 1 2( , ) ( , )i i i iF T F T = , 1,...,i s= , фиксируем 2T  и 

т.д. 

При этом предположении критерий (3) с ограничениями (2) обладает 

следующим свойством. Пусть *

jT   - некоторое фиксированное положение 

правой границы j  - го интервала. Тогда границы * *

1 1,..., jT T −
, полученные 

минимизацией (3) только по границам 
1 1,..., jT T −

, не зависят от значений 

границ  
1 1,...,j rT T+ −

. Действительно, функционал (3) можно представить в 

виде суммы двух неотрицательных величин: a bJ J J= + , где  

( )* ( )

1 1 1

1 1

1
( ,... / ) ,

j S
n ik

a a j j i k kn m
kk i

J J T T T T T
N s

 − −−
= =

 
= =  

 
  , 

( )* ( )

1 1 1

1 1

1
( ,... / ) ,

r S
n ik

b b j r j i k kn m
kk j i

J J T T T T T
N s

 + − −−
= + =

 
= =  

 
  , *

j jT T= .  

Но тогда, очевидно, 
1 1 1 1,..., ,...,

argmin argmin
j j

a
T T T T

J J
− −

= . Из этого свойства следует, 

что если *

jT  - оптимальное положение j -ой границы, то и границы 

* *

1 1,..., jT T −  
, полученные минимизацией J  по 1 1,..., jT T − , также оптимальны. 

Рассмотренное свойство критерия (3) позволяет воспользоваться процеду-

рой динамического программирования [6] для определения оптимальных 

границ интервалов.  

Пусть число интервалов равно 0r . Следующий рекуррентный алго-

ритм находит разбиение и локальные аппроксимирующие функции, до-

ставляющие оптимальное значение функционалу (1) (при сделанном выше 

предположении). 

Сначала последовательно табулируются функции ( )j jJ T ,

01,2,..., 1j r= − ,  где  

( )( )1
1 1 0 1

11 1

1
( ) ,

S
i

i

i

n
J T T T

n s n m
 

=


= 

 −
 , 

01 ( 1),...,p N r pT t t − −= ; 
0

1
( )

( , )
j j

j

J T
s n T T

= 


 

( ) ( ) ( )( )

0 1 1 1 1
1 ( 1) 1

,...,
min , , ,

S
j i

j j j i j j
j j p T p ijj

T

n
s n T T J T T T

t t n m
 − − − −

− − − =
=


   +

−
     



21 
  

0( ),...,j j p N r j pT t t − −= ;   02,..., 1j r= − ;  jT  -номер  отсчета, соответствующий 

границе 
jT , p - заданное минимально допустимое число отсчетов на интер-

вале разбиения. Аппроксимирующие функции на соседних интервалах 

строятся с учетом условий на непрерывность (2). Одновременно запоми-

наются значения 1( )j jM T− ,
0( ),...,j j p N r j pT t t − −= ; 02,..., 1j r= − , -  значения оп-

тимальных положений  границ 1jT −  для каждого jT . Далее определяются 

оптимальные границы интервалов: 

( )

( ) ( ) ( ) ( )0

0 0 0 0 0

0
,...,

1
0

1 0 1 1 1 1

1
2

0

argmin , ,

r

s
r i

r r r r i r N

irN pr p

n
T s n T T J T T t

n mT t t
 

=
−



− − − − −

=−− 

  
=  + 

−  
 ,          

(4) 

                                   
( ) ( )

0 0 02 2 1 1 1 2,...,r r rT M T T M T   

− − −= = . 

Для нахождения  разбиения ( )0 1
1

, ,..., ,H H H

r r
H

T T T T T
−

=   при неизвестном 

числе интервалов используется экстремальный характер зависимости J  от 

r . Действительно, при увеличении r , с одной стороны, происходит увели-

чение весов / ( 1)j jn n m− +  - за счет уменьшения в среднем jn , что, при 

прочих равных условиях, приводит к увеличению критерия (1). С другой 

стороны, при увеличении числа интервалов, происходит уменьшение 

обычной квадратичной невязки, что приводит к уменьшению (1). Одно-

временное действие этих факторов приводит к тому, что функционал (1) 

достигает своего минимального значения  на некотором промежуточном 

(не граничном) значении Hr . 

Для определения Hr  можно воспользоваться подходом, предложенном 

в работе [2]. Сначала подсчитываются минимальные значения функциона-

ла (1) ( )j NJ t , max2,...,j r= . Одновременно запоминаются значения 1( )j jM T−  

оптимальных положений границ 1jT −  для каждого jT . Далее производится 

выбор числа интервалов и определяются оптимальные границы. В качестве 

Hr  выбирается такое наименьшее число интервалов  r ,  при котором 

( )r NJ t  - принимает минимальное значение. Оптимальные границы 

11 ,...,
H

H H

rT T
−

 определяются из выражений, аналогичных (4): 

( ) ( ) ( )1 1 2 2 1 1 1 2, ,...,
H H H H H

H H H H H

r r N r r rT M t T M T T M T− − − − −= = = . 

Величина maxr  выбирается из содержательных или статистических со-

ображений. В частности, в качестве maxr  можно использовать величину 

 /N p , где  x  - целая часть x . 
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Моделирование 

Для проверки эффективности алгоритма было проведено его модели-

рование на специальных многомерных сигналах с заданными свойствами, 

генерируемых при помощи следующей  процедуры. 

Векторная функция рассматривается на интервале:  1, :N  

( ) ( ) ( ) ( ) ( )( )1
,..., ,

S
y t y t y t=

 
где 

( ) ( )
( ) ( ) ( ) ( )( )1 1 1

1 1

, ( 1,..., )

i i i i
r

j j j j j ji

j t

j j j

y T y T y y t
y t b i s

T T
 



− − −

= −

  −  + − 
= +  = 

−  

                     (5) 

представляет собой суперпозицию кусочно-линейной непрерывной функ-

ции и независимой гауссовой помехи с нулевым средним значением и дис-

персией 
2b ; *

*

0 1, , , 1,..., 1jr
T T N T j r= = = − −  узловые точки кусочно-

линейной векторной функции; ( )
, 0,...,

i

jy j r= −
 
значения этих функций в 

точках jT ; j −характеристическая функция равна единице, если 

( 1,j jt T T−
  ,

 
и равна нулю, если ( 1,j jt T T−

  .
 
Узловые точки jT , значения 

кусочно-линейной функции ( )i

jy  в этих точках, число интервалов r  зада-

ются с помощью генератора случайных чисел по следующему алгоритму:
 

1. 
( )

0 0 00; 1; , 1,..., .i

ij T y i S= = = =  

2. Если jN T p−  , то переход к п. 4. В противном случае - переход к п. 

3. 

3. 11; ,j j jj j T T c p−
 = + = + +   

( ) , 1,..., ,i

j jiy d i s=  =  переход к п. 2. 

4. jT N= ;  r j = . 

,ji j  −случайные числа  равномерно распределенные, соответственно, 

на интервалах  1;1−  и  0;1 ; , , ,p d c N −   заданные параметры алгоритма. 

Далее находятся значения 
( )( ), ( 1,2,..., ),iy t t N= ( 1,..., )i s=  вектор 

функции (5). В качестве локальных аппроксимирующих функций исполь-

зовались линейные функции: ( )( ) ( ) ( ) ( )

1 2,i i i i

j j j jF t t  = +  , 1,...,i s= , 
*1,...,j r= . 

В ходе исследований экспериментальный материал содержал три 

группы трехкомпонентных многомерных сигналов, полученных с исполь-

зованием описанной выше процедуры. Первая группа состояла из много-

мерных сигналов без шума, вторая и третья, соответственно, со средним 

(или низким) и повышенным уровнем шума (  2 0,1 0,3b  − ). Как и ожида-
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лось, при отсутствии шума алгоритм безошибочно находит требуемое чис-

ло и границы интервалов аппроксимирующих функций.  

Типичные зависимости критерия   J  от r     для второй   третьей групп 

сигналов показаны на рис. 1 и 2  (знак  на рисунках указывает на факти-

ческое количество интервалов).  

                               

Рис. 1. Средний уровень шума 

 

 

 

          Рис. 2. Высокий уровень шума 

 

Для сигналов со средним уровнем шума минимум функционала, как 

правило, приходится на искомое число интервалов. Для сигналов с повы-

шенным уровнем шума несоответствие между оптимальным и искомым 

числом интервалов проявлялось чаще. Для обеих групп сигналов это рас-

хождение наблюдалось, когда в многомерном сигнале были соседние ин-

тервалы, на которых разница в "поведении" сигнала была незначительной, 

и, как правило, такие интервалы содержали небольшое количество отсчё-

тов. 
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Выводы 

Таким образом, предложенный подход построения кусочно-

непрерывной аппроксимирующей функции "слева направо" позволяет для 

определения границ интервалов разбиения применить метод динамическо-

го программирования. Для оценки количества интервалов разбиения ис-

пользуется экстремальное поведение критерия качества аппроксимации. 
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УДК 004.932 

Косарева Екатерина Максимовна  

ПРИМЕНЕНИЕ НЕЙРОСЕТЕВЫХ АЛГОРИТМОВ ДЛЯ  

РАСПОЗНАВАНИЯ ПОТЕНЦИАЛЬНЫХ НЕИНФОРМАЦИОННЫХ 

УГРОЗ В РАМКАХ «УМНОГО» ГОРОДА  

 

В статье рассмотрены пути применения нейросетевых алгоритмов для 

распознавания потенциальных угроз в рамках «умного города». Цель исследова-

ния состоит в исследовании возможностей применения нейросетевых алгорт-

мов в системах безопасности «умного» города. Задачей исследования является 

обоснование использования нейронных сетей для проектирования алгоритмов 

распознавания в системах безопасности. В ходе анализа рассмотрено примене-

ние нейронных сетей в системах цифрового наблюдения.  

«Умный» город, нейросетевой алгоритм, нейросеть, обучение нейронной 

сети, система распознавания, распознавание потенциальных угроз. 

 

Kosareva Ekaterina Maksimovna  

APPLICATION OF NEURAL NETWORK ALGORITHMS TO  

RECOGNIZE POTENTIAL NON-INFORMATIONAL THREATS  

WITHIN A «SMART» CITY 

 

The article discusses ways to use neural network algorithms to recognize poten-

tial threats within the framework of a “smart city”. The purpose of the study is to con-

sider the possibilities of using neural network algorithms in smart city security sys-

tems. The objective of the study is to justify the use of neural networks for the design of 

recognition algorithms in security systems. During the analysis, use of the neural net-

works in digital surveillance systems was considered.  

"Smart" city, neural network algorithm, neural network, neural network training, 

recognition system, recognition of potential threats. 

 

Введение 

При реализации систем «умный» города особое внимание уделяется 

сопутствующим системам обеспечения безопасности. В настоящее время 

наблюдается тенденция перехода от фиксации повреждения или правона-

рушения к аналитике реального времени и предиктивной аналитике. Это 

позволяет обнаружить и предотвратить потенциальные угрозы до момента 

их реализации. 
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Опираясь на статистические модели и данные умных устройств, ста-

новится возможным расчет вероятности аварии на производстве или со-

вершения преступления в конкретном месте и конкретное время. Сбор 

данных для аналитики производится при помощи таких технологий как: 

– централизованные станции контроля;  

– цифровое наблюдение;  

– предиктивное обнаружение.  

Зачастую данные системы реализуются на основе применения 

нейросетевых алгоритмов распознавания. В настоящей статье рассмотрен 

один из методов проектирования нейросетевого алгоритма цифрового 

наблюдения и распознавания потенциальных угроз в рамках «умного» го-

рода. 

Основная часть 

Нейросеть (neural network) – математическая модель, которая имити-

рует работу человеческого мозга. Нейросети состоят из множества взаимо-

связанных искусственных нейронов, способных обрабатывать большие 

массивы данных и находить в них сложные закономерности [2]. 

В настоящее время существует около десятка разновидности нейрон-

ных сетей (НС). Одним из самых широко используемых вариантов являет-

ся сеть, построенная на многослойном перцептроне, которая позволяет 

классифицировать поданное на вход изображение/сигнал в соответствии с 

предварительной настройкой/обучением сети. 

Обучаются нейронные сети на наборе обучающих примеров. Суть 

обучения сводится к настройке весов межнейронных связей в процессе 

решения оптимизационной задачи методом градиентного спуска. В про-

цессе обучения НС происходит автоматическое извлечение ключевых при-

знаков, определение их важности и построение взаимосвязей между ними. 

Обученная НС сможет применить опыт, полученный в процессе обучения, 

на неизвестные образы за счет обобщающих способностей. 

Наилучшие результаты в области распознавания (по результатам ана-

лиза публикаций) показала Convolutional Neural Network или сверточная 

нейронная сеть, которую и предлагается применять для проектирования 

алгоритма цифрового наблюдения и распознавания угроз. Топология свер-

точной нейронной сети представлена на рис. 1. 
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Рис. 1. Топология сверточной нейронной сети 

 

Предлагаемый метод 

В основе метода лежит распознавание объектов с фото или видеопо-

тока при помощи нейронной сети, обученной на основе глубокой модели.  

Распознавание объектов является задачей компьютерного зрения, ко-

торая заключается в поиске и локализации объектов различных классов на 

изображении. Она отличается от классификации изображений тем, что по-

мимо определения класса объекта, распознавание также предоставляет ин-

формацию о его местоположении на изображении, выделяя границы или 

ограничивающие рамки вокруг объектов. 

Процесс распознавания объектов с использованием глубоких моделей 

включает следующие этапы: 

1. Аналогично классификации изображений, распознавание объектов 

требует наличия размеченных данных, содержащих изображения и соот-

ветствующие им классы и границы объектов.  

2. Данные также могут потребовать предварительной обработки, 

включая изменение размера, нормализацию и аугментацию. 

3. Для распознавания объектов используются различные архитектуры 

на основе глубокого обучения, такие как Faster R-CNN, SSD (Single Shot 

MultiBox Detector), YOLO (You Only Look Once) и другие.  

4. Обучение модели для распознавания объектов и оценка производи-

тельности модели на тестовом наборе данных. Оценка включает вычисле-

ние метрик, таких как точность обнаружения, полнота, точность локализа-

ции и средняя точная оценка (mAP), которая является общей мерой произ-

водительности модели [8]. 

Блок-схема алгоритма проектирования системы распознавания потен-

циальных угроз представлена на рис. 2.  

Таким образом, распознавание объектов с использованием глубоких мо-

делей позволяет автоматически обнаруживать и локализовать потенциальные 
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угрозы с высокой точностью. 

Выводы 

Нейросетевые алгоритмы обладают большим потенциалом использова-

ния в системах цифрового наблюдения и распознавания потенциальных угроз 

в «умном» городе.  

Применение сверточных нейронных сетей и предобученных глубоких 

моделей при проектировании алгоритмов распознавания для конкретных за-

дач обеспечивает высокую точность распознавания и классификации потен-

циальных опасностей и делает возможным предективное обнаружение таких 

неинформационных угроз как: 

– злоумышленники-рецидивисты;  

– поведенческие предпосылки к девиантному поведению; 

– терроризм, 

– стихийные бедствия и т. д.  

 

 

 

Рис. 2. Блок-схема предлагаемого метода  
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УДК 004 

Пекишев Даниил Владимирович 

ОПТИМИЗАЦИЯ РАБОТЫ ПОИСКОВОГО СЕРВИСА В 

TELEGRAM С ПРИМЕНЕНИЕМ СОВРЕМЕННЫХ МЕТОДОВ,  

МОДЕЛЕЙ И АЛГОРИТМОВ ОБРАБОТКИ ИНФОРМАЦИИ 

 

В данной статье дается характеристика работы поискового сервиса в 

telegram, который функционирует на основе применения современных методов, 

моделей и алгоритмов обработки информации. Цель проекта – создание удоб-

ного сервиса по поиску учетных записей, оказавшихся в открытом доступе. За-

дача – разработка программного комплекса для успешного внедрения его в при-

ложение, которое предоставляет информацию о компрометации личных дан-

ных пользователей в сети, что снижает риск взлома аккаунтов. Актуальность 

исследования заключается в том, что проблема компрометации личных данных 

в интернете огромна и ее решение требует разработки новых, инновационных 

программных продуктов. И этот сервис один из них. 

Telegram-бот, инновационный сервис, алгоритмы обработки информации, 

методы обработки информации, потеря персональных данных, защита аккаун-

тов, поисковый бот, базы данных, оптимизация, анализ утечек. 

 

Pekishev Daniil Vladimirovich 

OPTIMIZATION OF SEARCH SERVICE OPERATION IN TELEGRAM 

USING MODERN METHODS, MODELS AND INFORMATION  

PROCESSING ALGORITHMS 

 

This article describes the operation of the search service in telegram, which op-

erates based on the use of modern methods, models and algorithms for information 

processing. The goal of the project is to create a convenient service for searching for 

accounts that are in the public domain. The task is to develop a software package for 

its successful implementation in an application that provides information about the 

compromise of users’ personal data on the network, which reduces the risk of account 

hacking. The relevance of the study lies in the fact that the problem of compromising 
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personal data on the Internet is enormous and its solution requires the development of 

new, innovative software products. And this service is one of them. 

Telegram bot, innovative service, information processing algorithms, infor-

mation processing methods, loss of personal data, account protection, search bot, da-

tabases, optimization, leak analysis. 

 

Введение 

  Telegram – это тот мессенджер, который без преувеличения считает-

ся одним из самых популярных и востребованных в мире. В наше время 

telegram-боты стали неотъемлемой частью нашей повседневной жизни, 

предлагая нам различные услуги, начиная от развлечений и заканчивая 

предоставлением ответов на серьезные поисковые запросы.  

И чтобы обеспечить своевременную и точную обработку запрашива-

емых данных, разработчикам ботов необходимо применять различные ме-

тоды, модели и алгоритмы обработки информации, тем самым оптимизи-

руя работу приложения, делая сервис более удобным при использовании, 

улучшая его качество и увеличивая скорость поиска [1,2,3,4,5].  

Такие боты мгновенно обрабатывают запросы клиентов и намного 

сокращают время поиска информации для пользователя, что делает эти 

сервисы необходимыми в наш век высоких технологий и малого количе-

ства свободного времени у большинства людей [6]. Помимо этого, эти 

приложения специально разрабатываются для людей разных поколений: 

подростков, людей среднего и старшего возраста. Таким образом, аудито-

рия клиентов огромна.  

Кроме того, многие боты обрабатывают огромный массив личной 

информации пользователей, которая не должна оказаться в открытом до-

ступе, поэтому к подобным программным продуктам предъявляют серьез-

ные требования безопасности.  

Мессенджеру telegram в этом отношении можно доверять, так как он 

характеризуется хорошей степенью защиты, надежен и прост при исполь-

зовании. 

Основная часть  

Итак, в процессе работы над проектом был разработан telegram-бот 

по поиску учетных записей, оказавшихся в открытом доступе в интернете. 

Личные данные людей попадают в открытые источники по многим причи-

нам – это и ошибки самих пользователей при работе в сети, и взломы ки-

берпреступниками аккаунтов или сайтов с данными клиентов, также очень 
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часто причиной утечек данных служат вирусы и стиллеры на компьютерах 

пользователей, которые попадают на них вместе с программами.  

Эти вирусы собирают сохранённые пароли из браузеров и другие 

данные, а потом отсылают их злоумышленникам.  

 Позже огромное количество таких баз собираются в коллекции «ло-

гов» и распространяются по интернету. В самых больших коллекциях сот-

ни миллионов записей. При этом часто пользователи могут даже не дога-

дываться, что их данные попали в открытый доступ таким образом, так как 

при обнаружении на компьютере вируса обычно его удаляют без смены 

паролей от аккаунтов на всех сохранённых сайтах. В дальнейшем полно-

стью нерешенная проблема может привести к взломам этих аккаунтов и 

дополнительной компрометации личных данных. 

В начале работы над проектом была поставлена конкретная задача: 

быстрое предоставление посредством telegram-бота полной информации о 

рассекреченных личных данных пользователя в сети. Для решения этой за-

дачи была проделана огромная и кропотливая работа по определению все-

го функционала, по оформлению архитектуры сервиса, были написаны 

программы для создания визуального интерфейса и формирования удобно-

го отчёта, а также разработаны алгоритмы быстрого поиска и преобразова-

ния найденных результатов в отчёт.  

В дополнение к вышесказанному проведён анализ десятков тысяч 

уже попавших в открытый доступ утечек, из них собрана основная инфор-

мация и проиндексирована для быстрого поиска. Проведена интеграция с 

другими сервисами, которая позволяет выполнять геолокацию по IP, дехэ-

ширование паролей и визуализацию координат из утечек на карте.  

Также при помощи сторонних сервисов осуществляется перевод ин-

терфейса на различные языки. В результате работы была собрана база дан-

ных из утечек размером более 6 ТБ. Для того, чтобы можно было выпол-

нить достаточно быстрый поиск по такому большому объёму данных, ис-

пользованы алгоритмы оптимизации. 

Для ускорения множественных запросов применяется кэширование 

результатов поиска и параллельная обработка. Кроме того, используются 

различные методы оптимизации доступа к файлам, например их отображе-

ние в память по mmap, а также кэширование уже отображённых файлов.  

При нечётком поиске по множеству параметров используются эври-

стические алгоритмы генерации списка подзапросов и анализа их реле-
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вантности, а также системы одновременного выполнения нескольких свя-

занных запросов, если они имеют общие параметры.  

Для анализа полученных данных применяются методы парсинга сы-

рых данных и алгоритмы преобразования их сперва в удобный формат 

json, а затем в понятный людям отчёт [7]. При этом данные обогащаются 

информацией о названии и дате утечки, а также дополняются описанием 

обстоятельств этой утечки, что позволяет проще воспринять информацию 

из отчёта.  

Для взаимодействия между программой и telegram-ботом использу-

ется алгоритм long-polling, который подразумевает регулярный опрос сер-

веров telegram и получение списка запросов, отправленных в бот. В ответ 

на эти запросы сервис отправляет сформированные отчёты, причём время 

ответа занимает доли секунды. В качестве математических моделей плани-

руется использование алгоритмов гибридных нейронных сетей с целью ре-

ализации нечёткого поиска по растровым изображениям и хэш-

отображениям лиц. 

Выводы  

Таким образом, оптимизация работы поискового сервиса в telegram с 

использованием современных методов, моделей и алгоритмов обработки 

информации позволяет значительно улучшить качество поиска, сделать его 

более точным и быстрым, что, помимо прочего, гарантирует удобство при 

использовании приложения и подтверждает хороший функционал про-

граммного продукта [8,9,10].  

Разработанный бот может по запросу (по ФИО, по почте, по телефо-

ну и по другим данным) показать, какие конфиденциальные данные кон-

кретного человека рассекречены в сети, что позволит ему вовремя принять 

меры, защищающие его аккаунт от несанкционированного проникновения 

и использования этих данных ему во вред.  

Бот дает ёмкие и короткие ответы на запросы, при этом пользовате-

лю не надо звонить и тратить свое время, имеется интуитивно-понятный 

интерфейс, есть связь с администратором, обслуживает сразу огромную 

аудиторию пользователей, выдерживая при этом дополнительную нагруз-

ку, обрабатывает большое количество данных. Он надежен и необходим в 

век цифровых вызовов и разработок инновационных технологий. 

Создание таких сервисов имеет  большие перспективы, так как ин-

формационная защита клиента в сети – это первостепенная задача, над ре-

шением которой работают профессионалы во всем мире. Недаром количе-
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ство ботов растет с математической прогрессией. Они неутомимо работа-

ют круглые сутки, постоянно улучшается их функционал, ими пользуются 

в быту и на предприятиях.  

Разработанный сервис предоставляет новые возможности для бизне-

са. Организациям необходимо сохранять в тайне личные данные своих 

клиентов, а данный бот может легко проверить эти данные на надежность 

и предупредить, если есть опасность компрометации учетных записей кли-

ентов компаний, что позволит принять своевременные меры по защите 

этих данных. Так что за такими ботами будущее.  
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ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ WOLFRAM MATHEMATICA В 

ВЕЙВЛЕТ-ОБРАБОТКЕ РЯДОВ ФИНАНСОВЫХ ДАННЫХ  

 

В анализе финансовых временных рядов одним из ключевых моментов яв-

ляется предварительная обработка данных. Целью данной работы является де-

монстрация возможностей системы Wolfram Mathematica в препроцессинге фи-

нансовых данных. В качестве объекта исследования выбрана история ежеднев-

ных котировок акций Сбербанка за последние 3 года. Трешолдинг проводился на 

ортогональном вейвлете Добеши 6-го порядка. По соотношению сигнал/шум 

наиболее привлекательным оказался способ очистки на многоуровневом пороге 

на основе несмещенной оценки риска Штейна.  

Финансовый ряд, трешолдинг, вейвлеты, Wolfram Mathematica. 

 

Khairullina Lilia Emitovna, Khakimov Zulfat Niyazovich,  

Khabibullina Guzel Zabirovna 

APPLICATION OF WOLFRAM MATHEMATICA TECHNOLOGIES IN 

THE WAVELET PROCESSING OF FINANCIAL DATA SERIES 

 

In the analysis of financial time series, one of the key points is the prepro-

cessing of data. The purpose of this work is to demonstrate the capabilities of the 

Wolfram Mathematica system in financial data preprocessing. The history of Sber-

bank's daily stock quotes over the past 3 years has been selected as the object of the 

study. Tresholding was carried out on orthogonal Daubechies wavelets of the 6th or-

der. In terms of signal-to-noise ratio, the most attractive method turned out to be 

cleaning at a multi-level threshold based on an unbiased Stein risk assessment. 

Financial series, threading, wavelets, Wolfram Mathematica. 
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Введение. Анализ временных рядов финансовых данных является 

сложной задачей из-за их нелинейности и нестационарности [1-4]. Неста-

ционарность выражается в изменчивости статистических характеристик 

ряда (математического ожидания, дисперсии) с течением времени и прояв-

ляется в виде тренда, цикличности, сезонности, случайном блуждании или 

их сочетании. Нестационарные сигналы чаще всего состоят из кратковре-

менных высокочастотных и длительных низкочастотных компонентов, по-

этому для анализа таких сигналов предпочтительнее использовать вейвлет-

анализ. Чаще всего при проведении вейвлет-анализа исследователями ис-

пользуется система Matlab, языки программирования R или Python. В 

настоящее время актуальной научной теоретической и практической зада-

чей является поиск новых программно-аппаратных средств, позволяющих 

быстро и качественно проводить сложные вычисления. Одним из лидеров 

среди существующих программных продуктов является Wolfram Mathemat-

ica. К преимуществам применения данной системы относится и то, что 

благодаря возможности облачных вычислений (WolframCloud) пользова-

тель становится слабозависимым от аппаратного обеспечения. Данная ста-

тья имеет своей целью демонстрацию предварительной обработки времен-

ного ряда финансовых данных с помощью вейвлет-анализа в системе ком-

пьютерной математики Wolfram Mathematica.  

Вейвлет-анализ и пороговая обработка сигнала. Вейвлет-

преобразование сигнала f(t) состоит в его разложении в ряд: 
2 1
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1 0
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где (t) – называют отцовским вейвлетом, jk(t) – функции, полученные из 

материнского вейвлета (t) путем сжатия и сдвига. Эти функции удовле-

творяют условиям ( ) 1,t dt
+

−
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 Согласно теории многоуровневой аппроксимации сигналов, постро-

енной Mallat [5], любой сигнал можно представить в виде суммы аппрок-

симирующего и детализирующих сигналов. При этом коэффициенты ап-

проксимации содержат полезную информацию о поведении сигнала (гру-

бое приближение сигнала). Коэффициенты детализации на каждом уровне 

разложения содержат уточняющую информацию о сигнале. В этих же ко-

эффициентах могут содержаться шумы - случайные колебания данных. 

Они не несут полезной информации о главных тенденциях временного ря-
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да данных и могут исказить интерпретацию сигнала. Поэтому анализ вре-

менных рядов целесообразно предварять очисткой от шумов. Одним из 

способов удаления шумов является трешолдинг - разложение сигнала на 

вейвлет-спектр и последующее обнулении тех вейвлет-коэффициентов раз-

ложения, значения которых меньше определенного порогового значения [7-

9]. 

Существуют разные виды пороговой обработки сигнала, из которых 

выделяют мягкий и жесткий. Жесткий трешолдинг предполагает обнуле-

ние всех коэффициентов, меньших заданного порога, остальные коэффи-

циенты сохраняются неизменными. Мягкий трешолдинг дополнительно 

предполагает уменьшение по модулю всех остальных коэффициентов на 

величину порога. Порог может быть единым для всех коэффициентов и 

уровней разложения или различным в зависимости от частотных особен-

ностей сигнала. От выбора порогового уровня зависит качество сглажива-

ния сигнала – слишком малый порог не устранит шумы, слишком большой 

может привести к потере коэффициентов, содержащих существенную ин-

формацию о сигнале [7]. 

Инструменты вейвлет-обработки в Wolfram Mathematica. Язык 

Wolfram Language обеспечивает полнофункциональную реализацию 

вейвлет-анализа [10]. Дискретное вейвлет-преобразование реализуется с 

помощью функции DiscreteWaveletTransform[]. По умолчанию применяется 

вейвлет Хаара. В качестве материнского вейвлета в зависимости от харак-

терных особенностей сигнала можно использовать вейвлеты: Biorthogonal-

SplineWavelet[], CoifletWavelet[], DaubeshiesWavelet[] и др. 

Восстановление сигнала осуществляется с помощью функции 

InverseWaveletTransform []. 

Для пороговой очистки используется функция WaveletThreshold: 

WaveletThreshold[dwd, tspec, wind], 

где dwd -коэффициенты дискретного вейвлет-преобразования, tspec – ха-

рактеристика порога, wind – индексы вейвлет- коэффициентов, к которым 

будет применяться пороговая обработка. 

В качестве характеристики порога можно выбрать встроенные: Hard 

(жесткая обработка с порогом ), Soft (мягкая обработка с порогом ) и не-

которые другие. Пороговое значение  также можно выбрать из имеющих-

ся, например: 

- «SURE» - Stein’s unbased risk estimation, несмещенная оценка рис-

ка Штейна, 
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- «SURELevel» - порог «SURE», применяемый для каждого уровня 

разложения сигнала, 

- «Universal» -  универсальный порог Донохо-Джонстона, и другие. 

       3. Эмпирическое исследование. В качестве объекта исследования 

выберем историю котировок акций Сбербанка за период с 1.01.2020 по 

30.04.2024, в качестве единицы исследования примем ежедневные торги. 

Фурье-спектр этого ряда наглядно демонстрирует наличие высокочастот-

ных шумов (рис.1): 

 
Рис.1 Фурье-спектр сигнала 

 

Эффективность процедуры очистки сигнала в значительной степени 

зависит от вейвлет-базиса. Для выбора оптимального вейвлета будем ис-

пользовать критерий минимума энтропий: 

 

где  - относительная вейвлет-энергия, , N – 

максимальный уровень разложения. В качестве наилучшей выберем ту 

вейвлет-функцию, которой будет соответствовать наименьшая энтропия. 

Для расчета вейвлет-энтропии использовалась опция EnergyFraction 

функции DiscreteWaveletTransform системы Wolfram Mathematica: 

dwd = DiscreteWaveletTransform[dat, DaubechiesWavelet[4], 4] 

efrac = dwd["EnergyFraction"]; 

ED4 = -Sum[efrac[[i, 2]] Log[efrac[[i, 2]]], {i, 1, 

Length[efrac}] 

Энтропия рассчитывалась для вейвлетов Хаара, Мейера, Добеши и 

Симлета разных порядков до 4 уровня разложения. Анализ вейвлет-
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энтропий показал, что наиболее предпочтительным является использова-

ние вейвлета Добеши 6-го порядка.  

Очистка от шумов проводилась по детализирующим коэффициентам. 

В качестве порогового значения использовалась встроенная несмещенная 

оценка риска Штейна и его модификация, порог Донохо-Джонстона. В 

Wolfram Mathematica очистка сигнала реализуется командами: 

dwt = DiscreteWaveletTransform[dat, DaubechiesWavelet[6], 

4] 

WT = WaveletThreshold[dwt, {"Hard", "SURE"}]; 

datthr = InverseWaveletTransform[WT]; 

Качество очистки оценивалось с помощью отношения сигнал/шум, 

определяемого формулой: 

, 

где 𝜎восст
2 − дисперсия восстановленного сигнала, 𝜎шум

2 −

дисперсия шума. 

Результаты очистки временного финансового ряда сведем в таблицу. 

Табл.1 

Результаты пороговой очистки вейвлетом Добеши 6 порядка 

Порог Шумовой порог на 

каждом уровне разло-

жения 

SNR при поро-

говой обработке 

«Hard» 

SNR при поро-

говой обработке 

«Soft» 

"SURE" 1) 0,443732 

2) 0,443732 

3) 0,443732 

4) 0,443732 

56,822 44,286 

"SURELevel" 1) 0,443732 

2) 0,340379 

3) 0,007522 

4) 0,213248 

57,492 45,849 

"Universal" 1) 7,43896 

2) 7,43896 

3) 7,43896 

4) 7,43896 

28,274 25,509 
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Выводы. Система Wolfram Mathematica обладает мощным функцио-

налом, позволяющим проводить качественную обработку временных ря-

дов. Анализ полученных результатов показал, что на качество очистки 

сигнала влияет выбор базисного вейвлета – в нашем случае предпочти-

тельным оказалось использование вейвлета Добеши 6-го порядка. Макси-

мальное отношение сигнал/шум достигается при жесткой пороговой обра-

ботке с порогом «SURELevel». Проведенные исследования показали, что 

вейвлет-трешолдинг над детализирующими коэффициентами вейвлет-

разложения является эффективным методом подавления выбросов и флук-

туаций временного ряда. Очищенный сигнал повторяет форму исходного 

сигнала, все пики хорошо выражены 
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Васильев Константин Александрович 

ПРИМЕНЕНИЕ РАЗМЫТИЯ ДЛЯ МАСКИРОВАНИЯ  

ИНФОРМАЦИИ И УРОВНЕНИЯ ФРЕДГОЛЬМА ПЕРВОГО РОДА 

ДЛЯ ЕЕ ВОССТАНОВЛЕНИЯ 

  

Маскирование информации является важной и актуальной проблемой при 

передаче информации по незащищенным каналам связи. При этом возникает 

новая задача – корректное восстановление информации на принимающей сто-

роне. Данная задача относится к классу некорректных задач и потому требу-

ются специальные математические методы для ее решения. В статье приведе-

ны примеры маскирования информации и описывается один из возможных спо-

собы ее восстановления на принимающей стороне. 

Размытие изображения, ядро оператора, стабилизирующий функционал, 

параметр регуляризации, восстановленное изображение.  

 

Vasilev Konstantin Alexandrovich 

USING OF BLUR FOR MASKING INFORMATION AND 

FREDHOLM`S EQUATION OF FIRST KIND FOR RESTORATION 

 

Masking of information is an important and actual problem for transmitting in-

formation over unsecured communication channels. In this case, a new task arises - 

the correct restoration of information on the receiving side. This problem belongs to 

the class of ill-posed problems and therefore requires special mathematical methods to 

solve it. The article provides examples of masking information and describes one of 

the possible ways to restore it on the removable side. 

Image blur, operator kernel, stabilizing functionality, regularization parameter, 

reconstructed image. 

 

ВВЕДЕНИЕ 

Системы технического зрения (СТЗ) призваны и во многих случаях 

уже решают задачи по дополнению или даже замене человека в областях 

деятельности, связанных со сбором и анализом зрительной информации. 

Чтобы СТЗ могла корректно распознать изображение, нужно предвари-

тельно удалить шум, который мог возникнуть в процессе оцифровки. Для 

этого, в системе предварительной обработки изображения, используются 
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фильтры, на основе свертки ядра (маски) оператора размером 

( ) ( )1212 ++ kk  с фрагментом изображения [1] 

                                    
tjsi

k

ks

k

kt
stij IIaI ++

−= −=
 == ,A                                  (1)                                         

При увеличении размера ядра, сильнее подавляется дискретный бе-

лый шум, однако при этом растет и размытие изображения. Почти во всех 

областях, где применяется СТЗ, размытие осложняет решение задач более 

высокого уровня, таких как сегментация изображения или детектирование 

определенного набора интересующих точек и областей изображения. 

 Имеет место и обратный, положительный эффект, который происхо-

дит при размытии изображения – это маскирование информации, которая 

оказалась на изображении намеренно или же случайно. Так, например, в 

сферических изображениях улиц городов (Яндекс или Google карты) раз-

мываются лица прохожих и номера автомобилей для соблюдения закона о 

персональных данных.  

Для процедуры маскирования изображений применяется достаточно 

сложные математические методы, и для получения доступа к сокрытой 

конфиденциальной информации третьим лицам потребуется серьезные 

временные и финансовые затраты, которые в редких случаях принесут эф-

фект. 

При маскировании информации, передаваемой по незащищенному 

каналу, возникает другая проблема  - проблема восстановления размытых 

изображений на принимающей стороне. При этом восстановление должно 

быть максимально корректным и минимально затратным, но, в то же вре-

мя, затруднено для третьих лиц. Некорректность обратной задачи создает 

дополнительные преграды на пути несанкционированного доступа к пере-

даваемой информации.  

ФОРМАЛИЗОВАННОЕ ОПИСАНИЕ ЗАДАЧИ 

Алгоритм генерирования сигнала с несовершенной аппаратной 

функцией описывается интегральным уравнением Фредгольма 1-го рода 

[2-5]  

( ) ( ) ( ) bsxaxfdsssxK
b

a

 = ,,,                                                (2) 

для одномерного сигнала и 

( ) ( ) ( )    dcbayxyxfdtdsststyxK
d

c

b

a

,,,,,,,,,   =                                  (3)            
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- для двумерного (изображения). В (2) и (3) ( )sxK , , ( )styxK ,,,  - ядра инте-

грального уравнения (аппаратная функция прибора);   ( )xf , ( )yxf ,  - 

наблюдаемые сигналы (изображения);  ( )s , ( )st,  - истинные сигналы, 

которые должны быть найдены в результате решения уравнений (2) и (3). 

Похожие задачи появляются в компьютерной томографии, рентгенографии 

и экспериментах по рассеянию частиц [2-4]. 

Проблема, возникающая при восстановлении сигнала в реальных 

системах, заключается в том, что правая часть уравнения (2) или (3) – 

функция f   - известна неточно. Вместо нее наблюдается функция 

 += ff
~

такая, что  −
2

~
: ff . При этом, как известно [2], даже ма-

лые изменения функции f  могут приводить к большим изменениям ре-

зультата решения уравнения (2) или (3). Поэтому прямое использование 

обратного оператор 1−
A  для нахождения решения задачи невозможно. 

Распространенный подход к поиску квазиоптимального решения заключа-

ется в замене исходной некорректной задачи задачей условной минимиза-

ции [2]: 

( ) FRWRR
TT =+ ,                                   (4) 

Матрица R  порождена вектор-строкой ( )kkkk rrrrrrr ,...,,,,...,, 11011 −− . Каж-

дая следующая строка этой матрицы получается в результате цикличе-

ского сдвига на одну позицию предыдущей строки. При этом матрица W  

в (4) будет совпадать с единичной матрицей в случае поиска решения 

уравнения Эйлера в метрике пространства KK
 .    Введем обозначения 

FRVERRB
TT =+= , . В результате система линейных алгебраиче-

ских уравнений (СЛАУ) (4) примет следующий вид   

VB = .                                                  (5) 

Матрица B  данной СЛАУ является симметричной, положительно 

определенной и. теплицевой [6]. Значит, для решения СЛАУ (5) можно 

использовать устойчивые к вычислительным ошибкам, что важно для 

некорректных задач, и более быстрые алгоритмы. Это либо метод квад-

ратного корны [6, 7], либо метод решения СЛАУ с теплицевой основной 

матрицей [6]. 

В данной работе поиск оптимального решения СЛАУ (5) реализован в 

метрике пространства  baL ,2  с теплицевой основной матрицей B  по сле-

дующему алгоритму [5]: 

- задается монотонно убывающая последовательность 

,...10,10,10,1 321 −−−   значений параметра регуляризации  ; 



45 
  

- для каждого значения параметра регуляризации k  формируется и 

решается СЛАУ (8). В результате получается параметрическое семейство 

решений ( )ii YY = ;   

- начиная со второго шага (со второй СЛАУ) вычисляется уклонение 

21−−= iii YY в евклидовой метрике текущего вектора iY  от предыду-

щего 1−iY ; 

- начиная с 4=i  проверяется выполнение неравенств 








+

−

.

,

1

1

ii

ii




   

ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 

 Для генерации ядра искажающего оператора применялась порожда-

ющая функция вида: 

( ) ( )( )22
exp,  sxsxK −−= ,                                                 (6) 

где , s - центр ядра,  -  параметр, от которого зависит длина нену-

левой части ядра. Функция (6) определена на всей числовой оси, но при 

этом ( ) 0, →sxK  при →x  . Поэтому «хвосты» функции ( )sxK ,  обреза-

ются. В результате получается вектор-строка ( )kkkk rrrrrrr ,...,,,,...,, 11011 −−  

конечной длины ( )12 +k .  

 

Рис. 1. Ядро размытия длины 101 

Подбор параметров в формуле (6), обеспечивающих формирование 

вектор-строки такой длины достигается выполнением условий: 610−=kr  и 

 =
−=

k

ki
ir 1. В итоге, разностное ядро длины  2k+1=101 имеет следующий вид 

(рис.1): 

Затем формировалась матрица R , в результате умножения которой 

на каждую строку изображения (на транспонированную матрицу T
I ) каж-

дой цветовой составляющей матрицы исходного изображения I.  На рис. 
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2,а и 2,б приведены исходное текстовое изображение и результат его раз-

мытия при указанных выше размерах вектор-строки 

( )kkkk rrrrrrr ,...,,,,...,, 11011 −−  , порождающей ядро размытия R .  
Для начала попробуем размыть и восстановить одну цветовую со-

ставляющую изображения, которая по сути своей является строкой пиксе-

лей с разными яркостными значениями (рис. 2) 

        
                               а                                                           б 

Рис. 2. Исходный одномерный сигнал (а), размытый сигнал (б) 

Уже при размере ядре 25, наблюдаются искажения пиков сигнала (рис. 2, 

б).  

Для восстановления сигнала используем описанный выше алгоритм. 

Составим матрицу R  и решим СЛАУ VB =  с помощью теплицевой 

матрицы. В результате получим параметрическое семейство решений 

( )ii YY =  (рис. 3,а). Квазиоптимальное решение получено при   = 1010−

(рис. 3, б). 

                           
                                                        а)                                                                                  

                              
                                                         б) 

Рис. 3. Восстановленные сигналы, при различных значениях   
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Теперь возьмем изображения текста (рис.4,а) и размоем его.  Начи-

ная с ядра размытия размером 21, буквы текста становятся малоразличимы 

(рис.4,б) 

 

 

а 

 

б 

Рис. 4. Исходное изображение текста (а) и результат его размытия (б) 

Во время размытия, с левого и правого края изображения появляют-

ся черные полосы (рис.4,б). Добавим к исходному изображению дополни-

тельные пиксели слева и справа. Причем для дополнительных пикселей 

слева отобразим первые k элементов матрицы исходного изображения сле-

ва. Для дополнительных пикселей справа -  последние k элементов каждой 

строки справа. Тогда )2(*)dim( nNMIij += , где М – высота изображения, 

а N – ширина. После размытия дополненного изображения черные полосы 

остаются, но они приходятся на дополнительные пиксели (рис.5,а). После 

отбрасывания дополнительных пикселей, получаем корректное размытие. 

Аналогично восстановлению исходного одномерного сигнала, про-

ведем восстановление размытого изображения, используя следующие зна-

чения параметра регуляризации  :  [ 54321 10,10,10,10,10 −−−−− ]. Наиболее близ-

ким к исходному изображению оказалось восстановленное изображение 

при значении параметра регуляризации   = 510−

  (рис.5).  

 

Рис. 5.Восстановленное изображение при  = 510−   
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 Задачи восстановления сигналов, описываемых математическими 

моделями в виде некорректных задач возникают в различных областях 

науки и практики. Примеры таких задач содержатся, в частности, в работах 

[8, 9]. 

ВЫВОДЫ 

Сформулированы задача маскирования информации с использовани-

ем матричных сверточных операторов и задача восстановления размытой 

информации на принимающей стороне. Рассмотрен подход на основе ре-

гуляризации А.Н. Тихонова, в рамках которого задача сводится к решению 

параметрического семейства систем линейных алгебраических уравнений с 

теплицевой основной матрицей. Приведены экспериментальные результа-

ты размытия и восстановления как  одномерного сигнала, так и изображе-

ния с текстом. 
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УДК 004.94 

Хлуденев Александр Владимирович 

PSPICE МОДЕЛИ БИС ДЛЯ ВИРТУАЛЬНОГО  

ПРОТОТИПИРОВАНИЯ ПЕЧАТЫХ УЗЛОВ  

 

В работе рассматривается задача формирования моделей цифровых БИС 

системного уровня, предназначенных для виртуального прототипирования схем 

печатных узлов. Используются инструменты симулятора схем PSpice A/D. 

Предлагаются решения по реализации PSpice SystemC моделей специализирован-

ных БИС, в которых реализован конвейер обработки данных. Рассмотрены спо-

собы обеспечения точности и учета временных ограничений на границе интер-

фейса БИС. 

Печатный узел, виртуальное прототипирование, интегральная схема (ИС), 

большая интегральная схема (БИС), модель системного уровня, симулятор 

схем, задержка распространения, временное ограничение. 

 

Khludenev Alexander Vladimirovich 

PSPICE LSI MODELS FOR VIRTUAL PROTOTYPING  

OF PCB ASSEMBLIES 

 

 The paper examines the problem of forming system-level LSI models intended 

for virtual prototyping of printed circuit board (PCB) assemblies.  PSpice A/D circuit 

simulator tools are used. Solutions are proposed for the implementation of PSpice Sys-
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temC models of application-specific standard products, in which a data processing 

pipeline is implemented. The means of ensuring accuracy and allowing for time con-

straints at the LSI interface are considered. 

PCB assembly, virtual prototyping, integrated circuit (IC), large scale integra-

tion (LSI), system-level model, circuit simulator, propagation delay, time constraint. 

 

Введение  

Основной элементной базой современной электроники являются БИС. 

В конечных изделиях все комплектующие, включая БИС, другие ИС и 

дискретные компоненты, устанавливают на печатные платы, разработку 

которых выполняют, используя инструменты САПР печатных узлов [1]. 

Виртуальное прототипирование выполняют в процессе разработки новых 

изделий с целью проверки полученных проектных решений перед создани-

ем физического образца, используя их компьютерные модели. Для вери-

фикации схем печатных узлов обычно используют SPICE симуляторы. Ре-

комендации по разработке и применению SPICE моделей устанавливает 

комплекс национальных стандартов [2].  

В состав САПР печатных узлов OrCAD PCB Designer входит симуля-

тор PSpice A/D, способный моделировать работу схем, построенных из 

аналоговых и цифровых ИС и дискретных элементов. PSpice макромодели 

цифровых ИС реализованы на уровне логических вентилей. Использовать 

аналогичные модели для БИС неприемлемо по затратам машинного вре-

мени. Начиная с версии 17.2, симулятор PSpice A/D способен работать с 

моделями системного уровня, реализованными на языках C/C++, SystemC 

и Verilog-A. В библиотеках OrCAD PCB Designer отсутствуют готовые мо-

дели БИС. Инструменты системного моделирования PSpice A/D ориенти-

рованы на выполнение ускоренного анализа схем печатных узлов, вклю-

чающих до нескольких БИС. Проектно-ориентированные модели БИС 

должны быть экономичными и обеспечивать требуемую точность на гра-

нице их внешнего интерфейса. Разработку таких моделей для своих проек-

тов должны выполнять пользователи САПР печатных узлов. Исследование 

путей реализации PSpice C/C++/SystemC моделей цифровых БИС является 

актуальной задачей. В работе исследуются пути построения PSpice Sys-

temC моделей БИС с аппаратной реализацией алгоритма. 

Основная часть 

К моделям системного уровня относят модели, построенные на уров-

нях абстракции выше уровня регистровых передач (Register transfer level 
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(RTL)) [3]. Средства системного моделирования появились и развивались 

как инструмент верификации проектов сложных цифровых БИС [4]. 

SystemC модели БИС, в которых алгоритмы обработки данных реализова-

ны аппаратно, могут быть выполнены на различных уровнях абстракции 

[5]: 

- функциональных (поведенческих) моделей, не учитывающих вре-

менные параметры; 

- функциональных моделей, учитывающих время протекающих про-

цессов с точностью до такта синхронизации на границе внешних выводов; 

- моделей на уровне регистровых передач. 

Основными задачами виртуального прототипирования схем цифровых 

устройств в PSpice A/D являются обнаружение временного рассогласова-

ния сигналов, рисков сбоя, нарушений условий синхронизации. С этой це-

лью в макромодели ИС включены временные модели, в которых учитыва-

ются разброс задержек распространения сигналов и временные ограниче-

ния для поступающих на входы сигналов с точностью до такта моделиро-

вания. 

Макромодели цифровых ИС в PSpice A/D имеют вложенную органи-

зацию. Внешний контейнер выполнен как подсхема, элементами которой 

могут быть пятизначные логические примитивы (вентили, триггеры) или 

функциональный примитив LOGICEXP, а также примитивы матрицы за-

держек PINDLY и временных ограничений CONSTRAINT. Динамические 

параметры логических вентилей и функциональных примитивов могут 

быть заданы временной моделью примитива типа ugate, трехстабильных 

буферов - моделью  типа utgate. Динамические параметры и временные 

ограничения для триггеров задаются временной моделью типа ueff. В мо-

дели типа ugate задаются одинаковые значения задержек для всех путей 

распространения сигналов. Если в примитиве LOGICEXP необходимо учи-

тывать разные значения задержек для различных путей, то вместо модели 

ugate используют примитив матрицы задержек PINDLY. Временные огра-

ничения для сигналов на входах синхронных автоматов в составе 

LOGICEXP можно задать, используя примитив CONSTRAINT [6]. 

Если к выводам цифровых ИС подключены дискретные элементы или 

аналоговые ИС, то PSpice A/D автоматически вставляет между ними под-

схемы аналого-цифрового AtoD или цифро-аналогового DtoA интерфейса 

для преобразования между уровнями напряжения и логическими состоя-
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ниями цифровых входов и выходов. Тип подсхем DtoA и AtoD задается 

моделью вход - выход. 

Для PSpice макромоделей системного уровня сохранена  стандартная 

организация, при этом функциональной моделью является примитив 

LOGICEXP с квалификатором C_MODEL и ссылкой на dll файл исполняе-

мого модуля модели. Взаимодействие вычислительного ядра PSpice A/D с 

моделями устройств системного уровня обеспечивает Device Modeling In-

terface (DMI). Прототип PSpice C/C++/SystemC модели БИС можно сфор-

мировать, используя инструмент DMI Template code generator утилиты 

PSpice Model Editor [7]. Автоматически формируются: 

- схемный символ для размещения на схеме устройства; 

- макромодель на входном языке PSpice A/D; 

- набор файлов проекта MS Visual Studio для формирования исполня-

емого модуля C/C++/SystemC модели. 

DMI Template code generator формирует шаблон SystemC модели для 

конвейерного фильтра с конечной импульсной характеристикой (КИХ-

фильтра) [7–9]. Для примитива LOGICEXP формируется временная модель 

типа ugate. Файл проекта PSpiceDigApiDefs.h содержит объявления класса 

PSpiceConstraint и методов для формирования ограничений времени пред-

установки и удержания mSetupHold, ширины импульсов mWidth, тактовой 

частоты mFreq [10]. Таким образом, пользователю доступны два способа 

задания временных ограничений: 

- на уровне  PSpice макромодели, используя примитив CONSTRAINT; 

- на уровне C/C++/SystemC модели, используя методы PSpiceCon-

straint. Проверка применения этих способов была выполнена на примере 

построения SystemC модели БИС "Процессор Пифагора" PDSP16330 [11]. 

БИС PDSP16330 реализована в виде конвейера данных и предназначена 

для преобразования данных из декартовой в полярную систему координат. 

Входные и выходные сигналы PDSP16330, их идентификаторы в PSpice 

макромодели и SystemC модели приведены в табл. 1. Все входы, кроме 

входов разрешения nOEM и nOEP для трехстабильных выходов M и P,  

синхронные. Данные входных каналов X и Y могут быть представлены в 

прямом (при FORM = 1) или дополнительном (при FORM = 0) коде. Ком-

бинации значений S1S0 от 00 до 11 задают масштабный коэффициент от 1 

до 8 для модуля M. Значения параметров и временные ограничения для 

PDSP16330A приведены в табл. 2. 
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В файле SysCPithPU.h объявлен класс SC_MODULE SysCPithPU с 

портами внешнего интерфейса, конструктором SC_CTOR(SysCPithPU) мо-

дуля, выполняющего синхронизируемый фронтом CLK поток 

SC_CTHREAD(entry, CLK.pos()). Метод entry SystemC модели сохранен в 

файле SysCPithPU.cpp (текст был отредактирован). При моделировании в 

каждом такте CLK выполняется чтение входных сигналов nCEX, nCEY, 

FORM, S и сохранение их значений в локальных переменных ENX, ENY, 

FORMFF, SFF. При ENX=0 и ENX=0 данные X и Y сохраняются во вход-

ных ячейках линий задержки tapsX и tapsY для учета задержки латентно-

сти. Все операции обработки выполняются в одном такте CLK для значе-

ний из последних ячеек линий задержки. 

 

Таблица 1 

Входные и выходные сигналы PDSP16330 

Сигналы 
Имя в мак-

ромодели 

SystemC тип и  

идентификатор 

Тактовые импульсы 

Данные X 

Данные Y 

Разрешение тактирования X 

Разрешение тактирования Y 

Формат данных X и Y 

Управление масштабированием 

M 

Разрешение выхода M 

Разрешение выхода P 

CLK 

X_0 .. X_15 

Y_0 .. Y_15  

nCEX  

nCEY  

FORM 

S_0 .. S_1  

nOEM  

nOEP  

sc_in<bool> CLK 

sc_in<sc_int<16> > X 

sc_in<sc_int<16> > Y 

sc_in<sc_int<1> > nCEX 

sc_in<sc_int<1> > nCEY 

sc_in<sc_int<1> > FORM 

sc_in<sc_int<2> > S 

sc_in<sc_int<1> > nOEM 

sc_in<sc_int<1> > nOEP 

Данные модуля M 

Данные фазы P 

Флаг переполнения M 

M_0 .. M_15  

P_0 .. P_11 

OVR 

sc_out<sc_int<16> > M 

sc_out<sc_int<12> > P 

sc_out<sc_int<1> > OVR 

 

Таблица 2 

Значения параметров и временные ограничения 

Параметр 
Минимальное 

значение 

Максимальное 

значение 

Время предустановки X, Y, S, нс 12  

Время удержания X, Y, S, нс 2  

Время задержки от фронта CLK до уста- 5 25 
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новления данных, нс 

Период CLK, нс 50  

Длительность импульса CLK, нс 15  

Длительность паузы CLK, нс 15  

Задержка латентности, тактов 24 24 

 

Шаблоны пользовательских функций приведены в файле 

pspSysCPithPU_user.cpp. Функция pspSysCPithPU::initialize() вызывается 

однократно при запуске Transient анализа и выполняет инициализацию 

портов и переменных модели. Функция pspSysCPithPU::evaluate(double 

pTicks, PSpiceState* pVectorStates, int pSize) вызывается PSpice A/D в каж-

дом такте моделирования цифровой части схемы и выполняет операции:  

 - получает текущее время pTicks; 

 - получает PSpice пятизначные уровни входных сигналов из pVector-

States;  

 - детектирует фронт синхросигнала CLK; 

 - преобразует PSpice уровни в значения сигналов SystemC модели; 

 - вызывает SystemC поток; 

 - преобразует SystemC данные в PSpice уровни выходных сигналов; 

 - обновляет состояния выходов в pVectorStates. 

Для формирования dll модуля модели использовались библиотека Sys-

temC–2.3.3 и MS Visual Studio Community 2019. Попытки формировать 

временные ограничения в C++ коде модели были неудачными. В ходе 

Transient анализа возникали ошибки выполнения операций с плавающей 

точкой. При использовании примитива CONSTRAINT, таких проблем не 

возникало. Параметры задержки сигналов задавались в модели ugate 

PSpice макромодели. На рис. 1 приведены временные диаграммы входных 

сигналов в одном из модельных экспериментов. Выполнялась проверка 

адекватности функциональной модели, были определены задержка латент-

ности и задержки распространения. На рис. 2 приведена реакция на выхо-

дах при типовых значениях задержки распространения и предельно допу-

стимой тактовой частоте 20 МГц. 
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Рис. 1. Временные диаграммы входных сигналов 

 

Рис.2. Временные диаграммы выходных сигналов 

 

Выводы 

В упрощенных PSpice SystemC моделях БИС конвейерного типа все 

операции обработки можно выполнять без распределения по ступеням 

конвейера. Задержку латентности с точностью до такта можно реализовать 

с помощью линий задержки. При равенстве задержек сигналов для всех 

путей распространения они могут быть учтены во временной модели при-

митива LOGICEXP типа ugate. Иначе следует использовать примитив мат-

рицы задержек PINDLY. Учет разброса задержек распространения позво-

ляет выполнять анализ рисков сбоя для наихудшего случая. Попытки ис-

пользовать встроенные в SystemC модель средства формирования времен-

ных ограничений не дали удовлетворительного результата. При использо-

вании примитива CONSTRAINT симулятор PSpice A/D формировал пре-

дупредительные сообщения при нарушениях заданных по таблице 2 усло-

вий предустановки, удержания, для ширины тактовых импульсов, а также 

при превышении максимальной тактовой частоты. 
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УДК 004.932.2  

Денисов Александр Анатольевич  

СРАВНИТЕЛЬНЫЙ АНАЛИЗ ЭФФЕКТИВНОСТИ АЛГОРИТМОВ 

ОБНАРУЖЕНИЯ И ОПИСАНИЯ КЛЮЧЕВЫХ ТОЧЕК 

ИЗОБРАЖЕНИЯ 

 

В статье проведено сравнение известных алгоритмов обнаружения и 

описания ключевых точек изображения. Целью работы является выявление 

сильных и слабых сторон каждого из алгоритмов. В экспериментах 

сравнивались следующие алгоритмы детектирования и описания ключевых 

точек: SIFT, SURF, FAST/FREAK, BRISK, KAZE и ORB. Сравнение детекторов 

ключевых точек проводилось по критериям быстродействия и количества 

найденных ключевых точек. Дескрипторы сравнивались по показателю 

точности при сопоставлении двух изображений и затраченного времени на 

описание ключевых точек.  

Ключевая точка, дескриптор, детектор, SIFT, SURF, FAST, FREAK, 

BRISK, KAZE, ORB. 

 

Denisov Aleksandr Anatolyevich 

COMPARATIVE ANALYSIS OF IMAGE KEYPOINT DETECTION 

AND DESCRIPTION ALGORITHMS EFFICIENCY 

 

The paper compares known algorithms for detecting and describing image key-

points. The goal of the study is to identify the advantages and disadvantages of each 

algorithm. The following algorithms for detecting and describing keypoints were com-

pared in the experiments: SIFT, SURF, FAST/FREAK, BRISK, KAZE and ORB. The 

comparison of keypoint detectors was carried out according to the criteria of perfor-

mance and the number of keypoints found. The descriptors were compared in terms of 

accuracy in matching two images and computational time of describing keypoints. 

Keypoint, descriptor, detector, SIFT, SURF, FAST, FREAK, BRISK, KAZE, ORB. 

 

Введение 

Сопоставление изображений лежит в основе многих задач 

компьютерного зрения, включая восстановление 3D-структур, 

одновременную локализацию и картографирование (SLAM) и 

обнаружение изменений [1], совмещение изображений [2,3],  

робототехнику, системы автоматического пилотирования и системы 
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безопасности, системы распознавания лиц и т. д. Задачу сопоставления 

изображений можно решить с помощью, так называемых ключевых точек.   

Ключевые точки или точки интереса — это такие точки (пиксели), по 

которым можно классифицировать изображение, распознать его, некая 

особенность изображения, уникальность [4]. Ключевая точка (пиксель) 

обладает характерной окрестностью, то есть отличной от окрестности всех 

соседних точек. Уникальность ключевой точки характеризуется вектором 

признаков, рассчитываемых на основе направлений и модулей векторов 

градиентов или других характеристик окрестностей точек. С помощью 

ключевых точек можно проанализировать как изображение в целом, так и 

объекты в них [5]. После обнаружения и описания ключевых точек эти 

данные могут быть использованы для сопоставления с ключевыми точками 

других изображений. Особенно эффективен данный подход в случаях 

ограничения вычислительных возможностей и необходимости 

производить поиск объектов в реальном времени. 

Детекторы и дескрипторы ключевых точек 

Существует множество алгоритмов обнаружения и описания 

ключевых точек, использующих различные методы вычисления и записи 

ключевых точек. Они отличаются по корректности детектирования ключе-

вых точек, по затратам времени на вычисления и обработку изображений, 

подверженных различным искажениям, таким как поворот, 

масштабирование, изменение угла съемки, размытие, изменение 

освещения и наличие шумов. С учетом этих особенностей, 

целесообразным представляется сравнительный анализ наиболее 

известных и широко применяемых алгоритмов для выявления их сильных 

и слабых сторон.  

Экспериментальная часть 

Сравнение исследуемых алгоритмов проводилось на основе данных, 

полученных экспериментальным путем с использованием платформы 

программирования и числовых вычислений MATLAB (версия 

23.2.0.2485118 (R2023b) Update 6) и расширения Computer Vision Toolbox. 

Вычисления проводились на компьютере Apple MacBook Pro с 

процессором Apple M1 Max и 32ГБ общей оперативной и видеопамяти. 

Операционная система – macOS Sonoma версии 14.4.1 (23E224). 

В исследовании использовался открытый набор данных Oxford [6], в 

состав которого входит 8 групп изображений, каждая из которых 

подвержены одному из типов преобразований, среди которых: поворот, 
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масштабирование, изменение угла съемки, размытие, изменение 

освещения и сжатие. Каждая группа содержит по 6 изображений с разной 

степенью искажений. В табл. 1 приведены соответствия названий групп и 

типов преобразований, которым подвержены изображения в них. 

Таблица 1                                 

Группы набора дынных Oxford 

Название группы Тип преобразования 

graff изменение угла съемки 

wall изменение угла съемки 

boat масштабирование и вращение 

bark масштабирование и вращение 

bikes размытие 

trees размытие 

ubc сжатие (наличие шумов) 

leuven изменение освещения 

 

В данной работе рассматриваются следующие детекторы и 

дескрипторы ключевых точек: SIFT, SURF, FAST/FREAK, BRISK, KAZE и 

ORB [7-12]. Все сравниваемые алгоритмы входят в состав расширения 

Computer Vision Toolbox в виде отдельных функций, и их вызов 

происходил с настройками по умолчанию. 

Таблица 2            

Среднее количество обнаруженных ключевых точек 

Название 

группы 
SIFT SURF FAST BRISK KAZE ORB 

graff 3247 1775 1123 3249 8084 13868 

wall 8961 2308 3051 4742 13682 47618 

boat 5360 1907 2768 5389 8593 27397 

bark 5708 1817 1322 2580 8660 26150 

bikes 1197 610 150 545 4962 4543 

trees 7922 3355 4563 7873 14486 44549 

ubc 4848 1610 2220 3937 8460 25946 

leuven 1605 639 756 1335 4486 7276 

 

Поскольку скорость обработки изображений не зависит от типа 

изображения, то результаты по этому показателю можно сравнивать по 

среднему значению без разбивки на группы (рис. 1). 
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Рис. 1. Среднее время работы алгоритмов обнаружения ключевых точек 

для обработки одного изображения 

 

Оценка результатов работы алгоритмов обнаружения ключевых точек 

проводилась по показателю количества найденных точек и времени 

обработки одного изображения. В табл. 2 представлены усредненные 

результаты по количеству обнаруженных ключевых точек с разбивкой по 

группам изображений.      

Из табл. 2 видно, что алгоритмы SURF и FAST в среднем обнаружили 

меньше ключевых точек, чем остальные алгоритмы. При этом алгоритмы 

SIFT и BRISK выделили примерно в два раза больше ключевых точек. 

Заметно большее количество (в среднем в 3–10 раз) ключевых точек 

обнаружено алгоритмом ORB.  

При этом время работы алгоритмов значительно отличается, и здесь 

можно объективно выделить лидера. Метод FAST показал наилучшие 

результаты, в среднем потратив на обработку одного изображения 6 

миллисекунд. Хорошие результаты также продемонстрировали алгоритмы 

SURF и ORB со средним временем 20 и 25 миллисекунд соответственно. 

Остальные алгоритмы затратили значительно больше времени на 

вычисления, и наихудшее время показал KAZE – 174 миллисекунды. 

  

Рис. 2. Среднее время работы алгоритмов описания ключевых точек для 

обработки одного изображения 
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Для оценки эффективности дескрипторов также использовалось время 

работы алгоритма (рис. 2) и показатель корректности сопоставления «Inlier 

Ratio» (Рис. 3).  

Из рис. 2 следует, что распределение времени работы алгоритмов-

дескрипторов аналогично распределению времени работы детекторов. 

KAZE снова выполняется дольше остальных алгоритмов, а FREAK 

(дескриптор для точек, обнаруженных методом FAST), SURF и ORB 

демонстрируют максимальную скорость выполнения.  

С точки зрения времени сопоставления лучшие результаты показали 

SURF, FREAK и BRISK. Их время сопоставления заняло 12, 13 и 24 

миллисекунды соответственно. 

 

 
Рис. 3. Средние значения параметра Inlier Ratio, сгруппированные по 

типам преобразований изображений 

 

Для определения качества обнаруженных и описанных ключевых 

точек использовался параметр Inlier Ratio, алгоритм определения которого 

заключается в следующих шагах: 

1. Вычисление фундаментальной матрицы с использованием 

сопоставленных точек. 

2. Вычисление эпиполярных линий для каждого из двух 

изображений. 

3. Поиск ближайших точек на эпиполярных линиях к точкам 

изображения. 

4. Оценка расстояния между рассчитанными ближайшими точками 

и изначальными парами точек на изображениях. 

5. Определение порогового расстояния, меньше которого можно 

считать сопоставление точек верным. 
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6. Подсчет количества «inliers» - пар точек, расстояние между 

которыми меньше порога. 

7. Вычисление соотношения количества «inliers» к общему числу 

пар точек. 

Чем ближе значение Inlier Ratio к единице, тем более точным является 

сопоставление.  

Из рис. 3 видно, что все алгоритмы корректно справились с задачами 

обработки изображений, подверженных сжатию и изменению угла 

освещения. Также наблюдается высокое значение корректности обработки 

изображений с размытием. Причем стоит заметить, что все алгоритмы, 

кроме FREAK справились с размытыми изображениями на высоком 

уровне, испытывая сложности только с максимальным уровнем размытия. 

Тогда как FREAK смог корректно сопоставить только изображения с 

минимальным размытием. 

Аналогичное отставание алгоритма FREAK наблюдается и при работе 

с изображениями, подверженными масштабированию и вращению. 

Остальные алгоритмы продемонстрировали результат на стабильно равном 

уровне.  

Заключение 

Рассмотрены алгоритмы обнаружения и описания ключевых точек, 

являющиеся стандартом в области компьютерного зрения при решении 

задач сопоставления изображений. Проанализированы и обобщены 

преимущества и недостатки рассмотренных методов обнаружения и 

описания ключевых точек, что позволяет учитывать их при выборе метода 

для реальных приложений.  
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Егорчев Антон Александрович, Чикрин Дмитрий Евгеньевич, 

Пашин Дмитрий Михайлович, Фахрутдинов Адель Фердинандович  

АЛГОРИТМ ДЕТЕКТИРОВАНИЯ ТРЕМОРА ГОЛОВЫ ПО  

ДАННЫМ ВИДЕОКАМЕРЫ СМАРТФОНА СИСТЕМЫ  

БИОМЕДИЦИНСКОГО МОНИТОРИНГА 

 

Самостоятельная предварительная диагностика позволяет выявлять раз-

личные симптомы, которые могут являться поводом посещения медицинских 

специалистов, это позволяет выиграть время – очень ценный ресурс, когда речь 

идет о жизни человека. Целью работы является разработка алгоритма детек-

тирования тремора головы для применения в смартфонной технике. В статье 

представлено решение для определения наличия тремора головы человека по ви-

деоданным фронтальной камеры смартфона предназначенное для применения в 

системе биомедицинского мониторинга. Представленное решение основано на 

применении открытой модели машинного обучения ML Kit, предназначенное для 

распознавания лица человека и на разработанном алгоритме обработки резуль-

татов распознавания лица человека. Результаты испытаний показали точ-

ность решения равное 0,92 по метрике accuracy. Представленное решение пред-

лагает новый способ определения наличия тремора головы и показывает приме-

нимость стандартной модели ML Kit определения контуров лица человека для 

решения подобного рода задач на смартфонах. 

Неинвазивный мониторинг, тремор головы, цифровая обработка сигналов, 

неврологические расстройства, контуры лица. 

 

Egorchev Anton Alexandrovich, Chikrin Dmitry Evgen’evich, 

Pashin Dmitry Mikhailovich, Fakhrutdinov Adel Ferdinandovich 

ALGORITHM FOR DETECTION OF HEAD TREMOR ACCORDING 

TO DATA OF A SMARTPHONE VIDEO CAMERA OF A BIOMEDICAL 

MONITORING SYSTEM 

 

Self-diagnosis allows you to identify various symptoms that may be a reason to 

visit medical specialists, this allows you to gain time - a very valuable resource when 

it comes to a person’s life. The goal of the work is to develop an algorithm for detect-

ing head tremor for use in smartphone technology. The article presents a solution for 

determining digital tremor of the human head using video data from the front camera 

of a smartphone, intended for use in the biomedical Diptych system. This solution is 
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based on the use of an open machine learning model ML Kit, designed to determine a 

person’s face, and on a developed algorithm for processing the results of determining 

a person’s face. The results of measuring the accuracy of the solution are 0.92 in met-

ric accuracy. The present solution offers a new way to detect financial head tremor 

and demonstrates the applicability of the ML Kit model for identifying human facial 

contours for similar tasks on smartphones. 

Non-invasive monitoring, head tremor, digital signal processing, neurological 

disorders, facial contours. 

 

Введение 

Тремором головы являются неконтролируемые ритмичные движения 

головы человека, которые обусловлены сокращениями мышц шеи. Выгля-

дит тремор головы как качание или кивание головой, которое возникает 

как в состоянии покоя, так и при движениях или поддержании поз. При 

этом амплитуда колебательных движений при наличии тремора головы 

может быть небольшой. Наличие тремора головы у человека, может свиде-

тельствовать о вероятном наличии неврологических заболеваний, таких 

как болезнь Паркинсона, рассеянный склероз, энцефалопатия, цервикаль-

ная дистония и т.п., поэтому важно выявить данный недуг и начать профи-

лактику и/или лечение. Бурное развитие смартфонной техники, которые 

сегодня повсеместно распространены, позволяет использовать смартфоны 

как инструмент предварительной диагностики показателей здоровья чело-

века [18, 14, 13, 3], поэтому у смартфонов есть потенциал для проведения 

предварительной диагностики симптомов наличия неврологических рас-

стройств у пациента, в частности, наличия тремора головы. Следовательно, 

необходимость проведения самостоятельной диагностики наличия тремора 

головы в системе биомониторинга, является актуальной задачей и в рамках 

данной работы предлагается решение для диагностики наличия тремора 

головы. 

Основная часть 

Тремор головы зачастую имеет частоту колебаний в диапазоне от 3-18 

Гц [15]. Современные смартфоны позволяют фронтальной камерой запи-

сывать видео с частотой кадров в 30 кадров в секунду и более. Следова-

тельно, в предлагаемом решении принято ограничиться частотой кадров 

равным 30 кадров в секунду, для большего охвата устройств. Видеодан-

ные, записываемые камерами мобильных телефонов, имеют в своем соста-

ве набор кадров, который является дискретным представлением визуаль-
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ной части данных видео. В соответствии с теоремой Котельникова-

Найквиста для 30 Гц частоты дискретизации, верхняя частота сигнала, ко-

торый можно извлечь из кадров видеоданных, составляет 15 Гц. Следова-

тельно, представленный в данной работе алгоритм рассматривает диапазон 

тремора головы от 3-15 Гц. Использование видеоданных для определения 

тремора головы в рамках рассматриваемого решения накладывает следу-

ющие требования для успешности измерений: 

• Максимальная неподвижность, как в положении позы, так и в мими-

ке лица, человека, который измеряет показания. 

• Лицо человека измеряющего показания должно быть полностью от-

крыто (волосы не должны закрывать лицо, если пациент носит очки, то их 

необходимо снять). 

• Жесткая фиксация смартфона во время записи видеоданных (напри-

мер, на подставке). 

• На смартфоне в момент записи видео необходимо, чтобы не работала 

стабилизация камеры, так как она может внести искажения при измеряе-

мых данных. 

• Так как в последнее время все чаще в новых моделях смартфонов 

начали появляться модули машинного обучения, которые выполняют из-

менения данных изображения, получаемых с камер, то видеоданные не 

должны подвергаться обработке алгоритмами машинного обучения, так 

как их влияние на изображение пока не изучено. 

• Измерения должны проводиться при хорошей освещенности, чтобы 

лицо человека обладало четкой видимостью при съемках с фронтальной 

камеры. 

Для определения тремора головы разработана система, которая пред-

ставляет собой программный модуль, который применяется в мобильном 

приложении, который предназначен для проведения измерений биомеди-

цинских показателей. Приложение с разработанной системой разработана 

с использованием языка программирования Kotlin [16]. Приложение разра-

ботано по принципам объектно-ориентированного программирования ис-

пользуя такой шаблон проектирования как MVP (Model-View-Presenter 

(Модель-Отображение-Представление)), а также используя методы реак-

тивного программирования благодаря библиотеке RxKotlin [20]. 

Из записи 10 секундной длины, выполняется процедура извлечения 

контуров лица с помощью библиотеки MLKit [8]. Данный набор инстру-

ментов позволяет определять контуры лица человека. Для определения 



67 
  

тремора головы выбрано решение использовать контур овала лица челове-

ка, представленного в виде массива из 36 точек, координаты которых 

представлены в вещественном виде. Координаты точек, соответствуют 

разрешению изображения фронтальной камеры. В результате обработки 

кадров видеофайла формируется массив контуров овала лица, который по-

дается на вход блока анализа контуров. Для каждой точки контура лица из 

элементов списка, хранящего все распознанные контуры в цикле, выпол-

няется процедура расчета расстояния между точками по формуле (1): 

𝑟 = √(𝑝𝑡𝑥𝑗−1 − 𝑝𝑡𝑥𝑗)
2 + (𝑝𝑡𝑦𝑗−1 − 𝑝𝑡𝑦𝑗)

2   (1), 

где: 

pt – точка контура лица, 

j – индекс элемента списка, хранящего все распознанные контуры ли-

ца, 

x – ось X изображения, 

y – ось Y изображения. 

Для полученных расстояний выполняется процедура расчета 2 квар-

тиля (медианы) выборки. 

Для каждой точки контура выполняется процедура расчета отклоне-

ния расстояний от значений медианы. Для полученных данных для каждой 

точки выполняется процедура получение представления сигнала в частот-

ной области путем применения быстрого преобразования Фурье (БПФ) в 

области действительных значений. Далее выполняется процедура норми-

ровки значений амплитудно-частотной характеристики спектра для каждой 

точки относительно максимума. В конечном счете, выполняется процедура 

подсчета количества точек контура овала лица, в спектре которых ампли-

туда в диапазоне тремора (а именно 3-15 Гц) превышает значение 0,8. По-

роговое значение получено эмпирическим путем. Таким образом формиру-

ется оценка в виде количества баллов. На основе полученных баллов фор-

мируется вывод о наличии тремора головы. Принцип работы основан про-

стом сравнении с пороговым значении - если количество точек, который 

удовлетворяет условиям тремора не менее 25, то фиксируется тремор го-

ловы, в противном случае его отсутствие. 

Для определения качества разработанного решения проведены ряд 

испытаний. В качестве испытуемых приглашено 20 человек, которые яв-

ляются студентами и сотрудниками Казанского Федерального Универси-

тета. Результаты испытаний показаны в табл. 1 и 2. 
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Таблица 1  

Результаты испытаний по метрикам Accuracy, Precision, Recall, F1 Score 

Показатель 
Метрика 

accuracy 

Метрика 

precision 

Метрика 

recall 

Метрика F1 

Score 

Нет тремо-

ра 
0,92 0,95 0,90 0,93 

Есть тремор 0,92 0,90 0,95 0,92 

 

Таблица 2  

Результаты испытаний по метрике – ошибки 1 и 2 рода 

Показатель α (ошибки 1 рода) β (ошибки 2 рода) 

Нет тремора 0,053 0,095 

Есть тремор 0,095 0,053 

 

Выводы 

Рассмотрев тему детектирования тремора головы, разработан алго-

ритм определения тремора головы, которая решает данную задачу. Испы-

тания показали ошибки 1 рода 0,095 и ошибки 2 рода 0,053 при детектиро-

вании тремора головы. Результаты позволяют сделать вывод, что ML Kit 

пригоден для решения задачи определения тремора головы с помощью 

машинного зрения в рамках системы биомедицинского мониторинга. При 

этом решение потенциально применимо для устройств на базе iOS по при-

чине того, что ML Kit доступен на платформе iOS. Решение имеет потен-

циал для усовершенствования, путем рассмотрения других контуров лица 

для анализа данных. 
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УДК [004.032] 

Гушанский Сергей Михайлович, Мушаев Алтман Яшкулович  

РАЗРАБОТКА И ИССЛЕДОВАНИЕ КВАНТОВОГО УСКОРИТЕЛЯ 

НА СВЕРХПРОВОДЯЩИХ СХЕМАХ 

 

В статье рассматривается интеграция квантовых вычислений в качестве 

ускорителя в системах высокопроизводительных вычислений (HPC). Приложе-

ния квантовых вычислений, особенно в областях, требующих интенсивных вы-
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числений, таких как моделирование, оптимизация и дифференциальные уравне-

ния квантовых систем, естественным образом совпадают с исследованиями 

HPC. В статье подчеркивается необходимость координации гибридных вычис-

лений на классических и квантовых узлах, особенно с учетом того, что в буду-

щих системах ожидается наличие нескольких квантовых ускорителей с различ-

ными характеристиками. В статье обсуждается необходимость адаптации 

подходов к решению проблем для эффективного использования квантовых ре-

сурсов сообществу высокопроизводительных вычислений. В нем также делает-

ся упор на разработку квантовых ускорителей с упором на сверхпроводящие 

схемы, которые требуют передовых систем управления для точного манипули-

рования кубитами. Интеграция квантовых ускорителей в среды высокопроизво-

дительных вычислений может произвести революцию в вычислительных мето-

дологиях, что потребует стратегического управления ресурсами и постоянных 

инноваций в системах квантового управления и разработке гибридных алго-

ритмов.  

Квантовый ускоритель; квантовый алгоритм; кубит; модель квантового 

вычислителя; квантовое запутывание; суперпозиция; квантовый параллелизм. 

 

Gushanskiy Sergey Mikhailovich, Mushaev Altman Yashkulovich  

DEVELOPMENT AND RESEARCH OF A QUANTUM ACCELERATOR 

BASED ON SUPERCONDUCTING CIRCUITS 

 

The article discusses the integration of quantum computing as an accelerator in 

high performance computing (HPC) systems. Quantum computing applications, espe-

cially in computationally intensive fields such as simulation, optimization, and differ-

ential equations of quantum systems, naturally overlap with HPC research. The paper 

highlights the need to coordinate hybrid computing on classical and quantum nodes, 

especially since future systems are expected to have multiple quantum accelerators 

with different characteristics. The paper discusses the need for the high-performance 

computing community to adapt problem-solving approaches to efficiently utilize quan-

tum resources. It also focuses on the development of quantum accelerators, with an 

emphasis on superconducting circuits that require advanced control systems to pre-

cisely manipulate qubits. The integration of quantum accelerators into high-

performance computing environments has the potential to revolutionize computing 

methodologies, requiring strategic resource management and ongoing innovation in 

quantum control systems and hybrid algorithm development. 
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Quantum accelerator; quantum algorithm; qubit; quantum computer model; 

quantum entanglement; superposition; quantum parallelism. 

 

Введение 

Цифровая революция сильно изменила наш образ жизни, значительно 

увеличив наши вычислительные возможности и демократизировав доступ 

к ним. Будь то поиск маршрута к следующей встрече, поездка туда на ско-

ростном поезде или просто проверка погоды перед отъездом, мы полагаем-

ся на сложные компьютерные расчеты, доступ к которым в основном осу-

ществляется через Интернет. В этой ситуации суперкомпьютерные центры 

и центры обработки данных играют центральную роль, размещая значи-

тельные вычислительные ресурсы, к которым их пользователи могут полу-

чить удаленный доступ. Это специализированное аппаратное обеспечение 

предназначено для более эффективного выполнения определенных функ-

ций, чем другие системы, такие как центральные процессоры (ЦП), архи-

тектура которого рассчитана на универсальное использование. Эффектив-

ность аппаратного ускорения также помогает решить важнейшую пробле-

му отрасли: потребление энергии. Суперкомпьютеры потребляют значи-

тельное количество энергии: по оценкам, системам Top500 HPC требуется 

более 650 МВт в совокупности при работе на пиковой мощности [1]. Дру-

гие ускорители, особенно графические процессоры, получают повышен-

ную производительность благодаря своей специализированной конструк-

ции и/или повышенному параллелизму, но в конечном итоге полагаются на 

ту же вычислительную парадигму (обычно на основе «фон Неймана») или, 

по крайней мере, технологию (обычно на основе CMOS), что и оборудова-

ние общего назначения. В отличие от этого, квантовые компьютеры позво-

ляют фундаментально изменить формулировку задач, снижая класс слож-

ности некоторых ключевых приложений [2]. Это изменение лежит в основе 

их потенциального преимущества. Квантовые компьютеры кодируют ин-

формацию в виде квантовых битов (кубитов) и используют внешние сиг-

налы (например, микроволны или лазеры) для управления ими. Используя 

свойства квантовой физики, они могут быть использованы квантовыми ал-

горитмами для достижения экспоненциального улучшения масштабирова-

ния ресурсов. Несколько таких квантовых алгоритмов уже разработаны 

[3].  
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1. Теория квантовых вычислений 

Моделирование квантовых систем [4], например, для химии или ис-

следования материалов, задач оптимизации и решения дифференциальных 

уравнений, например, для гидродинамики или финансового прогнозирова-

ния, являются одними из ключевых областей, в которых были идентифи-

цированы квантовые алгоритмы [5]. На практике эти квантовые алгоритмы 

обычно являются частью более крупных вычислений, выполняемых в си-

стемах HPC [6]. Таким образом, координация полных гибридных вычисле-

ний между различными узлами классических и квантовых вычислений [7] 

имеет важное значение. Управление этими ресурсами становится еще бо-

лее важным с учетом того, что будущие гибридные системы, вероятно, бу-

дут иметь несколько квантовых ускорителей, возможно, с разными харак-

теристиками. Эти характеристики могут включать, например, количество 

кубитов [8], время их когерентности и точность вентиля. Как долго ин-

формация, хранящаяся в кубитах, является надежной, а точность вентиля 

зависит от качества операций (то есть вентилей [9]), которые необходимо 

выполнить. Потенциал квантового ускорения был четко определен супер-

компьютерными центрами: недавнее исследование показало, что 76% цен-

тров высокопроизводительных вычислений по всему миру планируют ис-

пользовать эту технологию к 2023 году, а 71% планируют перейти на ло-

кальные квантовые вычисления к 2026 году. Более того, некоторые меро-

приятия по содействию интеграции этих систем продолжаются или были 

объявлены, в частности, европейскими странами и Европейской комиссией 

[10]. Рассмотрим последствия интеграции квантовых вычислений в каче-

стве ускорителя высокопроизводительных вычислений и влияние, которое 

это оказывает на вычислительные подходы. Также будет проанализирова-

но влияние различных архитектур развертывания на производительность 

гибридной классически-квантовой системы.  
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Рис. 1. Эволюция вычислительной архитектуры 

 

Интеграция квантовых вычислений в HPC требует подхода, анало-

гичного подходу к другим ускорителям, которые мы видели в прошлом. 

Классический хост — это компьютер, который требует выполнения задач с 

помощью ускорителя. Хост перегружает эти задачи ускорителю, который 

выполняет задачи и возвращает желаемый результат. Разгрузка – это ши-

роко известный метод использования ускорителей, при котором отдельные 

ядра передаются на ускорители, чтобы они могли использовать эти ресур-

сы для своих специализированных превосходных возможностей, что при-

водит к сокращению общего времени принятия решения. Как будет обсуж-

даться позже, квантовые ускорители также могут получить выгоду от за-

грузки, когда часть классической обработки, необходимой для облегчения 

работы контроля качества, может выиграть от запуска в системе HPC. 

Успешная интеграция квантового ускорителя в среду HPC зависит от того, 

что сообщество пользователей HPC научится переосмысливать свои про-

блемы с учетом этих новых ресурсов; и это переосмысление должно осу-

ществляться по нескольким различным направлениям. 
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Рис. 2. Гибридные алгоритмы, использующие квантовое ускорение в (а) линей-

ном и (б) итеративном рабочих процессах, а также (в) рабочем процессе, вклю-

чающем работу по загрузке 

 

Из-за присущей измерениям в квантовой механике вероятностной 

природы квантовый алгоритм должен повторяться несколько раз, и стати-

стика результатов измерений обеспечивает желаемый результат работы ал-

горитма. Из-за этого квантовые алгоритмы больше всего напоминают 

классические методы прямого решения в том смысле, что промежуточные 

результаты бесполезны для решения проблемы, решением является только 

конечный результат. Из-за отсутствия использования методов прямого ре-

шения в высокопроизводительных вычислениях наш подход должен быть 

переосмыслен, и мы должны рассмотреть, какие части решаемых научных 

проблем могут быть оценены быстрее или точнее с помощью квантового 

компьютера. На этом этапе все ресурсы вычислений могут быть использо-

ваны с максимальной отдачей. 

2. Разработка квантового ускорителя 

Сверхпроводящие схемы – одна из ведущих технологий квантовых 

вычислений, направленная на решение сложных задач, недоступных клас-

сическим компьютерам. Предполагается разработка системы управления 

сверхпроводящими кубитами.  Квантовые информационные процессоры 

требуют дорогостоящих электронных средств управления, которые могут 

точно манипулировать кубитами. Необходимо решить проблемы управле-

ния, разрабатывая модульное управляющее оборудование для нынешних и 

будущих сверхпроводниковых процессоров и открывая исходный код пол-

ного стека системы, чтобы к нему можно было получить доступ, улучшить 
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и использовать более широкое научное сообщество в области квантовой 

информатики. 

Система объединяет радиочастотную систему FPGA (программируемая 

пользователем вентильная матрица), которая модулирует сигналы при 

комнатной температуре для манипулирования и измерения сверхпроводя-

щих кубитов, охлажденных до криогенных температур.  

 

 
Рис. 3. Квантовый ускоритель на сверхпроводящих схемах 

 

Заключение 

 В заключение отметим, что интеграция квантовых вычислений в каче-

стве ускорителя в системах высокопроизводительных вычислений (HPC) 

является естественным прогрессом, учитывая значительное совпадение 

между приложениями квантовых вычислений и областями исследований, 

требующими больших вычислительных ресурсов. Квантовые алгоритмы 

показали себя многообещающими в таких областях, как моделирование 

квантовых систем, задачи оптимизации и дифференциальные уравнения, 

которые играют центральную роль в различных научных и промышленных 

приложениях. Поскольку квантовые алгоритмы обычно являются частью 

более крупных вычислений, выполняемых в системах HPC, решающее 

значение имеет координация гибридных вычислений на классических и 

квантовых узлах. Эта координация становится еще более важной, учиты-

вая, что будущие гибридные системы, вероятно, будут включать в себя не-

сколько квантовых ускорителей с различными характеристиками.  
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УДК 519.688 

Цветков Фёдор Алексеевич, Михайловский Виталий Алексеевич,  

Васильев Василий Васильевич  

МОДЕЛЬ 4GFSK-КАНАЛА ДЛЯ КВ-РАДИОСВЯЗИ 

 

В докладе показывается результат моделирования на языке LabVIEW ка-

нала для КВ-радиосвязи сигналом со структурой 4GFSK и аддитивным нор-

мальным шумом. 

Оценены зависимости вероятности битовой ошибки от уровня шума для 

сигнала минимальной структуры, с кодером Голея и с перемежением бит. Ре-

зультаты моделирования проиллюстрированы временными диаграммами в клю-

чевых точках модели.  
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4GFSK-CHANNEL MODEL FOR HF RADIO COMMUNICATION 

 

The report shows the result of modeling in the LabVIEW language of a channel 

for HF radio communication with a signal with a 4GFSK structure and additive nor-

mal noise. 
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The dependences of the probability of bit error on the noise level for a signal of 

minimal structure, with a Golay encoder and with bit interleaving are estimated. The 

simulation results are illustrated by time diagrams at key points of the model. 

Acknowledgements: The materials of the article were prepared with the support 

of project No. VnGr/23-01-RT “Research of software-defined radio systems” at the 

Southern Federal University 

Modeling, 4GFSK signal, MLS sequence, Golay encoder, bit interleaving, Lab-

VIEW. 

 

Введение 

Одним из приоритетов научно-технологического развития науки, тех-

нологий и техники в Российской Федерации является обеспечение связан-

ности арктической территории Российской Федерации за счет создания 

интеллектуальных телекоммуникационных систем, в частности путем 

применения цифровых каналов радиосвязи в коротковолновом (КВ) диапа-

зоне при передаче сигналов на большие дистанции, а также сигналов, 

имеющих повышенную устойчивость к флуктуациям параметров этих ка-

налов радиосвязи. 

Для радиосвязи в КВ-диапазоне широко применяются сигналы с ча-

стотной манипуляцией (ЧМн или FSK – frequency shift key), устойчивые к 

флуктуации амплитуды и фазы несущей [1 – 3]. Для уточнения устойчиво-

сти таких сигналов к помехам, в частности к аддитивному нормальному 

шуму, при различных алгоритмах их формирования и обработки была раз-

работана на языке LabVIEW модель канала для КВ-радиосвязи сигналом 

со структурой 4GFSK (гауссово FSK с 4-мя частотными позициями). 

Основная часть 

Структурная схема моделировавшегося канала связи показана на рис. 1. 

Датчик передаваемых битов формирует последовательность из 120 

псевдослучайных передаваемых битов.  

В кодере Голея (12/23) они разделяются на 10 подпоследовательно-

стей длиной 12 бит каждая. Каждая подпоследовательность дополняется 

11-битовой контрольной суммой Голея и одним битом четности. Получен-

ные 24-битовые подпоследовательности объединяются в одну последова-

тельность длиной 240 бит. 

Перемежитель бит разделяет эту последовательность на 10 блоков 

длиной по 24 бита и составляет 2-мерный массив, в котором каждый блок 

является строкой; затем этот массив транспонируется, из него извлекаются 
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24-битовые строки, которые последовательно пристыковываются одна к 

другой. В результате образуется последовательность их 240 перемеженных 

бит. 

В модели предусмотрено 3 варианта формирования передаваемого би-

тового сигнала: 

а) 120 передаваемых бит подаются непосредственно на вход вычисли-

теля индексов частот поднесущих минуя кодер Голея и перемежитель би-

тов; 

б) 120 передаваемых бит проходят через кодер Голея и получившиеся 

240 бит подаются на вход вычислителя индексов частот поднесущих минуя 

перемежитель битов; 

в) 120 передаваемых бит проходят через кодер Голея и перемежитель 

битов и в виде 240 битов подаются на вход вычислителя индексов частот 

поднесущих. 

Вычислитель индексов частот поднесущих разделяет получаемую им 

последовательность на последовательность 2-битовых кодов, каждый из 

которых является номером (индексом) элемента в таблице частот из 4-х 

равноотстоящих поднесущих. Полученная последовательность индексов 

частот подается на формирователь образов, в который подаются отсчеты 

последовательности максимальной длины MLS, используемой для синхро-

низации передатчика и приемника. 



82 
   

Р
и

с.
 1

. 
С

т
р

ук
т

ур
н
а

я
 с

хе
м

а
 к

а
н
а

ла
 с

вя
зи

 



83 
  

Последовательность максимальной длины формировалась имеющим-

ся в LabVIEW узлом Binary MLS VI с параметрами N MLS, MLS order, 

MLS seed и MLS initialize? Последующее исследование показало, что нуж-

ное качество синхронизации достигается при N MLS = 16, MLS order = 4, 

MLS initialize? = True и MLS seed = 7FFFFFFFFFFFFFFF. Эта последова-

тельность имеет вид 1110001001101011. 

В формирователе образов MLS-последовательность вставляется перед 

последовательностью сигнальных индексов частот, а затем создается образ 

частот поднесущих передаваемого сигнала из величин +3, +1, -1, -3, где 

«+3» означает максимальную частоту поднесущей, «-3» – минимальную, а 

MLS-биты кодируются максимальной и минимальной частотой. Кроме то-

го, отдельно создается образ MLS-последовательности из величин «+1», «-

1» для использования в корреляторе приемника. Оба образа создаются в 

виде последовательности отсчетов с частотой дискретизации fдискр и дли-

тельностью тактового интервала Ттакт, т.е. в виде последовательностей от-

счетов с заданными временными параметрами. На рис. 2 представлена по-

следовательность отсчетов образа MLS-последовательности при fдискр = 48 

кГц и Ттакт = 20 мс (в одном такте 960 отсчетов), а на рис. 3 – последова-

тельность отсчетов образа сигнала с MLS-последовательностью в ее нача-

ле при тех же временных параметрах и некоторой псевдослучайной после-

довательности из 120 передаваемых битов. 

 

 
Рис. 2. Последовательность отсчетов образа MLS-последовательности 

 

 
Рис. 3. Последовательность отсчетов образа сигнала 

 

Последовательность отсчетов образа сигнала имеет резкие перепады 

уровней, которые вызовут излишне широкий спектр излучаемого передат-

чиком сигнала. Для уменьшения ширины спектра сигнала образ сигнала 



84 
  

пропускается через ФНЧ Гаусса с конечной импульсной характеристикой. 

Импульсная характеристика ФНЧ Гаусса показана на рис. 4, она имеет па-

раметры: длина – 960 отсчетов, «СКО» – 180 отсчетов. 

 

 
Рис. 4. Импульсная характеристика ФНЧ Гаусса 

 

На рис. 5 показан образ сигнала на выходе ФНЧ Гаусса. 

 

 
Рис. 5. Образ сигнала на выходе ФНЧ Гаусса 

 

Формирователь комплексного FSK-сигнала является частотным моду-

лятором комплексного несущего колебания со средней частотой fнесущ и де-

виацией частоты fмакс. График отклонений мгновенной частоты этого коле-

бания от несущей при fмакс =150 Гц показан на рис. 6.  

 

  
Рис. 6. График отклонений мгновенной частоты от несущей 

 

В формирователе перед и после сигнала добавляются массивы нуле-

вых отсчетов для оценки в их месте в приемнике уровня шумов. У сфор-
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мированного комплексного FSK-сигнала с ненулевой частотой несущей 

используется только вещественная составляющая, как это и происходит в 

передатчиках радиопередающих устройств. На рис. 7 показан вид этого 

сигнала при частоте несущей fнесущ = 2 кГц. 

 

 
Рис. 7. Сигнала на выходе передатчика 

 

Генератор «белого» нормального шума вырабатывает отсчеты псевдо-

случайного вещественного некоррелированного гауссова шума с заданным 

среднеквадратическим отклонением СКО бш. Сумма этого шума с отсче-

тами сигнала с выхода передатчика рассматривается как входной сигнал 

приемника.  

В приемнике сигнал с шумом сначала «сдвигается» по частоте на ча-

стоту несущей, равной нулю, квадратурным преобразователем частоты. 

Подбирая частоту гетеродина в этом преобразователе можно задать сигна-

лу на его выходе не точно нулевую частоту несущей, имитируя не точную 

настройку приемника на частоту сигнала. Выходной комплексный сигнал  

преобразователя частоты проходит через комплексный полосовой фильтр с 

полосой пропускания П и центральной частотой равной нулю, т.е. его по-

лоса пропускания от -П/2 до +П/2. Реализуется этот фильтр двумя иден-

тичными вещественными КИХ-фильтрами нижних частот с верхними гра-

ничными частотами П/2, фильтрующими раздель вещественную и мнимую 

составляющую комплексного входного сигнала. После фильтрации выпол-

няется понижение частоты дискретизации. На рис. 8 показана реализация 

смеси комплексного сигнала и шума после фильтра (частота дискретиза-

ции 4 кГц, отношение сигнал/шум 5,0 дБ). 

 

 
Рис. 8. Сигнала на выходе ФНЧ ПФ 
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Для измерения отношения сигнал/шум (ОСШ или SNR) выделяется 

два фрагмента входного сигнала с 300-го и 14500-го отсчета длиной 3000 

отсчетов и по ним оценивается СКОш шума, а по фрагменту с 3600-го от-

счета длиной 10500 отсчетов – СКОсш смеси сигнала с шумом. После этого 

ОСШ оценивается по формуле 

ОСШ  =
√СКОсш

2 − СКОш
2

СКОш

 

 

Частотный детектор вычисляет мгновенную частоту по формуле [4] 

𝑓(𝑡𝑖) =
𝑓Д

2𝜋
arg[ 𝑢(𝑡𝑖) ⋅ 𝑢

∗(𝑡𝑖−1) ],
 

где  arg[…] обозначает угол (фазу или аргумент в радианах) комплексного 

числа в квадратных скобках, u(ti) – текущий отсчет детектируемого сигна-

ла, u(ti-1) – предыдущий отсчет. 

Непосредственно после частотного детектора из-за присутствия шу-

мов сигнал имеет короткие выбросы в диапазоне ±fдискр (в данном случае 

±2 кГц). Особенно часто выбросы повторяются на интервалах отсутствия 

сигнала. Эти выбросы не позволяют корректно работать синхронизатору 

на основе коррелятора. Поэтому выходной сигнал детектора пропускается 

через двусторонний ограничитель по уровням ±fмакс огр (в данном случае 

fмакс огр = 450 Гц) и через ФНЧ частотного детектора (fмакс = 50 Гц). На рис. 9 

показаны сигнал на выходе двустороннего ограничителя и сигнал на выхо-

де ФНЧ частотного детектора при ОСШ = 6 дБ. 

На рис. 10 показан сигнал на выходе коррелятора: взаимокорреляци-

онная функция между сигналом на выходе ФНЧ частотного детектора и 

децимированного образа MLS так же при ОСШ = 6 дБ. Абсцисса ее мак-

симума принимается за оценку момента начала сигнала данных.  

 

 
Рис. 9. Сигнала на выходе ограничителя и ФНЧ ЧД 
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Рис. 10. Сигнала на выходе коррелятора 

 

Выделитель сигнала данных выделяет массив отсчетов сигнала дан-

ных от найденного момента его начала, при этом начало этого массива не-

сколько корректируется от максимума взаимокорреляционной функции. 

На рис. 11 показан выделенный массив отсчетов (Вых ФНЧ ЧД). 

 

 
Рис. 11. Выделенный массив отсчетов и дискреты через интервалы Tтакт 

 

Дискретизатор из выделенного массива отсчетов выбирает отсчеты 

(дискреты) через интервалы времени Tтакт, несущие информацию о пере-

данных данных. На рис. 11 дискретные отсчеты показаны точками.  

Квантователь определяет номер кванта (индекс частоты поднесущей) 

высотой Δf, в котором оказывается каждый отсчет. Из рис.11 видно, что 

точки-дискреты группируются в четырех зонах-квантах высотой Δf = 

100 Гц, разделенных уровнями -100 Гц, 0 Гц и +100 Гц. Номер кванта яв-

ляется индексом частоты поднесущей и указывает на пересылаемый 2-х 

битовый код данных.  

Конструктор принятых данных по индексам частот поднесущих опре-

деляет 2-х битные коды и собирает их в последовательность из 240 бит, 

которая подается на деперемежитель бит, восстанавливающий исходную 

последовательность бит.  

В декодере Голея эта последовательность сначала разделяется на 10 

блоков по 24 бита, каждый из которых подвергается декодированию Голея 

«23/12», позволяющему исправить до 3-х ошибочных бит. В результате 

получается 10 последовательностей по 12 бит, объединяемых в последова-

тельность принятых бит. Компаратор кодовых последовательностей срав-

нивает принятые и переданные биты, подсчитывает количество оставших-
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ся ошибочных бит Nощибок и вычисляет оценку вероятности битовой ошиб-

ки 

BER=
𝑁ощибок
𝑁бит
 

. 

Так как передаваемые биты – псевдослучайная последовательность и 

шум тоже псевдослучайная последовательность, то вычисленное BER яв-

ляется флуктуирующей оценкой. Для повышения ее устойчивости в моде-

ли предусмотрено многократное повторение вышепоказанных вычислений 

и усреднение получаемых оценок BER. Усредняются также и получаемые 

значения ОСШ. После достижения достаточно стабильной пары BER-

ОСШ СКО бш уменьшается и все расчеты повторяются. В результате по-

лучается зависимость BER(ОСШ). 

Разработанная модель позволяет исследовать влияние параметров мо-

дели на BER. Например, исследовано влияние использования кодирования 

Голея и перемежения. На рис. 12 показаны зависимости BER(ОСШ) для 

этих трех ситуаций. 

 

 
Рис. 12. Зависимости BER(ОСШ) для трех алгоритмов 

 

Выводы 

В работе описана программная модель 4GFSK-канала для КВ-

радиосвязи, написанная на зыке LabVIEW. Модель обладает большой гиб-

костью, возможностью подстройки многих параметров модели.  
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Продемонстрирована зависимость вероятности битовой ошибки от 

структуры алгоритма обработки сигналов. 

 

Работа выполнена в рамках проекта № ВнГр/23-01-РТ «Исследо-

вание программно определяемых радиосистем» в Южном федераль-

ном университете». 
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УДК 621.396  

Юрченко Анастасия Юрьевна, Кандаурова Елена Александровна,  

Шевцов Андрей Петрович 

КОНЦЕПЦИЯ ФРЕЙМА В РАЗЛИЧНЫХ НАУЧНЫХ СФЕРАХ 

 

В данной статье рассматривается концепция фреймов как один из подхо-

дов к представлению знаний, который нашёл применение в различных научных 

областях. Первоначально введённый Марвином Минским для описания структур 

знаний, фрейм стал ключевым элементом в инженерии знаний, социальных и гу-

манитарных науках, а также в искусственном интеллекте. Фреймы позволяют 

моделировать и структурировать информацию, упрощая её обработку и ис-

пользование. Особое внимание уделено применению фреймов в системах обра-

ботки естественного языка и их роли в создании более гибких и универсальных 

систем искусственного интеллекта. Статья подчёркивает важность фреймов 

для интеграции человеческого восприятия и компьютерных систем, а также их 

потенциал для развития интеллектуальных систем и анализа данных 

Фрейм, искусственный интеллект, представление знаний, структура дан-

ных, гибкие системы. 

 

Yurchenko Anastasiya Yuryevna, Kandaurova Elena Aleksandrovna,  

Shevtsov Andrey Petrovich 

FRAME CONCEPT IN VARIOUS SCIENTIFIC FIELDS 

 

This article examines the concept of frames as one of the approaches to 

knowledge representation, which has found application in various scientific domains. 

Initially introduced by Marvin Minsky to describe knowledge structures, frames have 

become a key element in knowledge engineering, social and humanitarian sciences, as 

well as in artificial intelligence. Frames allow for modeling and structuring infor-

mation, simplifying its processing and utilization. Special attention is paid to the use of 

frames in natural language processing systems and their role in creating more flexible 

and versatile artificial intelligence systems. The article emphasizes the importance of 
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frames for integrating human perception and computer systems, as well as their poten-

tial for developing intelligent systems and data analysis.  

Frame, artificial intelligence, knowledge representation, data structure, flexible 

systems. 

 

Введение 

Ежедневно мы сталкиваемся с большими объёмами информации, ко-

торую необходимо систематизировать, обрабатывать и применять в раз-

личных сферах деятельности. Для этого были разработаны системы пред-

ставления знаний. Одним из подходов к представлению знаний является 

концепция фреймов, которая нашла применение в различных научных об-

ластях и позволяет интегрировать, например, восприятие информации че-

ловеком и искусственным интеллектом. Это удобная и систематичная мо-

дель, обладающая значительным потенциалом для развития систем искус-

ственного интеллекта и анализа данных. 

Основная часть 

Само слово «фрейм» (от англ. frame – каркас, рамка) имеет формули-

ровки в разных предметных областях, связанных между собой. Первона-

чально термин «фрейм» ввёл Марвин Минский в 70-е годы XX века для 

обозначения структуры знаний для восприятия пространственных сцен [1]. 

Фрейм с точки зрения инженерии знаний – это модель абстрактного обра-

за, минимально возможное описание сущности какого-либо объекта, явле-

ния, события, ситуации, процесса.  

Фрейм с точки зрения социальных и гуманитарных наук (таких, как 

социология, психология, коммуникация, кибернетика и др.) – понятие, 

означающее в общем виде смысловую рамку, используемую человеком для 

понимания чего-либо и действий в рамках этого понимания, целостность, в 

пределах которой люди осмысливают себя в мире. Другими словами, 

фрейм – устойчивая структура, когнитивное образование (знания и ожида-

ния), а также схема представления, определение ситуации, основанное на 

управляющих событиями принципах организации и вовлечённости в собы-

тия. Важным является то, что фрейм начинает рассматриваться как дина-

мическая структура с «активными зонами» [2]. 

Концепция фреймов в лингвистических науках представляет собой 

когнитивные структуры, которые помогают людям понимать и интерпре-

тировать язык в контексте. Этот термин был введён Чарльзом Филлмором 

в рамках теории фреймов семантики. Фреймы помогают определить кон-
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текст, в котором используется слово или выражение, связывают слова и 

понятия с общими ситуациями или сценариями и являются частью когни-

тивных структур, которые организуют наши знания о мире [3]. 

В медицине фреймы помогают в создании экспертных систем, кото-

рые могут поддерживать врачей в диагностике и лечении, предлагая струк-

турированную информацию о симптомах, диагнозах и методах лечения. 

Это делает возможным создание более точных и надёжных медицинских 

систем, которые могут работать в различных клинических условиях. 

В искусственном интеллекте фреймы представляют собой структуру 

данных, используемую для описания знаний или представления информа-

ции о концепте или объекте. Фреймы содержат слоты (атрибуты) и значе-

ния этих слотов, которые описывают характеристики и свойства объекта. 

Фреймы в искусственном интеллекте используются для моделирования 

знаний и решения задач, таких как классификация, понимание естествен-

ного языка, планирование и многое другое. Они позволяют представить 

знания в структурированной форме, что упрощает обработку и использо-

вание этой информации компьютерной программой. 

Применение фреймов в искусственном интеллекте позволяет созда-

вать более гибкие и универсальные системы, способные адаптироваться к 

различным ситуациям и условиям [4]. Они также позволяют легко расши-

рять и изменять модель знаний без необходимости переписывания всего 

кода. В целом, в искусственном интеллекте это мощный инструмент для 

представления и организации знаний, что позволяет компьютерным про-

граммам эффективно использовать их для принятия решений и выполне-

ния задач. 

Фрейм можно представлять себе в виде сети из узлов и отношений. 

Это структуры данных, которые позволяют организовать объекты в иерар-

хическую структуру. Фреймы содержат слоты, которые представляют со-

бой пары ключ-значение, где ключ – это имя слота, а значение – это дан-

ные, связанные с этим слотом. Верхние уровни фрейма фиксированы и со-

держат вещи, всегда истинные в предполагаемой ситуации. Нижние уров-

ни содержат много терминалов, т. е. ячеек, которые надо заполнить кон-

кретными случаями или данными. Каждый слот в свою очередь представ-

ляется определенной структурой данных. В значение слота подставляется 

конкретная информация, относящаяся к объекту, описываемому этим 

фреймом [5]. 
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Благодаря такой структуре фреймы могут быть организованы в иерар-

хическую структуру, где каждый фрейм может содержать подфреймы. Это 

позволяет моделировать сложные объекты и их взаимосвязи на различных 

уровнях абстракции, упрощая управление знаниями и их обновление [6]. С 

их помощью можно легко добавлять новые слоты или подфреймы, адапти-

руя модель знаний к изменяющимся требованиям и задачам. Это делает 

системы, основанные на фреймах, более гибкими и способными к адапта-

ции [7]. Фреймы могут содержать ссылки на другие фреймы, что дает воз-

можность создавать сложные сети знаний и моделировать взаимосвязи 

между различными концептами, что особенно полезно для понимания и 

обработки естественного языка, где слова и фразы могут быть взаимосвя-

заны. Фреймы могут включать слоты, которые обрабатывают исключения 

и специальные случаи, обеспечивая более точное представление знаний и 

корректное выполнение задач в нестандартных ситуациях. Также фреймы 

могут служить шаблонами для создания новых объектов [8]. Например, 

фрейм «автомобиль» может использоваться как шаблон для создания 

фреймов конкретных моделей автомобилей, таких как «Toyota Camry» или 

«Honda Accord», где общие слоты (например, «колеса», «двигатель») 

наследуются от основного фрейма. 

В системах искусственного интеллекта (ИИ) и представления знаний 

фреймы используются для моделирования и структурирования информа-

ции аналогично тому, как они работают в человеческом мышлении. В ИИ 

фреймы служат для представления знаний в структурированной форме, 

что облегчает обработку и использование информации. В лингвистике 

фреймы помогают структурировать смысл слов и выражений в контексте. 

Оба подхода стремятся организовать информацию так, чтобы её было лег-

ко использовать и интерпретировать. В системах обработки естественного 

языка (NLP) фреймы используются для понимания контекста, что помогает 

системе правильно интерпретировать смысл текста [9]. Например, NLP-

система, использующая фреймы, может понять, что «банк» в контексте 

финансовой транзакции относится к финансовому учреждению, а не к бе-

регу реки. Фреймы в ИИ могут быть организованы иерархически, что поз-

воляет моделировать сложные взаимосвязи между концепциями [10]. В 

лингвистике и когнитивной психологии фреймы также могут быть частью 

более сложных структур знаний, что помогает в понимании более обшир-

ных контекстов и сценариев. 
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Фреймы помогают NLP-системам интерпретировать текст, распозна-

вая ключевые концепты и их взаимосвязи. Например, система может рас-

познать фрейм «поездка» и связать его с понятиями «транспорт», «пункт 

назначения» и «пассажир». В чат-ботах и голосовых помощниках фреймы 

используются для поддержания контекста разговора, что позволяет систе-

ме более естественно и логично отвечать на вопросы пользователей. В ма-

шинном переводе фреймы помогают обеспечить правильное понимание 

контекста и идиоматических выражений. Например, фрейм «идти на ком-

промисс» может помочь системе правильно перевести это выражение на 

другой язык, учитывая культурные и лингвистические особенности. 

Таким образом, фреймы играют ключевую роль как в лингвистиче-

ских науках, так и в системах представления знаний и искусственном ин-

теллекте. Они обеспечивают структурированный подход к организации и 

интерпретации информации, позволяя системам ИИ и NLP эффективно 

обрабатывать и использовать знания. Связь между фреймами в этих обла-

стях подчеркивает важность контекста и иерархической организации зна-

ний для понимания и обработки сложной информации, будь то человече-

ское мышление или компьютерные системы. 

Кроме того, важно отметить, что фреймы облегчают переход от теоре-

тических знаний к практическому применению. В лингвистике это выра-

жается в том, что фреймы помогают учащимся и исследователям понять, 

как конкретные слова и выражения связаны с общими когнитивными 

структурами и культурными контекстами. В системах ИИ фреймы позво-

ляют разработчикам создавать модели, которые могут быть легко адапти-

рованы и расширены для решения новых задач. Например, в области робо-

тотехники фреймы могут использоваться для моделирования окружающей 

среды и планирования действий роботов, что позволяет создавать более 

автономные и интеллектуальные системы. 

Выводы 

В целом, фреймы представляют собой универсальный инструмент, ко-

торый объединяет теоретические исследования и практическое примене-

ние в различных областях науки и техники. Они позволяют создавать си-

стемы, которые могут эффективно использовать знания и адаптироваться к 

изменяющимся условиям, что делает их весьма полезными в современной 

науке. 
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Мусоко Натан Каленга 

ИСПОЛЬЗОВАНИЕ СВЕРТОЧНЫХ НЕЙРОННЫХ СЕТЕЙ (CNN) 

ДЛЯ АВТОМАТИЗАЦИИ И ОПТИМИЗАЦИИ  

ПРОЦЕССОВ РАСПОЗНАВАНИЯ ИЗОБРАЖЕНИЙ В  

МАРКЕТИНГОВЫХ ХАБАХ 

 

Введение 

Современные маркетинговые хабы требуют эффективных средств для 

анализа и обработки визуальной информации. В этом контексте использо-

вание технологий распознавания изображений на основе сверточных 

нейронных сетей (CNN) становится актуальным. Проблемы существую-

щих решений, таких как ручная обработка изображений и традиционные 

алгоритмы машинного зрения, включают ограниченную точность, высокие 

затраты времени и ресурсов. 

Основная часть 

Распознавание изображений с помощью нейронных сетей на базе CNN 

в маркетинговом хабе 

Современные маркетинговые хабы требуют эффективных средств для 

анализа и обработки визуальной информации. В этом контексте использо-

вание технологий распознавания изображений на основе сверточных 

нейронных сетей (CNN) становится актуальным. Проблемы существующих 

решений, таких как ручная обработка изображений и традиционные алго-

ритмы машинного зрения, включают ограниченную точность, высокие за-

траты времени и ресурсов. 

Технологические прорывы в области нейронных сетей привели к раз-

работке высокоэффективных моделей CNN, способных анализировать и 

классифицировать изображения с высокой точностью. Эти модели способ-

ны выделять ключевые характеристики изображений и проводить их клас-

сификацию. Программирование нейронных сетей осуществляется с ис-
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пользованием языков Python и специализированных библиотек, таких как 

TensorFlow и Keras, что обеспечивает гибкость и мощность в разработке и 

обучении моделей [1]. 

Использование CNN в маркетинговом хабе обеспечивает высокую 

точность распознавания и анализа изображений. Эта технология позволяет 

автоматизировать процессы обработки визуальных данных, создавая более 

точные и оперативные маркетинговые стратегии. Благодаря интеграции 

технологии CNN, маркетинговые хабы становятся более эффективными и 

современными, отвечая текущим требованиям рынка [2]. 

Архитектура системы распознавания изображений включает обучен-

ную модель CNN, сервер для обработки и хранения данных, и интерфейс 

пользователя для взаимодействия с системой. Разработка специализиро-

ванного программного обеспечения обеспечивает не только распознавание 

изображений, но и их анализ в реальном времени, что отличает проект от 

существующих аналогов. 

Использование нейронных сетей на базе CNN и веб-приложений 

предоставляет перспективные возможности для маркетинговой деятельно-

сти. Высокая точность, возможность обработки данных в реальном време-

ни, оптимизация затрат и легкая адаптация делают эту технологию ключе-

вым инструментом для современного маркетингового хаба. 

CNN позволяет автоматизировать рутинные задачи, такие как класси-

фикация товаров, анализ пользовательских предпочтений и мониторинг 

трендов. Это значительно снижает временные затраты и освобождает ре-

сурсы для более творческих задач. Сверточные нейронные сети могут 

улучшить качество данных за счет более точного распознавания и класси-

фикации изображений, что ведет к более обоснованным маркетинговым 

решениям и повышению эффективности кампаний. Использование CNN 

позволяет анализировать поведение клиентов на основе изображений това-

ров, которые они просматривают или покупают, что помогает создавать 

персонализированные предложения и улучшать пользовательский опыт 

[2]. 

Технология CNN может быть легко интегрирована с другими систе-

мами и платформами, используемыми в маркетинговом хабе, такими как 

CRM-системы, системы управления контентом и аналитические платфор-

мы. Системы на базе CNN способны обрабатывать и анализировать изоб-

ражения в реальном времени, что позволяет быстро реагировать на изме-

нения рынка и оперативно корректировать маркетинговые стратегии. 
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Представьте себе крупный онлайн-ритейлер, который использует CNN 

для автоматической классификации и тегирования своих продуктов. Когда 

новый товар добавляется в каталог, система автоматически распознает его 

основные характеристики (цвет, форма, категория) и присваивает соответ-

ствующие теги. Это значительно ускоряет процесс добавления новых то-

варов и улучшает навигацию по сайту. Кроме того, на основе анализа 

изображений товаров, которые пользователи чаще всего просматривают и 

покупают, ритейлер может формировать персонализированные рекомен-

дации. Например, если система выявляет, что пользователь часто просмат-

ривает спортивную обувь определенного бренда, она может предложить 

ему скидки или новинки этого бренда, что повышает вероятность покупки 

[1]. 

Разработка системы распознавания изображений на базе CNN включа-

ет несколько ключевых этапов. Для обучения модели необходим большой 

объем изображений, которые должны быть классифицированы и размече-

ны. Данные могут быть собраны из различных источников, включая суще-

ствующие каталоги товаров и пользовательские загрузки. Обучение CNN 

требует значительных вычислительных ресурсов и времени. В процессе 

обучения модель учится распознавать и классифицировать изображения на 

основе предоставленных данных. Это может занять от нескольких часов до 

нескольких дней в зависимости от объема данных и сложности модели. 

После обучения модель интегрируется в систему маркетингового хаба и 

проходит тестирование для проверки ее точности и производительности. 

На этом этапе важно обеспечить корректную работу системы в реальных 

условиях эксплуатации. Технология CNN постоянно развивается, и для 

поддержания высоких показателей точности и эффективности система 

должна регулярно обновляться. Это включает в себя повторное обучение 

модели на новых данных и улучшение алгоритмов. 

Использование технологий распознавания изображений на основе 

сверточных нейронных сетей открывает новые горизонты для маркетинго-

вых хабов, делая их более умными, гибкими и эффективными. Внедрение 

этих технологий позволяет не только улучшить качество предоставляемых 

услуг, но и значительно повысить конкурентоспособность на современном 

рынке. 

Внедрение нейронных сетей также способствует повышению уровня 

удовлетворенности клиентов за счет более точных рекомендаций и персо-

нализированного обслуживания. Современные клиенты ожидают быстрого 
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и точного отклика на свои потребности, и системы на базе CNN способны 

предоставлять именно такие решения. Таким образом, использование CNN 

в маркетинговых хабах не только повышает операционную эффективность, 

но и способствует укреплению лояльности клиентов и увеличению про-

даж. 

С развитием технологий искусственного интеллекта и машинного 

обучения маркетинговые хабы смогут воспользоваться новыми возможно-

стями для улучшения своих процессов и стратегий. В будущем мы можем 

ожидать появление еще более сложных и точных моделей CNN, которые 

будут учитывать все более разнообразные аспекты потребительского пове-

дения и предпочтений. В результате, маркетинговые хабы будут способны 

предложить клиентам еще более персонализированные и эффективные 

маркетинговые решения, что будет способствовать дальнейшему росту и 

успеху бизнеса. 

Заключение 

Использование технологий распознавания изображений на основе 

сверточных нейронных сетей открывает новые горизонты для маркетинго-

вых хабов, делая их более умными, гибкими и эффективными. Внедрение 

этих технологий позволяет не только улучшить качество предоставляемых 

услуг, но и значительно повысить конкурентоспособность на современном 

рынке. 
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Сингх Санни, Прибыльский Алексей Васильевич 

ИНТЕЛЛЕКТУАЛЬНАЯ КЛАССИФИКАЦИЯ ПОЖАРООПАСНЫХ 

СИТУАЦИЙ НА ОСНОВЕ ДАННЫХ ИЗ КОМПЛЕКСА 

 ВЗАИМОСВЯЗАННЫХ ДАТЧИКОВ 

 

В исследовании проводится сравнение методов интеллектуальной класси-

фикации пожароопасных ситуаций на основе данных из комплекса взаимосвя-

занных датчиков. Рассматриваются интеллектуальные классификаторы на 

основе машинного обучения, статистического анализа и деревьев принятия ре-

шения с целью выявление методов, обладающих самым высоким соотношением 

точности к значению производительности, вычисленной с помощью F-меры, 

для дальнейшего использования в системе прогнозирования и классификации 

пожароопасных ситуаций. Проведенный анализ точности и производительно-

сти приведенных методов, показал, что наиболее точным и производительными 

методами оказались Random forest classifier и RNN с LSTM слоями обладающих 

соотношением точности к производительности 119.99 и 123.30 соответствен-

но.  

Классификация, нейронные сети, дерево решений, пожарный датчик, точ-

ность, статистический метод. 

 

Singh Sanni, Pribylsky Alexey Vasilievich 

INTELLIGENT CLASSIFICATION OF FIRE HAZARDOUS 

 SITUATIONS BASED ON DATA FROM A COMPLEX OF  

INTERCONNECTED SENSORS 

 

The study compares approaches to intelligent classification of fire hazardous sit-

uations based on data from a set of interconnected sensors. Intelligent classifiers 

based on machine learning, statistical analysis and decision trees are considered in 

order to identify methods with the highest ratio of accuracy to performance value cal-

culated using F-measure for further use in the system for predicting and classifying 

fire hazardous situations. An analysis of the accuracy and performance of the above 

methods showed that the most accurate and productive methods were Random forest 

classifier and RNN with LSTM layers, with an accuracy to performance ratio of 

119.99 and 123.30, respectively. 

Classification, neural networks, decision tree, fire sensor, accuracy, statistic 

method. 
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 Введение. Современные технологические объекты, такие как метро-

политен и высокотехнологические предприятия, представляют собой 

сложные системы с высокими требованиями к пожарной безопасности. Ра-

нее разработанные системы, обладали функцией обнаружения пожаров и 

их признаков, однако на сегодняшний день тенденции меняется в сторону 

не только обнаружения признаков пожара, но и их классификация. Совре-

менные системы часто полагаются на операторов-экспертов для определе-

ния пожароопасной ситуации на основе данных из пожарных датчиков, а 

также экспертного опыта. Это является еще одной причиной важности ав-

томатизации процесса обнаружения и классификации пожароопасных си-

туаций, чтобы минимизировать субъективный человеческий фактор и по-

высить эффективность принятия решений в нештатных ситуациях. 

Для решения этой задачи предлагается использовать методы и алго-

ритмы из области интеллектуальных информационные системы, которые 

могут поддерживать принятие решений на основе предиктивного анализа 

данных, что минимизирует влияние человеческого фактора. В контексте 

классификации пожароопасных ситуаций, для повышения точности рабо-

ты интеллектуальных методов классификации целесообразно использовать 

экспертные знания при создании обучающей базы данных. Это позволяет 

учитывать не только обнаруженные ситуации, но и те, которые могли быть 

пропущены из-за человеческого фактора, например, отсутствия оператора 

в момент возникновения нештатной ситуации или простой халатности со 

стороны человека. Достижение высокой точности и оперативности в клас-

сификации пожароопасных ситуаций, используются комплексы взаимосвя-

занных датчиков, которые собирают данные о состоянии окружающей 

среды.  

Сравнение исследуемых интеллектуальных классификаторов осу-

ществляется по параметрам точности и производительности, это позволяет 

определить, насколько эффективно предложенное решение справляется с 

задачей классификации пожароопасных ситуаций. 

Описание комплекса взаимосвязанных датчиков. Конструктивно 

датчик состоит из 14 элементов [1], 8 из которых датчики температуры, 3 

ультрафиолетовых датчика дыма, 3 инфракрасных датчика дыма испол-

ненных в металлическом корпусе. Упомянутые датчики контролируется и 

настраивается дистанционно в режиме реального времени в том числе чув-

ствительность и пороговые значения. Датчик выполнен таким образом, 
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чтобы воспринимать дым вокруг себя со всех возможных направлений 

[1,2], что позволяет обнаруживать дым значительно раньше стандартных 

пожарных датчиков по изменению плотности дыма в разных точках про-

странства [3]. Математическая модель датчика более подробно рассмотре-

на в статье [4]. 

 Расчет точности и производительности. Для расчета точности и 

производительности модели, использовались следующие параметры [5-6]: 

точность обучающей выборки 𝑃𝑡𝑟𝑎𝑖𝑛, точность на тестовой выборке 𝑃_𝑡𝑒𝑠𝑡, 

производительность 𝑉𝑠𝑒𝑐  и соотношение точности к производительности 

𝑅𝑝𝑣 [7-8]. 

 Точность обучающей выборки и тестовой выборки [9] рассчитывает-

ся по одной формуле, за исключением, того, что в первом случае исполь-

зуются данные из обучающей выборки, а во втором случае тестовые дан-

ные: 

𝑃𝑡𝑟𝑎𝑖𝑛 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
,  

𝑃_𝑡𝑒𝑠𝑡 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
, 

(1)  

где TP (True Positives) – количество верно классифицированных аномалий; 

TN (True Negatives) - количество верно классифицированных нор-

мальных ситуаций; 

FP (False Positives) - количество нормальных ситуаций, неправильно 

классифицированных как аномалии; 

FN (False Negatives) - количество аномальных ситуаций, неправильно 

классифицированных как нормальные. 

 Формула производительности: 

𝑉𝑠𝑒𝑐  =
𝑠𝑎𝑚𝑝𝑙𝑒_𝑠𝑖𝑧𝑒 

𝑡𝑒𝑛𝑑 − 𝑡𝑠𝑡𝑎𝑟𝑡
, (2)  

 sample_size – размер классифицируемой выборки; 

 𝑡𝑠𝑡𝑎𝑟𝑡 – время начала выполнение модели, секунды; 

 𝑡𝑒𝑛𝑑 – время окончания выполнения модели, секунды. 

Соотношение точности к производительности с помощью F-меры c 

порогом точности, чем выше это значение, тем более точная система при 

сохранении высокой производительности: 

𝑅𝑝𝑣 =

{
 
 

 
 

(1 + 𝛽2) ∗ 𝑃𝑡𝑒𝑠𝑡 ∗ 𝑉𝑠𝑒𝑐) 

𝛽2 ∗ 𝑃𝑡𝑒𝑠𝑡 + 𝑉𝑠𝑒𝑐
 , если 𝑃𝑡𝑒𝑠𝑡 ≤ 𝑇 

(1 + 𝛽2) ∗ 𝑃𝑡𝑒𝑠𝑡 ∗ (𝑊𝑝 ∗ 𝑉𝑠𝑒𝑐) 

𝛽2 ∗ (𝑊𝑝 ∗ 𝑉𝑠𝑒𝑐) + 𝑃𝑡𝑒𝑠𝑡
, если 𝑃𝑡𝑒𝑠𝑡 > 𝑇

, (3)  
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где 𝛽 – параметр, определяющий вес точности по отношению к производи-

тельности, в работе принят равным 2; 

T – порог точности; 

𝑊𝑝 – дополнительный вес производительности, если точность превы-

шает порог T, равен 2, если производительность больше 10000 и равен 0.1 

если производительность меньше 10000. 

Выборка данных. В процессе тестирование использовались две вы-

борки данных обучающая и тестирующая. Первая выборка содержит раз-

деление данных по 5 параметрам: температура вне датчика, температура 

внутри датчика и три параметра задымленности, за основу взятые реаль-

ные данные обнаруженных аномалий в метрополитенах в местах установ-

ки комплекса взаимосвязанных датчиков за 126 прошедших дней. Вторая 

тестирующая выборка имеет аналогичный предыдущей состав, но количе-

ство прошедших дней в этой выборке равно 60. 

Кроме того, обе выборки имеют метки пожароопасных ситуаций, за-

регистрированных на реальных объектах и размеченных с использованием 

экспертных знаний.  

Тестирование моделей. После моделирование 13 моделей классифи-

кации в IDE PyCharm с использованием модулей [10-11] skikit-learn, tens-

forflow, numpy,   matplotlib получены следующие показатели точности и 

производительности (табл. 1).  

 

 Таблица 1 

Показания точности различных моделей классификации 

Модель Точность на 

обучающей 

выборке, % 

𝑃𝑡𝑒𝑠𝑡, 

% 

𝑉𝑠𝑒𝑐, 

Значений/сек 

𝑅𝑝𝑣 

Random forest classifier 99 96 198 599 119.99   

Метод опорных векторов 

SVC 

93 90.8 58 

23.10   

Логистическая регрессия 81 0 10 000 000 0 

KNeighborsClassifier 

(K Ближайших средних) 

95 61 15950 

76.18   

Гауссовский наивный байе-

совский 

78.38 61 2 138 326 

76.25   

Градиентный бустинг 96.6 64 128 930 79.99   

AdaBoost классификатор 96 85 90.509 31.74   
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BaggingClassifier 99.7 57 669104 71.25   

ExtraTreesClassifier 99.9 62 46735 77.47   

VotingClassifier 94.3 63 44225 78.72   

StackingClassifier 98.5 21.66 60015 27.07   

HistGradientBoostingClassifier 96.55 52 772738 65.00   

RNN (Recurrent Neural Net-

work) with LSTM 

99 98.65 196 555 

123.30   

  

 Пример работы классификатора представлен на рис. 1. 

 
Рис. 1. Пример работы классификатора 

  

На рис. 1, представлен график изменения температуры во времени с 

нанесенными на него метками реальных пожароопасных ситуаций (реаль-

ные аномалии) и распознанных пожароопасных ситуаций ( класс и соот-

ветствующий ему номер). 

 Выводы. Исходя из полученных значений точности, производитель-

ности и соотношение точности к производительности, можно сделать вы-

вод, что наиболее предпочтительными моделями являются Random forest 

classifier с параметрами: 𝑃𝑡𝑒𝑠𝑡 = 96%, 𝑉𝑠𝑒𝑐 = 198 599 значений/сек, 𝑅𝑝𝑣 = 

119.99 и RNN с параметрами: 𝑃𝑡𝑒𝑠𝑡 = 98.65%, 𝑉𝑠𝑒𝑐 = 196 555 значений/сек, 

𝑅𝑝𝑣 = 123.30. Соответственно данные модели можно использовать в иссле-

довании и разработки системы прогнозирования и классификации пожаро-

опасных ситуаций. 
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Проскуряков Александр Викторович,  

Проскуряков Алексей Александрович  

РЕАЛИЗАЦИИ  МЕТОДИЧЕСКОЙ ПОДДЕРЖКИ  ПРОЦЕССА 

ОБУЧЕНИЯ ВЕРИФИКАЦИИ СОСТОЯНИЯ МЕДИЦИНСКИХ  

ОБЪЕКТОВ ДЛЯ АВТОМАТИЗИРОВАННОГО РАБОЧЕГО МЕСТА 

ВРАЧА МЕДИЦИНСКОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ ПРИ 

ДИАГНОСТИКЕ ЗАБОЛЕВАНИЙ 

 

В данной статье описаны информационное и программное обеспечение ре-

ализации методической поддержки процесса обучения различным способам ве-

рификации состояния фрагментов медицинских объектов по рентгеновским и 

компьютерно-томографическим изображениям для автоматизированного ра-

бочего места врача с целью  принятия решения при диагностики заболевания. 

Описан программно-аппаратный модуль, реализующий базовый и демонстраци-

онные режимы работы, функционирующий  с использованием основных спосо-

бов и методов, лежащих в основе верификации по рентгеновским компьютерно-

томографическим изображениям. Это позволяет реализовать методическую 

поддержку процесса обучения различным способам верификации состояния 

фрагментов биологических объектов по компьютерно-томографическим изоб-

ражениям, более быстро сформировать навыки, повысить оперативность, 

точность верификации состояния медицинских биологических объектов, до-

стоверность  процесса  диагностики заболеваний. Показана научная новизна, 

результаты апробации материала, представленного в статье на международ-

ных, всероссийских конференциях, научных журналах. 
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Автоматизация, автоматизированное рабочее место, биологический, ве-

рификация,  верификации, диагностика, информация, медицинский, метод, ме-

тод эталонный,  подсистема, программно - аппаратный модуль, процесс, си-

стема, снимок, статистика,  рентгенография, решение, томография,  эталон. 

 

Proskuryakov Alexander Viktorovich, Proskuryakov Alexey Alexandrovich 

IMPLEMENTATION OF METHODOLOGICAL SUPPORT FOR THE 

LEARNING PROCESS OF VERIFYING THE CONDITION OF  

MEDICAL FACILITIES FOR THE AUTOMATED WORKPLACE OF A 

DOCTOR OF A MEDICAL INFORMATION SYSTEM FOR THE 

 DIAGNOSIS OF DISEASES  

 

This article describes information and software for the implementation of meth-

odological support for the learning process of various methods of verifying the condi-

tion of fragments of medical objects using X-ray and computed tomography images for 

an automated doctor's workplace in order to make a decision when diagnosing a dis-

ease. A hardware and software module is described that implements basic and demon-

stration modes of operation, functioning using the main methods and methods underly-

ing verification using X-ray computed tomography images. This makes it possible to 

implement methodological support for the learning process of various methods of veri-

fying the state of fragments of biological objects using computed tomographic images, 

more quickly form skills, increase efficiency, accuracy of verification of the state of 

medical biological objects, reliability of the disease diagnosis process. The scientific 

novelty and the results of the approbation of the material presented in the article at 

international and All-Russian conferences and scientific journals are shown.  

Automation, automated workplace, biological, verification, verifications, diag-

nostics, information, medical, method, reference method, subsystem, hardware and 

software module, process, system, snapshot, statistics, radiography, solution, tomog-

raphy, standard.  

 

Введение 

        В данной статье рассматриваются программное и информационное 

обеспечение реализации методической поддержки процесса обучения раз-

личным способам верификации состояния фрагментов биологических объ-

ектов по рентгеновским и компьютерно-томографическим изображениям 

автоматизированным рабочим местом врача (АРМ-врача) для диагностики 

заболевания. Технологии, предлагаемые и используемые для методической 
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поддержки процесса обучения различным способам верификации состоя-

ния фрагментов биологических объектов по рентгеновским и компьютер-

но-томографическим изображениям АРМ-врача для диагностики заболева-

ния, ориентированы на реализацию автоматизации данного процесса. Сле-

дует отметить, что современный этап развития медицины характеризуется 

развитием и внедрением новых методов, способов диагностики, позволя-

ющих повысить своевременность, точность и достоверность диагностиче-

ских мероприятий в различных  областях и направлениях медицины. Фак-

тически  в медицине всё большее значение получают методы, способы, 

средства ранней диагностики  заболеваний, что позволяет выявить заболе-

вание на ранних стадиях и тем самым  предотвратить   или приступить к её 

лечению на ранних этапах  развития. Развитие информационных техноло-

гий и современных средств телекоммуникаций, появление в клиниках 

большого количества медицинских приборов, отдельных компьютеров 

привели к новому витку автоматизации процессов обработки информации, 

а также к значительному росту числа медицинских информационных си-

стем лечебно-профилактических учреждений (ЛПУ), клиник [1,2,3]. 

         Таким образом, в  современных условиях  развития акцент делается  

на диагностические направления  медицины, методы и способы  ранней 

диагностики, а также медицинские автоматизированные диагностические 

информационные системы. 

          Выходом в создавшейся ситуации является, разработка средств и ме-

тодов автоматизации процесса диагностики и лечения на базе передовых 

технологий с повсеместным внедрением медицинских информационных 

систем (МИС), медицинских автоматизированных информационных си-

стем (МАИС), медицинских автоматизированных диагностических ин-

формационных систем (МАДИС) на базе комплекса технических средств 

(КТС) вычислительной техники (ВТ), комплекса программных средств 

(КПС) системных и инструментальных, сетевых технологий и  вычисли-

тельных сетей, новых информационных технологий в целом, при реализа-

ции модели развития отечественного производства технологического обо-

рудования и медицинских изделий с учётом поддержки государства, поз-

воляющих своевременно, оперативно осуществлять диагностику, лечение, 

сопровождение пациентов в клиниках и стационарах[4]. 

Cпециалисты, решающие задачи диагностики отмечают, что в обла-

сти ЛОР и других заболеваний, необходимо констатировать наличие в 

практике диагностики посредством верификации состояния фрагментов 
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медицинских биологических объектов, на примере лобных и верхнече-

люстных пазух, бронхо-лёгочных заболеваний следующей технологиче-

ской последовательной цепочки, которая включает: «рентгенологическое 

изображение» диагностируемого объекта – заключение  рентгенолога – 

врача клинициста, заказавшего диагностическое исследование», результа-

том которой  является  принятие решения  по хирургическому или меди-

каментозному  воздействию на пациента[2]. Недостатком,  как показывает  

опыт специалистов в области ЛОР – заболеваний, бронхо-лёгочных забо-

леваний и других[3],  является:  

⎯ недостаточная эффективность диагностики в соответствии выше-

упомянутой технологической диагностической цепочкой, которая  состав-

ляет порядка 70%; 

⎯ недостаточно высокий уровень квалификации вследствие отсут-

ствия опыта, врачей при диагностике тех или иных заболеваний.   

        Столь низкий уровень достоверности объясняется интуитивным каче-

ственным анализом рентгенографического изображения как рентгеноло-

гом, так и клиницистом. С целью максимального исключения ошибочных 

решений при диагностировании состояний лобных и верхнечелюстных па-

зух, заболеваний лёгких и бронхов пациентов предлагается аппаратное, 

программное и информационное обеспечение реализации методической 

поддержки процесса обучения различным способам верификации состоя-

ния фрагментов биологических объектов по рентгеновским и компьютер-

но-томографическим изображениям автоматизированным рабочим местом 

врача (АРМ-врача) для диагностики заболевания, путём автоматического 

цифрового распознавание и идентификации рентгенографических изобра-

жений в пленочном, электронном и  компьютерно - томографическом   

представлении[5]. 

        Постановка задачи. В данной работе рассматривается подход реше-

ния задачи для наиболее быстрого и эффективного освоения процесса ав-

томатизированного и автоматического цифрового распознавание и иден-

тификацию рентгенографических изображений в пленочном, электронном 

и  компьютерно - томографическом   представлении с помощью предлага-

емого программно-аппаратного модуля, который позволяет реализовать 

методическую поддержку процесса обучения различным способам вери-

фикации состояния фрагментов биологических объектов по компьютерно - 

томографическим изображениям, более быстро сформировать навыки, по-

высить оперативность, точность верификации состояния медицинских 
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биологических объектов, достоверность  процесса  диагностики заболева-

ний.  

Реализация. Описание программно-аппаратного модуля для диа-

гностики. Данный программно-аппаратный модуль предназначен для об-

работки информации по рентгенографическим  снимкам лобных и верхне-

челюстных  пазух с целью  оказания помощи  врачу отоларингологу в  

процессе диагностики состояния  пациентов  в  области ЛОР  заболеваний. 

В основе работы данного комплекса при решении задач диагностики  

лежит эталонный метод (способ) диагностики.  Данный метод заключается 

в сравнении эталона и исследуемого объекта на основании  рентгеногра-

фического снимка пациента. В качестве эталона на  рентгенографическом 

снимке принимается левая или правая глазница в зависимости от анализи-

руемого объекта: левой или правой лобных и верхнечелюстных  пазух.  

Для получения более полного представления о данном программно-

аппаратном диагностическом модуле АРМ-врача необходимо, чтобы поль-

зователи имели представление о его составе. Состав АРМ -врача включает: 

⎯ аппаратную часть, которая включает персональный компьютер 

(ноутбук, нетбук, переферийные устойства и т.д.); 

⎯ программную часть, которая включает в свой состав программ-

ный модуль, позволяющий  непосредственно обрабатывать информацию 

по диагностике заболеваний пациентов.  

Современная МИС, обеспечивающая  получение, хранение, обработ-

ку, выдачу диагностической информации должна: 

1) включать в свой состав автоматизированные рабочие места (АРМ) 

врачей клиницистов;   

2) строиться  по принципу  интеграции отдельных подсистем  в еди-

ную целую систему;  

3) каждая подсистема  удовлетворять модульному принципу постро-

ения, развития  и  подключения – интеграции  в систему на уровне ком-

плекса технических средств (КТС);  

4) удовлетворять модульному принципу построения  на уровне ком-

плекса программных средств (КПС); 

5) поддерживать управление и работу сервисных служб системы; 

6) в качестве инфраструктуры построения данной системы использо-

вать сети, вычислительные сети Intranet / Internet, позволяющие осуществ-

лять оперативный обмен информацией между основными компонентами 
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системы, независимо от местоположения пациента и диагностической ап-

паратуры; 

7) формировать и выдавать оперативные и достоверные результаты 

диагностики. 

         Алгоритм работы программно-аппаратного модуля АРМ-врача  

по реализации методической поддержки обучения процесса верифика-

ции фрагментов медицинских биологических объектов.     Для  начала  

работы АРМ -врача  необходимо включить всё оборудование, тем самым 

подготовить его для запуска программного диагностического модуля. 

После запуска программы на экране появляется стартовое диалого-

вое окно - «Окно запуска».  Диалоговое окно - «Окно запуска» показано на 

рисунке1. В данном окне пользователю предоставляется возможность вы-

бора режима для дальнейшего использования и функционирования про-

граммы. 

1.Режим работы «Запуск программы». 

          Режим «Запуск программы» осуществляется путём  инициализации с 

помощью манипулятора «мышь» кнопки «Запуск программы»,  переводит 

программное обеспечение (программу, приложение) в стандартный режим 

обработки рентгенографических снимков, где доступны: 

1) обработка снимка;  

2) может быть показана полная информация; 

3) информация и анализ выделенных областей.  

         Все изменения и полученная статистика сохраняются в базе данных. 

2.Режим работы «Демонстрационный режим». 

Режим работы «Демонстрационный режим осуществляется путём  

инициализации с помощью манипулятора «мышь» кнопки «Демонстраци-

онный режим», при этом  запускается приложение с ограничением боль-

шинства возможностей, но которое позволяет провести пример базового 

анализа выбранного снимка без сохранения результатов. 
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Рис. 1. Окно запуска 

3.Описание работы программно-аппаратного модуля АРМ -врача.  

«Демонстрационный режим». 

Для более лучшего понимания работы программного и информаци-

онного обеспечения программно-аппаратного модуля  приобретения навы-

ков работы в его составе предусмотрен «Демонстрационный режим». При 

запуске программы в демонстрационном режиме открывается окно «Де-

монстрационный режим» с ограниченными настройками.  

Диалоговое окно экранной формы «Демонстрационный режим» с 

ограниченными настройками показано на  рис. 2. 

Для начала работы программы требуется выбрать рентгеновский или 

компьютерно-томографический снимок. Это можно сделать  используя го-

товые образцы, нажав на кнопку «Использовать образец», либо загрузить 

любой другой снимок кнопкой «Выбрать снимок».  

Диалоговое окно экранной формы с  готовыми образцами  показано 

на  рис. 3. 

После выбора снимка требуется выделить сегмент на рентгеновском 

изображении в качестве эталона. После чего будут отображены графики с 

его характеристиками и сама область красным цветом.   

Диалоговое окно выбор эталонного сегмента показано на  рис. 4.  

Для продолжения  работы  следует нажать на кнопку «Продолжить» для 

дальнейшей работы. 
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Рис. 2. Демонстрационный режим 

 

Рис. 3. Демонстрационный режим. Использовать образец 

Далее следует выбрать сегмент для сравнения с эталоном, контур ко-

торого отобразится на снимке, и будут построены графики для визуального 

сравнения в виде результата работы демонстрационного режима. Окно 

сравнения с  эталоном сегмента показано на рис. 5. Область исследуемого 
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объекта и его эталон представляем матрицами интенсивности  яркости  

пикселей. 

 
Рис. 5. Выбор объекта сравнения  

Научная новизна. Результаты. Научная новизна заключается в 

разработке методологии верификации состояния фрагментов медицин-

ских биологических объектов по рентгеновским и компьютерно-

томографическим изображениям  и использовании для этого статистиче-

ских параметров (математическое ожидание, дисперсия,  гистограмма, ко-

эффициент вариации, автокорреляционная матрица, коэффициент корре-

ляции) для количественной оценки состояний лобных или верхнечелюст-

ных пазух и их идентификации в соответствии с классом патологий при 

диагностике пациента в автоматизированном и автоматическом  режиме 

по рентгенографическим (томографическим) изображениям с целью обес-

печение реализации методической поддержки процесса обучения различ-

ным способам верификации состояния фрагментов биологических объек-

тов по рентгеновским и компьютерно-томографическим изображениям 

автоматизированным рабочим местом врача (АРМ-врача) для диагности-

ки заболевания. Это позволило  получить  следующие  результаты: 

1) разработано программное обеспечение программно-аппаратного 

модуля АРМ-врача МИС, реализующее алгоритм обработки рентгеногра-

фических изображений с использованием эталонного способа  метода диа-

гностики лобных или верхнечелюстных пазух при ЛОР- заболевани-

ях[2,5,6,7];  
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2) это позволило реализовать методическую поддержку процесса 

обучения различным способам верификации состояния фрагментов биоло-

гических объектов по рентгеновским и компьютерно-томографическим 

изображениям, более быстро сформировать навыки, повысить оператив-

ность, точность верификации состояния медицинских биологических объек-

тов, достоверность  процесса  диагностики заболеваний, повысить качество  

обработки  рентгенографических снимков  и как следствие точность диагно-

стики заболеваний[6,7,8,9]; 

3) разработанное программное обеспечение позволило  повысить  

степень автоматизации процесса обработки    рентгенографических снимков  

с элементами  автоматической обработки, что позволяет формализовать 

процедуру постановки диагноза[10,11].; 

4) разработано программное  обеспечение реализующее алгоритмы 

обработки статистических параметров (гистограмма, математическое ожи-

дание, коэффициент вариации) для количественной оценки состояний лоб-

ной или верхнечелюстной пазухи и их идентификации в соответствии с 

классом патологий при диагностике пациента в автоматизированном и ав-

томатическом  режиме по рентгенографическим и томографическим  изоб-

ражениям[7,10,11,12]; 

5) разработано информационное обеспечение   - структура базы дан-

ных в виде набора связанных таблиц для хранения базовой информации о 

пациентах и процессе диагностики и лечении[8,9,10,11,12]; 

6) информационное обеспечение   реализовано  с возможностью ин-

вариантности хранимой информации и моделей методов (способов) диагно-

стики с целью возможности адаптации для различных лечебных учрежде-

ний[9,10,11.12]; 

7) результаты  исследований, представленные в данной работе  

прошли апробацию на десяти международных и семнадцати  Всероссийских 

научно технических конференциях, опубликованы в научно-технических 

журналах, входящих в перечень ВАК. 
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Проскуряков Александр Викторович 

ПОДХОД  К  РЕАЛИЗАЦИИ  КОНЦЕПЦИИ ПОСТРОЕНИЯ   

«УМНОГО» МЕДИЦИНСКОГО 

 ЛЕЧЕБНО-ПРОФИЛАКТИЧЕСКОГО УЧРЕЖДЕНИЯ  

 

В данной статье рассматривается реализации подхода к концепции по-

строения «Умного» медицинского лечебно-профилактического учреждения на 

базе использования современных информационных технологий для автоматиза-
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ции диагностики заболеваний. В статье акцент сделан на анализ, предметной 

области и современные технологии, которые могут лежать в основе построе-

ния «Умных» медицинских лечебно-профилактических учреждений. Показан 

пример прикладной,  практической реализации концепции построения «Умного» 

медицинского лечебно-профилактического учреждения Показана научная и при-

кладная новизна, результаты апробации материала, представленного в статье 

на международных, всероссийских конференциях, научных журналах.  

 Биологический, верификация, диагностика, изображение, интеллектуальный, 

информация, лечебный, медицинский, метод, подсистема, подход, профилакти-

ческий, система, способ, статистика, рентгенография, томография, умный, 

фрагмент, цифровой. 

 

Proskuryakov Alexander Viktorovich 

AN APPROACH TO THE IMPLEMENTATION OF THE CONCEPT OF 

BUILDING A "SMART" MEDICAL TREATMENT AND PREVENTIVE 

INSTITUTION  

 

This article discusses the implementation of an approach to the concept of build-

ing a "smart" medical treatment and prevention facility based on the use of modern 

information technologies to automate the diagnosis of diseases. The article focuses on 

the analysis of the subject area and modern technologies that can underlie the con-

struction of "Smart" medical treatment and preventive institutions. An example of the 

applied, practical implementation of the concept of building a "Smart" medical treat-

ment and preventive institution is shown. Scientific and applied novelty, the results of 

approbation of the material presented in the article at international, All-Russian con-

ferences, scientific journals are shown.  

Biological, verification, diagnostics, image, intelligent, information, therapeutic, 

medical, method, subsystem, approach, preventive, system, method, statistics, radiog-

raphy, tomography, smart, fragment, digital. 

 

        Введение. В настоящей статье рассматривается подход к концепции 

построения «Умного» медицинского лечебно-профилактического учре-

ждения на базе использования современных аппаратных и информа-

ционных технологий для автоматизации диагностики заболеваний. 

Необходимо отметить, что современный этап развития медицины характе-

ризуется развитием и внедрением новых методов, способов диагностики, 

позволяющих повысить своевременность, точность и достоверность диа-
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гностических мероприятий в различных  областях и направлениях меди-

цины. Фактически  в медицине всё большее значение получают методы, 

способы, средства ранней диагностики  заболеваний, что позволяет вы-

явить заболевание на ранних стадиях и тем самым  предотвратить   или 

приступить к её лечению на ранних этапах  развития. Развитие информа-

ционных технологий и современных средств телекоммуникаций, появле-

ние в клиниках большого количества медицинских приборов, отдельных 

компьютеров привели к новому витку автоматизации процессов обработки 

информации, а также к значительному росту числа медицинских информа-

ционных систем лечебно-профилактических учреждений (ЛПУ), клиник 

[1,2,3].          

Следует отметить то, что рассмотрение и решение данных задач бы-

ло невозможно без информатизации медицины и здравоохранения в целом, 

которое в мире идет уже в течение нескольких десятилетий. Можно выде-

лить следующие этапы информатизации медицины. 

1. Информатизация начиналась с поддержки отдельных врачебных 

решений. 

2. Далее произошло изменение направления на автоматизацию 

управленческих процессов. 

3. Произошёл возврат к дифференцированным информационным си-

стемам по отдельным клиническим направлениям и по проблемам, кото-

рые обеспечивали поддержку и реализацию различных бизнес-процессов.  

4. В дальнейшем медицинские информационные системы (МИС, в 

английском варианте наиболее близко HIS – информационные системы 

здравоохранения), обеспечивающие традиционную информатизацию и 

компьютеризацию процессов медицинской организации, начали транс-

формироваться в гибридные МИС, включающие модули поддержки при-

нятия решений, реализованные различными способами.  

Следовательно решением задачи, поставленной в данной статье яв-

ляется, разработка средств и методов диагностики и лечения на базе пере-

довых технологий с повсеместным внедрением МИС, МАИС, МАДИС на 

базе комплекса технических средств (КТС) вычислительной техники (ВТ), 

комплекса программных средств (КПС) системных и инструментальных, 

сетевых технологий и  вычислительных сетей, новых информационных 

технологий в целом, позволяющих своевременно, оперативно осуществ-

лять диагностику, лечение, сопровождение пациентов в клиниках и стаци-

онарах[4,5,6]. 
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            Постановка задачи. Данная работа ориентирована на рассмотрение 

и реализацию одного из подходов к концепции построения «Умного» ме-

дицинского лечебно-профилактического учреждения на базе информати-

зации, компьютеризации, современных IT-технологий для решения задач 

автоматизации процесса диагностики заболеваний. 

Анализ предметной области. В настоящее время  существует и ши-

роко используется ряд терминов, соответствующих понятию «Умного» 

медицинского лечебно-профилактического учреждения (МЛПУ), или как 

вариант «Умной» больницы. Различие этих терминов не скрывает общих 

принципов, лежащих в основе создания «Умных» больниц. Эти различия 

связаны с выделением различных аспектов и упором на те или иные функ-

ции. Рассмотрим основные термины, которые  предлагаются к использова-

нию понятия «Умного» (МЛПУ), предлагаемы в  формулировках отече-

ственных зарубежных специалистов. 

Термин Intelligent hospital – интеллектуальный госпиталь (больни-

ца) предполагает использование следующих понятий и реализуемые функ-

ции: 

– интеллектуальный анализ и мониторинг данных процессов и за-

просов; 

– виртуальное сотрудничество; 

–различные мобильные и переносные устройства для просмотра, пе-

редачи и получения важной информации;  

– поддержка клинических решений и создание безопасной и ком-

фортной среды для пациентов и работы персонала, [9].  

Примечание. Однако в настоящее время широкое использование это-

го термина невозможно, так как Intelligent Hospital ™ зарегистрирован как 

товарный знак 

Термин Digital hospital – цифровой госпиталь (больница) предпола-

гает использование следующих понятий и реализуемые функции: 

–комплекс или своего рода экосистема аппаратных средств и про-

граммного обеспечения;  

–взаимосвязанных решений на основе функционирования многочис-

ленных и разнообразных бизнес-процессов и консалтинговых услуг в каче-

стве основы для цифровой трансформации медицинской помощи [10];     

–сетевая интеграция процессов, что позволяет объединить больных, 

врачей, вспомогательный персонал, информационные потоки и материаль-

ные ценности больницы, предоставляя требующиеся данные и ресурсы в 
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нужное время к нужному месту с учетом потребностей оказания медицин-

ской помощи конкретному пациенту 

Термин Smart hospital – умный госпиталь (больница) предполагает 

использование следующих понятий и реализуемые функции: 

– это интерактивная среда многообразных электронных вычисли-

тельных устройств для решения контекстно-зависимых задач медицинской 

помощи в физико-цифровой экосистеме больницы;  

–оптимизированные медицинские процессы, основанные на инфор-

мационно-компьютерных технологиях и на внедрении понятия «Интернет 

вещей»;  

– ориентированы на создание новых возможностей для пациентов в 

процессе их пребывания в стационаре [7,8,9].  

Приведём определения основных понятий, которые используются 

при рассмотрении концепции построения «Умного» медицинского лечеб-

но-профилактического учреждения (МЛПУ). 

Определение 1. Smart Clinic (умная больница) – это медицинское 

учреждение, спроектированное, построенное и эксплуатирующееся с уче-

том самых современных строительных и IT-технологий, использование ко-

торых позволяет сократить стоимость владения, уменьшить негативное 

воздействие на окружающую среду и улучшить качество медицинских 

услуг.  

         Определение 2. IoT (Internet of Things, Интернет вещей) – техноло-

гия, позволяющая или подразумевающая возможность подключения к ло-

кальной и глобальной сетям передачи данных устройств, изначально не 

являвшихся IT-оборудованием. 

         Определение 3. Big Data (большие данные) – термин, принятый для 

описания современных объемов информации, связанных с цифровым об-

ществом, цифровой экономикой. Термин «большие данные» характеризует 

совокупности данных с возможным экспоненциальным ростом, которые 

слишком велики, слишком неформатированы или слишком неструктури-

рованы для анализа традиционными методами. 

         Пример реализации концепции построения «Умного» медицин-

ского лечебно-профилактического учреждения  

        В процессе реализации концепции построения «Умного» МЛПУ  

необходимо отметить, что базовым структурно-физическим и 

информационно-логическим компонентом является МИС. При этом при 

проектировании  реализации должны быть чётко обозначены 
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функциональная и обеспечивающая составляющие проектируемой МИС. 

Тем самым синтезируемая МИС  обеспечивает  сбор, получение, хранение, 

обработку, выдачу диагностической информации[10,11,12]. 

        Обеспечивающая составляющая должна в обязательном порядке 

включать следующие подсистемы:  

1) подсистему технического обеспечения, включающую базовые 

компоненты комплекса технических средств (КТС) системы, в том числе 

локальной вычислительной сети  (ЛВС) типа Intranet медицинского 

учреждения: больница, поликлиника с возможностью подключения к 

информационно - медицинским  ресурсам других медицинских 

учреждений посредством  Internet; 

2) подсистему  математического  обеспечения, описывающую  

алгоритм процедуры диагностики на основании предложенных методов и 

методик;  

3) подсистему программного обеспечения, реализующую  

практически алгоритм процедуры диагностики на основании 

предложенных методов;  

4) подсистему информационного обеспечения, содержащего 

необходимую исходную информацию для диагностики заболеваний и 

статистическую информацию о результатах диагностики, личная 

информация, дневник пациента и т.д;  

5) подсистему  организационного обеспечения;  

6) подсистему  информационной безопасности; 

7) подсистему методического обеспечения и поддержки, а также дру-

гие вспомогательные подсистемы[10]. 

МИС в целом и её подсистемы на базе предлагаемой концепции 

должны строиться исходя из основных требований системного подхода, 

предъявляемых к системам данного вида: 

1) удовлетворять требованиям кроссплатформенности;                

2) удовлетворять требованиям инвариантности к решаемым системой 

задачам (по возможности);                                                 

3) удовлетворять требованиям модульности построения комплекса 

технических средств (КТС);                                            

4) удовлетворять требованиям модульности построения комплекса 

программных средств (КПС);                                                
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5) иметь возможность интегрировать систему в современные 

вычислительные сети Intranet/Internet на уровне отдельных компонентов,  

модулей, подсистем и системы в целом;    

6) иметь возможность оперативного доступа к информационным 

ресурсам МИС со стационарных и мобильных рабочих станций, 

терминалов и других современных терминальных средств доступа;                                                                                                     

7) иметь реализацию адаптивного к пользователю МИС интуитивно-

понятного интерфейса, позволяющего пользователям упростить процедуру 

доступа к информационно-вычислительным ресурсам системы и сделать её 

более прозрачной;                      

8) в целом основные функциональные возможности МИС должны 

удовлетворять требованиям базового критерия качества, включающего 

функциональные и конструктивные критерии,  на основании базовых  ха-

рактеристик и показателей, по которым оценивается качество функциони-

рования КПС и системы в целом: гибкость, модульность, надежность, те-

стируемость, полнота, способность к взаимодействию, модифицируемость 

и т.д.  

На рис. 1 приведена классификационная схема предназначения МИС, 

ЛПУ.   

        
Рис. 1. Классификационная схема МИС 
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 На рис. 2 приведена классификационная схема МИС, согласно кото-

рой в качестве МИС могут использоваться консультативно-

диагностические информационные системы (КДИС), приборно-

компьютерные информационные системы (ПКИС).   

          
 

Рис. 2. Классификационная схема МИС 

 

Выводы. Задачи решаемы в рамках реализации концепции 

построения «Умного» МЛПУ, заключается в анализе диагностических 

процедур с применением технологий реализации автоматизации 

диагностики заболеваний, заключающимися в синтезе алгоритмов 

реализуемых программным и информационным обеспечением 

медицинской информационной системы при реализации, применении 

методов верификации состояния фрагментов медицинских биологических 

объектов по  рентгенографическим и компьютерно-томографическим  

изображениям для диагностики заболеваний и использовании для этого 

статистических параметров (математическое ожидание, дисперсия,  

гистограмма, коэффициент вариации, коэффициент корреляции) для 

количественной оценки состояний лобной или верхнечелюстной пазухи и 

их идентификации в соответствии с классом патологий при диагностике 
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пациента в автоматическом  режиме по рентгенографическим 

(томографическим)  изображениям[10,11,12].  

Научная новизна. Результаты.  Научная и прикладная новизна  за-

ключается в следующем. 

«Умное» МЛПУ ближайшего будущего может быть определена как:      

– интерактивная интеллектуальная цифровая среда;  

–должно представлять собой метасистему; 

– метасистему на основе on-line мониторинга жизненно важных 

функций в сочетании с оперативным доступом персонала и больных к 

информации при широком использовании мобильных приложений и ро-

бототехники; 

– замкнутая цепь обмена данными между умными устройствами; 

– замкнутая цепь обмена данными между умной больницей и анали-

тикой больших данных; 

– позволит дать пациентам диагностику здоровья в реальном време-

ни; 

– анализ тенденций в анамнезе и предикативные назначения врачам; 

 –улучшение микроклимата и ускорение выздоровления больных в 

больницах, или ЛПУ. 

          Результаты  исследований, представленные в данной работе  прошли 

апробацию на международных и Всероссийских научно технических кон-

ференциях, опубликованы в научно-технических журналах, входящих в 

перечень ВАК. 
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УДК 004.032.26 

Прудников Артем Александрович, Поленов Максим Юрьевич 

НЕЙРОСЕТЕВОЙ МОДУЛЬ РАСПОЗНАВАНИЯ И  

СОРТИРОВКИ БЫТОВЫХ ОТХОДОВ 

 

Одной из актуальных задач в настоящее время является проблема сбора, 

сортировки и переработки бытовых отходов. Решение данной проблемы важно 

не только с экологической и научно-технической стороны, но также и в инфор-

мационном аспекте. Многие страны обеспокоены этим вопросом и пытаются 

найти решение по эффективной организации сортировки и переработки отхо-

дов для их последующего вторичного использования. 

В данной работе рассматривается подход к организации процесса 

сортировки бытовых отходов на предприятии, направленный на повышение 

эффективности классификации отходов с использованием 

автоматизированных технологий. Данный подход основан на использовании 

нейросетевого модуля распознавания архитектуры YOLOv4 и алгоритма SORT 

для отслеживания объектов. Результаты тестирования модуля показывают 

целесообразность предложенного подхода для организации 

автоматизированной классификации бытовых отходов. 

Нейросетевой модуль, распознавание объектов, классификация и 

сортировка отходов. 
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Prudnikov Artyom Alexandrovich, Maxim Yuryevich Polenov  

NEURAL NETWORK MODULE FOR RECOGNIZING AND SORTING 

OF HOUSEHOLD WASTE 

 

One of the urgent tasks at present is the problem of collection, sorting and recy-

cling of household waste. Solving this problem is important not only from the envi-

ronmental, scientific and technical side, but also from the information aspect. Many 

countries are concerned about this issue and are trying to find a solution for the effec-

tive organization of waste sorting and recycling for their subsequent recycling. 

This paper considers an approach to organizing the process of sorting household 

waste at an enterprise aimed at improving the efficiency of waste classification using 

automated technologies. This approach is based on the use of the YOLOv4 neural net-

work recognition module and the SORT algorithm for tracking objects. The test results 

of the module show the suitability of the proposed approach for the organization of 

automated classification of household waste. 

Neural network module, object recognition, waste classification and sorting. 

 

Введение 

Бытовые отходы, возникающие в результате человеческой деятельно-

сти, характеризуются разнообразным морфологическим составом, вклю-

чающим бумагу, пластик и металл. Эти отходы могут быть разделены и 

повторно использованы, однако во многих регионах страны отсутствуют 

специализированные предприятия для их сортировки и переработки. Ре-

шение этой проблемы будет способствовать улучшению экологической си-

туации, поскольку объемы бытовых отходов постоянно увеличиваются. 

С каждым годом состав отходов становится всё сложнее, включая в 

себя больше экологически опасных элементов. Управление отходами 

усложняется, а стоимость утилизации отходов растёт.  

В то же время активно разрабатываются новые технологии утилиза-

ции, включая современные системы разделения и использование отходов в 

качестве вторичного сырья. Далее рассмотрим подход к организации про-

цесса сортировки бытовых отходов на основе нейросетевого модуля распо-

знавания. 

Предлагаемый подход 

В результате проведенного сравнительного анализа методов и средств 

[1-3] для решения поставленной задачи разработки автоматизированной 

системы распознавания и сортировки бытовых отходов, было предложено 
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использование нейросетевого подхода с разработкой нейросетевого моду-

ля распознавания на основе архитектуры YOLOv4 и алгоритма SORT для 

обнаружения и классификации объектов. Данная архитектура и алгоритм 

позволяют повысить производительность и эффективность системы распо-

знавания и классификации отходов в режиме реального времени. 

Система распознавания изображений 

Рассмотрим реализацию предложенного подхода. Как известно, циф-

ровое изображение состоит из пикселей. В RGB изображении каждый пик-

сель имеет 3 слоя, а именно красный, синий, зеленый, но также есть осо-

бенность с оттенками серого цвета, они в свою очередь имеют двумерную 

матрицу, где у каждого пикселя есть свой номер в зависимости от его 

уровня затемнения. В этом случае самый темный пиксел будет иметь зна-

чение равное нулю, а самый яркий пиксел будет 255. Пример такого пред-

ставления приведен на рис. 1. 

 

 
Рис. 1. Представление изображения в виде матрицы 

 

Перед тем как распределить используемые наборы данных на обуча-

ющие и тестирующие, мы должны убедиться, что данные достаточно хо-

рошо подготовлены. Для того чтобы использовать алгоритм CNN (Convolu-

tion Neural Network) необходимо задать параметры входных данных до 

стандартных, а именно привести их к значению 32х32х3, то есть размер-

ность изображения должна соответствовать приведенным параметрам. Эта 

размерность предполагает, что использованное изображение 32x32 с тремя 

каналами и определёнными параметрами может использоваться с ML-

алгоритмом машинного обучения. В качестве последнего используется ме-

тод опорных векторов SVM (Support Vector Machines), который способен 

обрабатывать изображения любого размера, но загружаемые изображения 

должны быть идентичными. 



130 
  

Алгоритм представляет собой традиционную нейронную сеть, добавляе-

мую в конце слоев CNN. На рис. 2 показано визуальное представление 

полностью связанных слоёв нейронной сети. 

 

 

Рис. 2. Выравнивание выходных данных 

Вместо использования менее эффективного процесса выполнения 

расчета для всего набора данных, можно использовать градиентный спуск 

SGD (Stochastic gradient descent), так как он выполняет вычисления только 

на основе случайного выбора для небольшого подмножества. Это умень-

шит избыточность, так как мы вычисляем стоимость только одного приме-

ра для каждого шага. SGD – это одна из разновидностей градиентного 

спуска [4]. 

Далее рассмотрим программную реализацию модуля обработки изоб-

ражения в среде MATLAB, которая будет выполнять поставленные задачи, 

такие как изменение цвета, изменение размера изображения [5]. Для реше-

ния данных задач применим toolbox, а именно функции imresize, rgb2gray и 

gray2rgb. Первая функция используется для изменения размера изображе-

ния и помогает конвертировать изображение до нужного размера, а вторые 

функции помогают изменять цвет входного изображения. В свою очередь 

функция imwrite записывает все выходные данные с указанием имени фай-

ла. Присутствуют также и недостатки данной функции, так как идет пере-

определение предыдущего файла.  

На рис. 3 представлен фрагмент программной реализации модуля, ко-

торый осуществляет изменение размера и цветокоррекцию. 
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Рис. 3. Фрагмент кода модуля для корректировки цвета, изменения разме-

ра и записи данных 

 

На рис. 4 приведен фрагмент кода в среде MATLAB, позволяющий 

быстро изменить размер входного изображения, которое будет использо-

ваться для глубокого обучения. Также рассмотрим расширение данных, 

данный процесс позволяет внести изменения в имеющиеся данные. Основ-

ной задачей этого метода является то, что повышается производительность 

модели, сокращаются затраты и устраняется проблема, связанная с пере-

обучением. В данном методе используем формулу augmentedI-

mageDatastore, которая устраняет необходимость в ручной обработке дан-

ных и позволяет дополнять пакет данных без изменения размеров и цвето-

коррекции.  

 

 
Рис. 4. Увеличение объема данных 

  

Мы используем два типа данных, поскольку разделение на обучаю-

щий и тестовый наборы позволяет избежать проблем, связанных с пере-
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обучением модели. Обучая модель на одном наборе данных, мы рискуем 

столкнуться с проблемами при тестировании на новых данных, так как мо-

дель может быть слишком адаптирована к обучающим данным и показы-

вать низкую точность на новых примерах. Разделение на обучающий и те-

стовый наборы помогает проверить производительность модели на незави-

симых данных и убедиться, что она способна обобщать информацию и да-

вать необходимый результаты на новых данных. 

Выводы 

Разработанный нейросетевой модуль позволит повысить эффектив-

ность процесса сортировки бытовых отходов, обеспечивая более точное и 

быстрое распознавание различных типов отходов. Благодаря многослой-

ной структуре, подобной зрительной коре головного мозга, нейронная 

сеть, положенная в основу модуля способна обучаться на примерах раз-

личных наборах данных. Это позволит разработанному модулю адаптиро-

ваться к различным условиям работы и повышать точность распознавания 

различных видов отходов. 
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Буланов Сергей Георгиевич 

АНАЛИЗ УСТОЙЧИВОСТИ ПО ЛЯПУНОВУ СИСТЕМ  

ОБЫКНОВЕННЫХ ДИФФЕРЕНЦИАЛЬНЫХ УРАВНЕНИЙ НА  

ОСНОВЕ КРИТЕРИЕВ В АДДИТИВНОЙ ФОРМЕ 

 

Представлен подход к анализу устойчивости по Ляпунову систем обыкно-

венных дифференциальных уравнений на основе преобразования разностных 

схем численного интегрирования. Результатом преобразований должны стать 

критерии устойчивости, допускающие программную реализацию. В работе на 

основе аддитивных преобразований получены критерии устойчивости, мате-

матическая конструкция которых позволила снять ряд ограничений, наклады-

ваемых на критерии, полученные ранее в мультипликативной форме. Форма 

представления критериев влечет возможность компьютеризировать анализ 

устойчивости по ходу приближенного решения дифференциальной системы. 

Результатом дальнейших исследований может стать интегральная форма 
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критериев, пригодная для теоретических оценок устойчивости и компьютер-

ной реализации. 

Устойчивость по Ляпунову, компьютерный анализ устойчивости, раз-

ностные решения дифференциальных уравнений. 

 

Bulanov Sergei Georgievich 

LYAPUNOV STABILITY ANALYSIS OF SYSTEMS OF ORDINARY 

DIFFERENTIAL EQUATIONS BASED ON CRITERIA IN ADDITIVE 

FORM 

 

An approach to Lyapunov stability analysis of systems of ordinary differential 

equations based on the transformation of difference numerical integration schemes is 

presented. The result of the transformations should be sustainability criteria that allow 

for programmatic implementation. In the work, based on additive transformations, 

stability criteria were obtained, the mathematical design of which made it possible to 

remove a number of restrictions imposed on the criteria previously obtained in multi-

plicative form. The form of presentation of the criteria entails the possibility of com-

puterizing the stability analysis in the process of approximate solution of the differen-

tial system. The result of further research may be an integral form of criteria suitable 

for theoretical assessments of stability and computer implementation. 

Lyapunov stability, computer stability analysis, difference solutions of differen-

tial equations. 

 

Введение 

Работа посвящена решению актуальной задачи – разработке критери-

ев устойчивости по Ляпунову систем нелинейных обыкновенных диффе-

ренциальных уравнений (ОДУ). Исследование устойчивости требуется 

проводить во многих разделах механики, гидродинамики, машинострое-

ния, при управлении реактивными установками и космическими аппарата-

ми, в теории сверхоперативного управления [1-3]. В технических прило-

жениях важно, чтобы анализ устойчивости выполнялся в режиме реально-

го времени [4, 5]. В работе предлагается подход к анализу устойчивости по 

Ляпунову систем нелинейных ОДУ на основе критериев, конструируемых 

на основе аддитивных преобразований разностных схем численного инте-

грирования. Критерии конструируются в виде необходимых и достаточных 

условий, форма критериев должна иметь возможность их программной ре-

ализации. Предполагается, что аддитивная форма критериев позволит 
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снять ряд ограничений, накладываемых на критерии в мультипликативной 

форме. 

 

Основная часть 

Рассмотрим нелинейную систему ОДУ 

 ),( YtF
dt

dY
= , 00 )( YtY = . (1) 

Предполагается, что в области }0,
~

:)(,)(
~

;{: 000 − YYtYtYttR  

для (1) выполнены все условия существования и единственности решения, 

функция ),( YtF  определена, непрерывна и непрерывно дифференцируема 

по t . 

В предшествующих работах были получены критерии устойчивости 

системы (1) в мультипликативной форме, которые в дополнении к огово-

ренным ограничениям, накладываемым на правую часть системы (1) тре-

буют выполнения аналога условия Липшица и условия 0)()(~ − tyty ikik , 

),[ 0  tt , ,1,0=i , nk ,...,2,1=  [6]. 

Необходимость выполнения дополнительных условий, накладывае-

мых на правую часть системы (1), влечет уменьшение класса систем ОДУ, 

анализ устойчивости решений которых можно выполнять на основе ранее 

разработанных критериев [7]. 

Предложенный подход с учетом дополнительных ограничений позво-

ляет свести анализ устойчивости нелинейной системы ОДУ к анализу 

устойчивости линейной системы ОДУ на основе линеаризации в достаточ-

но малой окрестности возмущения начальных данных [8, 9].  

Далее будут конструироваться критерии устойчивости системы (1) на 

основе аддитивных преобразований разностных схем. Точное решение си-

стемы (1) в форме метода Эйлера с остаточным членом на каждом шаге 

имеет вид: 

 ikiikikik qYtfhyy ++=+ ),()1( , nk ,...,2,1= , (2) 

где ikq  – остаточные члены формулы Тейлора для k -й компоненты реше-

ния. 

Для произвольно выбранной независимой переменной t  шаг h  пред-

полагается равномерным на отрезке ],[ 0 tt , величины hit ,,  связаны соотно-

шениями: const=t , 1+= itt , )1/()( 01 +−= + itth i , ,1,0=i , htt jj +=+1 , ij 0 . 

С целью снятия дополнительных ограничений выполним следующее 

преобразование выражения (2) в аддитивной форме 
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ikiikikiikikik qYtfhqYtfhyy ++++= −−−−+ ),(),( )1(11)1()1( , nk ,...,2,1= , 

или, 

ikiikikiikikiikikik qYtfhqYtfhqYtfhyy ++++++= −−−−−−−+ ),(),(),( )1(11)2(22)2()1( , 

nk ,...,2,1= . 

Рекуррентное преобразования влечет соотношение 

  
= =

−−−+
++=

i i

ikiikkik qYtfhyy
0 0

)(0)1(
),(

 
 , )( 00 tyy kk = , nk ,...,2,1= . (3) 

Для возмущенного решения (1), по аналогии с (3), справедливо равен-

ство 

  
= =

−−−+
++=

i i

ikiikkik qYtfhyy
0 0

)(0)1(

~)
~

,(~~

 
 , )(~~

00 tyy kk = , nk ,...,2,1= . (4) 

Выполняя предельный переход при →i  на любом отрезке ],[ 0 tt  по-

лучим точное представление решения системы (1) 

 
= =

−
→

−−
→

++=
i i
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i

iik
i

kk qYtfhyty
0 0

)(0 lim),(lim)(
 

 , ),[ 0  tt , nk ,...,2,1= . 

Суммы остаточных членов оценивается на основе неравенств 
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Следовательно, →→−
=

− ihcttq
i

ik ,0)(
2

1
10

0

)(


 . Поэтому 

=

−
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=
i

ik
i

q
0

)( 0lim

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),[ 0  tt , nk ,...,2,1= . По аналогии доказывается, что 
=

−
→

=
i

ik
i

q
0

)( 0~lim


 . 

На основе соотношений (3), (4) и оценок остаточных членов получим 

выражение для точного значения величины возмущения на промежутке 

],[ 0 tt  

 )),()
~

,((lim)()(~)()(~

0

00 


 −−

=

−−
→

−+−=−  iik

i

iik
i

kkkk YtfYtfhtytytyty , (5) 

),[ 0  tt , nk ,...,2,1= . 

Выделим в (5) возмущение начальных данных в виде множителя: 

 ))()(~(
)()(~

)),()
~

,((lim)()(~

)()(~
00

00

0

00

tyty
tyty

YtfYtfhtyty

tyty kk

kk

i

iikiik
i

kk

kk −
−

−+−

=−

=

−−−−
→




 (6) 

),[ 0  tt , nk ,...,2,1= . 

Из (6) следует, что характер устойчивости решения задачи (1) опреде-

ляется сомножителем перед начальным возмущением )()(~
00 tyty kk − . 
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Теорема 1. Для устойчивости решения задачи (1) необходимо и до-

статочно существование δ0,   такого, что − 00

~
0:)(

~
YYtY  вы-

полняется соотношение 

 1

00

0

00

~

)()(~

)),()
~

,((lim)()(~

c
tyty

YtfYtfhtyty

kk

i

iikiik
i
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
−

−+− 
=

−−−−
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



, const~
1 =c ,  ) ,0tt , (7) 

nk ,...,2,1= . 

Для асимптотической устойчивости решения задачи (1) необходимо и 

достаточно, чтобы оно было устойчиво и существовало  1 , такое, что 

неравенство 
100

~
0 − YY  влечет выполнение соотношения 

 0
)()(~

)),()
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,((lim)()(~
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00

0

00

=
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−+− 
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−−−−
→

→ tyty

YtfYtfhtyty

kk

i

iikiik
i

kk
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

, nk ,...,2,1= . (8) 

Критерии (7), (8) выполняются в условиях существования и един-

ственности решения задачи (1), дифференцируемости правой части (1) на 

полуоси. 

Конструкция критериев допускает возможность программной реали-

зации. По характеру численных значений модуля выражения из левой ча-

сти критериев теоремы 1 делается вывод об устойчивости исследуемой си-

стемы. Ограниченное изменение соответствует устойчивости, стремление 

к нулю свидетельствует об асимптотической устойчивости, неограничен-

ный рост является признаком неустойчивости решения системы ОДУ [10, 

11]. 

Выводы 

Представлены критерии устойчивости по Ляпунову нелинейных си-

стем ОДУ в виде необходимых и достаточных условий. Критерии кон-

струируются на основе аддитивных преобразований разностных схем чис-

ленного интегрирования. В результате преобразований величина возмуще-

ния определяется как произведение возмущения начальных данных на не-

который множитель, который и определяет характер устойчивости иссле-

дуемой системы. Аддитивная конструкция критериев позволила снять ряд 

ограничений, накладываемых ранее на мультипликативные критерии. Кри-

терии допускают программную реализацию, что влечет возможность вы-

полнять анализ устойчивости на их основе в режиме реального времени. 
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УДК 004.652 

Коптева Анна Валерьевна, Шадрина Валентина Вячеславовна 

СРАВНЕНИЕ РЕЛЯЦИОННЫХ И ДОКУМЕНТНЫХ БАЗ ДАННЫХ 

ДЛЯ ХРАНЕНИЯ ЦИФРОВОГО СЛЕДА В ОБРАЗОВАНИИ 

 

В данной статье представлен комплексный сравнительный анализ реляци-

онных и документных баз данных в контексте управления цифровыми следами в 

образовании. Исследование углубляется в отличительные характеристики ре-

ляционных и документных баз данных, имеющими схожие характеристики и 

принципиальные отличия в использовании, целеполагании применения. В работе 

анализируются различные критерии обеих архитектур баз данных с учетом 

тонкостей данных, включая формат хранения цифрового следа в образователь-

ной среде, источники сбора цифрового следа, целостность данных, масштаби-

руемость и гибкость разработки. Каждый из параметров систематически 

оценивается и подлежит сравнению, чтобы стало возможным сильные и сла-

бые стороны каждого типа базы данных в образовательном контексте. В 

статье также подчеркиваются практические выводы, полученные в результа-

те анализа, проливающие свет на сценарии, в которых одна архитектура баз 

данных может превосходить другую, и определяющие потенциальные вариан-

ты использования гибридного подхода. 

База данных, цифровой след, образование, анализ преподавательской дея-

тельности. 

 

Kopteva Anna Valerievna., Shadrina Valentina V. 

СРАВНЕНИЕ РЕЛЯЦИОННЫХ И ДОКУМЕНТНЫХ БАЗ ДАННЫХ 

ДЛЯ ХРАНЕНИЯ ЦИФРОВОГО СЛЕДА В ОБРАЗОВАНИИ 

 

This article presents a comprehensive comparative analysis of relational and 

document databases in the context of digital footprint management in education. The 

study delves into the distinctive characteristics of relational and document databases, 
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which have similar characteristics and fundamental differences in use and purpose of 

application. The paper analyzes the various criteria of both database architectures, 

taking into account the intricacies of the data, including the format for storing the dig-

ital footprint in the educational environment, sources of digital footprint collection, 

data integrity, scalability and development flexibility. Each of the parameters is sys-

tematically assessed and compared so that the strengths and weaknesses of each type 

of database in an educational context become possible. The article also highlights the 

practical implications of the analysis, shedding light on scenarios in which one data-

base architecture may be superior to another and identifying potential use cases for a 

hybrid approach. 

Database, digital footprint, education, analysis of teaching activities.  

 

Основная часть 

Стандарт сбора цифрового следа в образовании разработали и утвер-

дили в Университете 20.35. «Университет 20.35» – финансируемая госу-

дарством онлайн-платформа, аккумулирующая образовательный контент 

на темы, связанные со сквозными технологиями цифровой экономики. По 

словам разработчиков данной платформы, цифровой след собирается через 

аудио- и видеозаписи Zoom-конференций, чат-логи, данные об активности 

в рамках проектной работы, реакции учащихся, взаимные оценки и пр.  

При формировании цифрового следа профессиональной и образова-

тельной деятельности человека учитываются данные диагностики, образо-

вательного содержания, процесса, индивидуального образовательного 

опыта, достижения, словом, тот багаж знаний, который человек собирает 

на протяжении всей жизни. 

Цифровой след в образовательной среде – это коллективный след сту-

дентов и преподавателей, который состоит из целенаправленно собранных 

записей определенных действий в сети, взаимодействия учащихся или 

преподавателей, а также их вклада в коллективное развитие и в научную 

деятельность. Он охватывает данные и информацию, генерируемые и 

оставленные в результате взаимодействия людей с цифровыми платфор-

мами, образовательными инструментами, корпоративными сетями и дру-

гими онлайн-ресурсами в контексте образования [1].  

Ключевые компоненты цифрового следа в образовательной среде 

включают в себя 4 категории. 

Первая – онлайн-взаимодействие. Деятельность на образовательных 

веб-сайтах, в системах управления обучением, дискуссионных форумах и 
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платформах для корпоративного сотрудничества. Дополнительно к такого 

рода взаимодействию можно отнести участие в обсуждениях в аудитории 

офлайн и онлайн, отправку заданий и использование учебных материалов 

онлайн [2]. 

Вторая  – использование цифровых инструментов: интеграция техно-

логий в образовательный процесс предполагает использование различных 

цифровых инструментов, приложений и программного обеспечения. Каж-

дое взаимодействие с этими инструментами, будь то в классе или во время 

дистанционного обучения, увеличивает цифровой след (БРС, MS Teams, 

MS Outlook и т.д.). 

Третья – профессиональные (когнитивные) профили: создание когни-

тивного портрета каждого из педагогов может помочь в формировании 

коллективного цифрового следа. Эти профили демонстрируют квалифика-

цию преподавателя, его опыт работы и научной деятельности, а также 

вклад в эту область. 

Четвертая – проектирование базы данных для хранения данных о 

цифровых следах в сфере образования требует тщательного рассмотрения 

типов задействованных данных, вопросов конфиденциальности и безопас-

ности, масштабируемости и конкретных потребностей образовательного 

учреждения [3].  

Ниже приведены основные требования к базе данных для хранения 

данных о цифровых следах в образовательных учреждениях:  

1) схема и структура данных: необходимо определить четко и хоро-

шо организованную схему базы данных, отражающую форматы данных 

цифрового следа, которые будут храниться для дальнейшей интерпрета-

ции; 

2) масштабируемость: необходимо учесть потенциальное увеличение 

объема информации, числа пользователей, дисциплин и т.д.; 

3) нормализация: важно нормализовать базу данных, чтобы миними-

зировать избыточность данных и улучшить согласованность данных;  

4) меры безопасности: критично важно внедрить надежные меры 

безопасности для защиты конфиденциальной информации; 

5) резервное копирование и восстановление: нужно установить регу-

лярные процедуры резервного копирования для предотвращения потери 

данных; 

6) протоколы аудита: внедрение журналов аудита для регистрации 

изменений в базе данных; 
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7) управление параллелизмом: важно внедрить механизмы управле-

ния параллелизмом для одновременного доступа и изменения данных не-

сколькими пользователями;  

8) интеграция с другими системами: важно иметь возможность инте-

грировать базу данных по сбору и анализу цифрового следа с другими об-

разовательными системами;  

9) аутентификация и авторизация пользователя: требуется внедрить 

строгие механизмы аутентификации и авторизации пользователей для кон-

троля доступа к базе данных, а также иерархию прав – кто имеет право на 

просмотр, кто на редактирование [4]. 

Данные требования к структуре базы данных для хранения артефактов 

цифрового следа в образовании критически важны при разработке надеж-

ной и безопасной системы хранения данных. 

Реляционные базы данных можно эффективно использовать для хра-

нения и обработки цифрового следа в образовании. Цифровые следы в об-

разовании охватывают широкий спектр данных, генерируемых студента-

ми, преподавателями и образовательными системами посредством взаимо-

действия в онлайн-среде и не только. 

Данный тип баз данных предоставляет структурированный и органи-

зованный способ хранения, управления и извлечения разнообразных фор-

матов данных [5].  

Реляционные базы данных хорошо подходят для хранения и обра-

ботки цифровых следов в сфере образования благодаря нескольким 

ключевым характеристикам и преимуществам:  

1) модель структурированных данных: РБД используют структури-

рованную модель данных, организовывая информацию в таблицы с зара-

нее определенными связями;  

2) целостность данных: реляционные РБД обеспечивают целостность 

данных посредством ограничений, гарантируя, что данные соответствуют 

предопределенным правилам; 

3) отношения и объединения: реляционная модель облегчает уста-

новление отношений между различными объектами;  

4) гибкие запросы: Реляционные базы данных предоставляют стан-

дартизированный язык запросов (SQL), который позволяет пользователям 

гибко извлекать, фильтровать и агрегировать данные; 

5) масштабируемость: РБД могут масштабироваться для обработки 

широкого спектра объемов данных. Поскольку цифровой след в образова-
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нии может включать в себя значительный объем данных, масштабируе-

мость реляционных баз данных гарантирует, что они смогут удовлетворить 

растущие информационные потребности образовательных учреждений; 

6) меры безопасности: РБД предлагают надежные механизмы без-

опасности, включая аутентификацию, авторизацию и шифрование пользо-

вателей; 

7) нормализация данных: РБД поддерживают нормализацию данных, 

уменьшая избыточность и повышая эффективность; 

8) согласованное резервное копирование и восстановление: РБД 

предоставляют надежные механизмы регулярного резервного копирования 

и восстановления; 

9) интеграция с другими системами: РБД могут быть легко интегри-

рованы с другими системами управления в ВУЗе, обеспечивая единую и 

связную среду данных; 

10) историческая справка и анализ: РБД позволяют хранить историче-

ские данные, позволяя образовательным учреждениям отслеживать изме-

нения с течением времени. Это ценно для анализа тенденций, оценки эф-

фективности образовательных инициатив и получения комплексного пред-

ставления о цифровом следе [6].  

Суммируя выше сказанное, можно сделать промежуточный вывод, 

что структурированная реляционная природа реляционных баз данных де-

лает их подходящими для обработки разнообразных и взаимосвязанных 

данных, генерируемых в рамках цифрового следа в образовании. Их спо-

собность обеспечивать целостность данных, поддерживать гибкие запросы 

и обеспечивать надежные меры безопасности, делает их надежным выбо-

ром для образовательных учреждений, управляющих и анализирующих 

цифровые следы, но по-прежнему необходимо учесть все минусы данного 

вида БД. 

Документные базы данных могут использоваться для хранения и об-

работки цифрового следа в образовании, особенно при работе с полуструк-

турированными или неструктурированными данными.  

Документные базы данных относятся к категории баз данных NoSQL 

(не только SQL) и предназначены для обработки широкого спектра форма-

тов данных, включая JSON, XML и другие форматы, ориентированные на 

документы [7]. 

Основные преимущества ДБД, отличающие их от баз данных с реля-

ционной структурой: 
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1) гибкость с полуструктурированными данными: цифровые следы ча-

сто включают в себя разнообразные и развивающиеся типы данных, такие 

как взаимодействия в корпоративных сетях, выполнение внутриресурных 

заданий, отчеты в форматах .exel и .word, а также – мультимедийный кон-

тент; 

2) поддержка изменчивости в структуре данных: ДБД могут адаптиро-

ваться к различным форматам документов в одной структуре; 

3) масштабируемость: базы данных документов разработаны с воз-

можностью горизонтального масштабирования, что упрощает обработку 

больших объемов данных; 

4) производительность операций чтения и записи: ДБД могут обеспе-

чивать отличную производительность как для операций чтения, так и для 

операций записи, что делает их подходящими для сценариев, где важен 

быстрый поиск и обновление данных [8]; 

5) расширенные запросы и индексирование: ДБД предоставляют мощ-

ные возможности запросов, позволяющие извлекать конкретную информа-

цию из сложных документов; 

6) интеграция с облачными сервисами: ДБД часто проектируются для 

беспрепятственной работы с облачными сервисами; 

7) динамические обновления и эволюция моделей данных: ДБД могут 

легко поддерживать динамические обновления структур данных, не требуя 

заранее определенной схематизации; 

8) простота разработки: ДБД удобны для разработки и предлагают бо-

лее интуитивный и гибкий подход к моделированию данных [9].  

Хотя базы данных документов предполагают преимущества для опре-

деленных аспектов управления цифровым следом, выбор между базой 

данных документов и реляционной базой данных зависит от конкретных 

требований образовательного учреждения, характера данных и общей ар-

хитектуры предполагаемой интеллектуальной системы управления данны-

ми внутри структуры ВУЗа. Чтобы определить основные отличия между 

ДБД и РБД, важно наглядно представить их отличия. 

В табл. 1 показаны ключевые сравнительные характеристики реляци-

онных баз данных и баз данных документов: 
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Таблица 1   

Сравнение Реляционной базы данных и документной с целью 

хранения и обработки цифровых следов в образовании 

 

Критерии Реляционная БД Документная БД 

Модель данных 

Таблицы со структури-

рованными отношени-

ями 

Сборка документов раз-

ных форматов 

Схема 

Фиксированная схема, 

предопределенная 

структура 

Динамическая схема, 

адаптируемая к измене-

ниям 

Целостность данных 

Свойства ACID (Ато-

мичность, Консистен-

ция, Изоляция, Долго-

вечность) 

Может пожертвовать не-

которыми свойствами 

ACID для гибкости 

(например, возможной 

последовательности) 

Язык Запросов 

SQL (Структурирован-

ный рованный Язык 

Запросов) 

Языки запросов, специ-

фичные для базы данных 

(например, язык запро-

сов MongoDB для 

MongoDB) 

Сложные Отношения 

Хорошо подходит для 

сложных отношений 

Может обрабатывать бо-

лее простые отношения, 

но не высокая оптимиза-

ция для обширных со-

единений 

Масштабируемость 

Вертикальная масшта-

бируемость (добавле-

ние большего количе-

ства ресурсов на один 

сервер) 

Горизонтальная масшта-

бируемость (добавление 

большего количества 

серверов для распреде-

ления нагрузки) 

Типы данных 

В первую очередь под-

ходит для структури-

рованных типов дан-

ных 

Подходит для полу-

структурированных и 

неструктурированных 

типов данных 

Изменения в схеме Изменения схемы мо- Изменения схемы могут 
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гут быть сложными и 

требуют тщательного 

планирования 

быть более плавными и 

приниматься в моменте 

Скорость разработки 

Может потребоваться 

предварительный ди-

зайн и планирование 

Гибкая и более быстрая 

разработка и прототипи-

рование 

Требования к согла-

сованности 

Сильная последова-

тельность по умолча-

нию 

Может обеспечить опо-

средованную согласо-

ванность, в зависимости 

от конфигурации 

Интеграция с други-

ми системами 

Хорошо зарекомендо-

вавшая себя интегра-

ция и зрелая экосисте-

ма 

Интеграции могут варь-

ироваться; растущая 

экосистема, часто ис-

пользуемая в современ-

ных облачных архитек-

турах 

Сценарии использо-

вания 

Хорошо подходит для 

приложений с четко 

определенными отно-

шениями и там, где со-

гласованность данных 

имеет решающее зна-

чение 

Подходит для приложе-

ний с развивающимися 

или разнообразными 

структурами данных, 

высокими потребностя-

ми в масштабируемости 

и быстрыми циклами 

разработки 

Среды реализации 
MySQL, PostgreSQL, 

Oracle 

MongoDB, CouchDB, 

Firebase Firestore 

 

Выводы 

Из проанализированных данных следует, что выбор базы данных 

складывается из следующих параметров: изначальная неструктурирован-

ность данных, разнообразие форматов и рассредоточение данных на раз-

ных устройствах и в цифровых ресурсах. 

Исходя из этих критически важных параметров, при отсутствии четко 

структурированных данных, для хранения и исследования целесообразно 

использование документного типа баз данных. 
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УДК 621.396 

Максимова София Михайловна 

ИССЛЕДОВАНИЕ ПРИМЕНЕНИЯ КВАНТОВЫХ АЛГОРИТМОВ 

ШИФРОВАНИЯ ДЛЯ ОБЕСПЕЧЕНИЯ КИБЕРБЕЗОПАСНОСТИ 

 

Технологические достижения, достигнутые в последнее время, особенно в 

области искусственного интеллекта (ИИ) и квантовых вычислений, привели к 

значительным изменениям в технологиях. Эти достижения оказали глубокое 

влияние на квантовую криптографию, область, в которой методологии искус-

ственного интеллекта обладают огромным потенциалом для повышения эф-

фективности и надежности криптографических систем. Однако появление 

квантовых компьютеров создало новую проблему для существующих алгорит-

мов безопасности, обычно называемую ‘квантовой угрозой’. Несмотря на эти 
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проблемы, существуют многообещающие пути интеграции искусственного ин-

теллекта на основе нейронных сетей в криптографию, что имеет значитель-

ные последствия для будущих парадигм цифровой безопасности. В этом резюме 

освещаются ключевые темы пересечения искусственного интеллекта и кванто-

вой криптографии, включая потенциальные преимущества криптографии на 

основе искусственного интеллекта, проблемы, которые необходимо решить, и 

перспективы этой междисциплинарной области исследований. 

Квантовые компьютеры, криптография, кубиты, квантовое распределение 

ключей, искусственный интеллект. 

 

Maximova Sofia Mikhailovna 

RESEARCH ON THE APPLICATION OF QUANTUM ENCRYPTION 

ALGORITHMS TO ENSURE CYBERSECURITY 

 

Recent technological advances, especially in the fields of artificial intelligence 

(AI) and quantum computing, have led to significant changes in technology. These ad-

vances have had a profound impact on quantum cryptography, an area in which artifi-

cial intelligence methodologies have enormous potential to improve the efficiency and 

reliability of cryptographic systems. However, the advent of quantum computers has 

created a new problem for existing security algorithms, commonly referred to as the 

‘quantum threat’. Despite these challenges, there are promising ways to integrate arti-

ficial intelligence based on neural networks into cryptography, which has significant 

implications for future digital security paradigms. This summary highlights the key 

topics of the intersection of artificial intelligence and quantum cryptography, includ-

ing the potential benefits of artificial intelligence-based cryptography, the challenges 

that need to be addressed, and the prospects for this interdisciplinary field of research. 

Quantum computers, cryptography, qubits, quantum key distribution, artificial 

intelligence. 

 

Введение 

В последние годы технологии развивались с огромной скоростью, что 

привело к радикальным изменениям в вычислительной технике. Квантовые 

вычисления, в частности, привлекли внимание своей способностью рево-

люционизировать наши представления о вычислительной мощности и эф-

фективности [2]. Они используют принципы квантовой механики для вы-

полнения вычислений с беспрецедентной скоростью и точностью по срав-

нению с традиционными компьютерами. 
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Квантовые компьютеры имеют огромный потенциал, и их возможно-

сти применения практически безграничны. Они обсуждаются наряду с 

другими передовыми технологиями, такими как искусственный интеллект 

и машинное обучение, в современном цифровом мире. Применяемые тех-

нологии реализуют принципы квантовой физики и механики, включая ос-

новные её параметры: квантовую запутанность и принцип суперпозиции. 

Эти параметры используются компьютером для работы с данными, что для 

обычных компьютеров невозможно. 

Главная цель использования квантовых компьютеров – работа с куби-

тами – основными единицами хранения информации в подобных системах. 

Это повысило бы потенциал квантовых компьютеров и позволило бы 

выполнять более сложные вычисления [1]. Крупные технологические кор-

порации вкладывают значительные средства в эту область, чтобы преодо-

леть это препятствие. 

Основная часть 

Квантовая криптография — это передовая область, использующая 

принципы квантовой механики, для обеспечения беспрецедентного уровня 

конфиденциальности связи. В отличие от традиционных методов шифро-

вания, которые зависят от сложных математических задач, квантовая 

криптография использует внутреннюю нестабильность квантовых частиц, 

что делает попытки взлома практически неосуществимыми [9]. 

Квантовые компьютеры приближаются к вычислительной мощности и 

стабильности, необходимой для взлома протоколов шифрования с откры-

тым ключом, что делает переход на постквантовую криптографию необхо-

димым. Постквантовая криптография использует законы квантовой физики 

для передачи личных данных не обнаруживаемым способом, что называет-

ся квантовым распределением ключей. Такой подход к криптографии 

нацелен на распределение ключей между пользователями по обычному ка-

налу связи. 

Квантовая криптография использует принципы квантовой механики 

для создания не поддающихся взлому ключей шифрования. Она кодирует 

данные с помощью фотонов для обеспечения безопасной передачи между 

сторонами. Поляризация и рандомизация состояний фотонов повышают 

безопасность данных, а теорема квантового клонирования обеспечивает 

конфиденциальность данных [10]. 

Криптографический ключ — это последовательность чисел опреде-

ленной длины, которая используется для шифрования данных [4]. Кванто-
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вые криптографические протоколы гарантируют, что ключ меняется дина-

мически и автоматически при каждом обмене сообщениями с использова-

нием одноразовой клавиатуры, которая является наиболее безопасной 

формой шифрования, доступной в настоящее время. Данные протоколы 

шифрования необходимы для защиты коммуникаций, финансовых тран-

закций и конфиденциальной личной информации. Однако с появлением 

квантовых вычислений возникли опасения по поводу эффективности су-

ществующих методов шифрования. 

Перспективная технология квантового распределения ключей (QKD) 

использует квантовую механику для безопасного шифрования, передачи и 

дешифрования данных. Системы QKD используют квантовую механику 

для обнаружения любых попыток несанкционированного доступа, обеспе-

чивая тем самым конфиденциальность сообщений. Этот инновационный 

подход способен произвести революцию в защите данных, обеспечив бес-

прецедентный уровень безопасности для современного мира, управляемо-

го цифровыми технологиями. 

Технология квантового шифрования основана на кодировании ин-

формации в квантовых состояниях, таких как поляризация фотонов. Эти 

частицы функционируют как крошечные защищенные контейнеры, содер-

жащие секретные данные, к которым невозможно получить доступ без 

непосредственного взаимодействия с ними. Квантовые системы обладают 

отличительной особенностью: любая попытка отслеживать или перехваты-

вать квантовое состояние неизбежно приводит к его разрушению. Следо-

вательно, злоумышленник не может подслушать или скопировать инфор-

мацию, не оставив следов, которые предполагаемый получатель немедлен-

но обнаружил бы. 

Современные алгоритмы открытых ключей используются для аутен-

тификации, цифровой подписи, шифрования данных и ввода ключей в 

действие [4]. Однако, квантовые компьютеры представляют потенциаль-

ную угрозу безопасности, так как они могут быть использованы для взлома 

этих алгоритмов [8]. По результатам проведенных исследований, в США 

создали список инструкций, в которых описываются возможные результа-

ты применения квантовых компьютеров и их угрозы для безопасности, ко-

торые возникнут при создании и использовании кардинально новых под-

ходов к шифрованию и взлому криптографической защиты. 

Из всех существующих алгоритмов наибольшую устойчивость к по-

тенциальному взлому с использованием квантового компьютера показал 
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алгоритмы AEC и SHA255, но только при том условии, если заданная дли-

на ключа будет превышать стандартные параметры не менее чем в 3 раза. 

Подобные блочные шифры останутся актуальны и некоторое время смогут 

противостоять системам взлома, основанных на использовании квантовых 

компьютеров. 

BB84 – один из самых известных протоколов в области квантовой 

криптографии, и его безопасность была доказана множеством исследова-

ний [5]. С практической точки зрения, квантовая криптография может быть 

уязвима для атак с помощью неотключаемых физических функций и LPA 

(атаки на основе света). Однако протоколы SARG04 (защита от удаленных 

атак) и trap-state повышают надежность распределения ключей и увеличи-

вают расстояние передачи для квантового распределения ключей. 

Квантовая запутанность проявляется в том, что две или более частицы 

становятся взаимосвязанными, сохраняя эту связь даже на огромных рас-

стояниях. Это явление обеспечивает беспрецедентный уровень безопасно-

сти при передаче данных. Любая попытка перехватить или подслушать 

информацию неизбежно разрушит запутанность, сигнализируя о несанк-

ционированном доступе. 

Для противостояния угрозам, связанных с квантовыми вычислениями 

существуют два основных подхода: квантовое распределение (КРК) и 

постквантовая криптография (ПК). Квантовое распределение ключей экс-

плуатирует свойства квантовых частиц, делая невозможным перехват или 

копирование информации без её разрушения. Сгенерированные ключи 

устойчивы к атакам всех видов и находят применение в исследовательских 

центрах и государственных организациях для защиты конфиденциальных 

данных. Постквантовая криптография фокусируется на создании матема-

тических задач, устойчивых ко взлому с помощью квантовых компьюте-

ров. Эти алгоритмы не поддаются взлому ни сейчас, ни в будущем. 

КРК и ПК подходят к конкретным ситуациям: в первом случае это 

защита государственных данных, а во втором защита конфиденциальной 

информации как сейчас, так и в будущем. Сравнение методов отражено в 

табл. 1. 
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Таблица 1 

Сравнение методов криптографии 

Метод Преимущества Недостатки 

Асимметричная 

криптография 

Легко реализовать, широко 

используется 

Уязвима к атакам квантовых 

компьютеров 

Квантовое 

распределение ключей 

Обеспечивает абсолютную 

безопасность 

Требует специализированно-

го оборудования, ограничен-

ная дальность действия 

Постквантовая 

криптография 
Устойчива к квантовым атакам 

Находится на ранней стадии 

разработки, стандарты еще 

не приняты 

 

Выбор метода защиты данных зависит от конкретных требований и 

доступных ресурсов: 

– асимметричная криптография: подходит для не конфиденциальных 

данных или ситуаций, где не требуется абсолютная безопасность; 

– квантовое распределение ключей: используется для защиты конфи-

денциальных данных, требующих максимального уровня безопасности; 

– постквантовая криптография: перспективный метод, но его внедре-

ние потребует времени и стандартизации. 

Для обеспечения безопасной передачи данных устройство может быть 

оснащено модулями квантовой криптографии. Однако широкому внедре-

нию этой технологии препятствует отсутствие надежной инфраструктуры 

квантовых сетей. Передача квантовых частиц на большие расстояния со-

пряжена с техническими трудностями, требующими разработки каналов, 

устойчивых к помехам. 

Криптография, основанная на квантовых принципах, имеет как значи-

тельные преимущества, так и недостатки. КК требует сложного специали-

зированного оборудования и высококвалифицированного персонала для 

установки и обслуживания систем [7]. Также возникают сложности с пере-

дачей достоверной информации на большие расстояния, поскольку требует 

использовать ретрансляторы. Всё это сильно повышает стоимость требуе-

мого оборудования для обеспечения работоспособности систем. 

Квантовые частицы обладают свойствами суперпозиции, одновремен-

но являясь логическим нулём и единицей. Связь между ними гарантирует 

целостность информации, так как при изменении состояния одного – мгно-

венно изменяется и другой элемент. На текущее время в какой-то степени 
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реализованы два метода: ВВ84, использующий поляризацию фотонов, и 

Е91, использующий квантовую запутанность [2]. Отправитель создает па-

ры запутанных частиц, отправляя одну частицу получателю, а другую со-

храняя для собственного использования. После измерения поляризации 

обе стороны получают случайную последовательность. 

Выводы 

В России активно ведутся разработки в области квантовой криптогра-

фии, направленные на создание надежных и защищенных систем связи. 

Основными направлениями являются квантовые криптографические си-

стемы на базе атмосферной оптики, использующие атмосферный канал для 

передачи квантовых сигналов, что позволяет реализовать связь на большие 

расстояния, например, между наземными станциями или космическими 

аппаратами; квантовые интерфейсы, позволяющие сопрягать квантовые 

устройства с классическими каналами связи; квантовые ретрансляторы не-

обходимые для увеличения дальности передачи информации и построения 

разветвленных сетей; квантовая память, позволяющая хранить квантовые 

состояния в течение длительного времени, что имеет важное значение для 

обеспечения надежной работы квантовых сетей. Развитие квантовой крип-

тографии в России осуществляется в рамках национальной программы по 

созданию квантовой инфраструктуры. Эта программа объединяет усилия 

научных учреждений, университетов и компаний. 

Квантовая криптография идеально подходит для защиты секретной 

информации, передаваемой по каналам связи, будь то военные секреты, 

государственные документы или конфиденциальные сведения топ-

менеджмента [6]. Она может использоваться для защиты систем управле-

ния и контроля на объектах критической инфраструктуры, таких как элек-

тростанции, транспортные системы и системы связи и обеспечивать долж-

ный уровень защиты информации, которая хранится длительное время [4]. 

Квантовые протоколы могут быть использованы для обеспечения но-

вого уровня анонимности и конфиденциальности передаваемой информа-

ции при онлайн-коммуникации, что имеет крайне важное значение в со-

временном цифровом мире. Однако, несмотря на значительный потенциал, 

квантовая криптография все еще находится на достаточно ранних стадиях 

разработки [3]. 

Недавно был разработан новый алгоритм для обнаружения возмож-

ных угроз квантовым генераторам случайных чисел, что еще больше по-

вышает безопасность этих систем. Квантовые вычисления потенциально 
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могут повлиять на асимметричное шифрование, которое зависит от слож-

ного математического процесса, включая разложение больших чисел на 

простые множители. Если квантовые компьютеры получат широкое рас-

пространение, долгосрочная жизнеспособность традиционных методов 

шифрования может быть поставлена под угрозу. 

Квантовая не является заменой традиционным методам шифрования, 

а дополняет их, предлагая более высокий уровень безопасности для наибо-

лее чувствительных данных. Традиционные методы шифрования, такие 

как шифрование с открытым ключом и симметричное шифрование, имеют 

свои преимущества, такие как простота реализации, низкая стоимость и 

широкое распространение. Однако, они также имеют недостатки, такие как 

уязвимость к квантовым компьютерам и риск утечки ключей. Квантовая 

криптография, с другой стороны, обеспечивает абсолютную безопасность, 

гарантирует целостность данных и подходит для защиты конфиденциаль-

ных данных. Но имеет свои ограничения, такие как сложность реализации, 

ограниченная дальность действия и высокая стоимость. 
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Максимова София Михайловна 

ПРИМЕНЕНИЕ ГОМОМОРФНОГО ШИФРОВАНИЯ В ОБЛАСТИ 

КИБЕРБЕЗОПАСНОСТИ 

 

В статье рассматривается концепция гомоморфного шифрования как ин-

новационной формы шифрования, позволяющей обрабатывать данные, не рас-

шифровывая их заранее. Подчеркивается, что гомоморфное шифрование нахо-
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дит широкое применение в облачных хранилищах и базах данных, обеспечивая 

высокий уровень конфиденциальности и безопасности. Объяснено различие ти-

пов гомоморфного шифрования, таких как частичное, ограниченное и полное, и 

выделена важность использования этих методов для защиты данных в различ-

ных сценариях, включая обслуживание облачных сервисов и электронное голосо-

вание. В статье указано на ограничения существующих алгоритмов гомоморф-

ного шифрования и необходимость дальнейших исследований в этой области 

для обеспечения высокого уровня безопасности данных. 

Гомоморфное шифрование, криптография, обработка данных, конфиден-

циальность, облачное хранилище, ограничения алгоритмов. 

 

Maximova Sofia Mikhailovna 

THE USE OF HOMOMORPHIC ENCRYPTION IN THE FIELD OF 

 CYBERSECURITY 

 

The article discusses the concept of homomorphic encryption as an innovative 

form of encryption that allows you to process data without decrypting it in advance. It 

is emphasized that homomorphic encryption is widely used in cloud storage and data-

bases, providing a high level of confidentiality and security. The difference between 

the types of homomorphic encryption, such as partial, limited and complete, is ex-

plained, and the importance of using these methods to protect data in various scenari-

os, including cloud services and electronic voting, is highlighted. The article points 

out the limitations of existing homomorphic encryption algorithms and the need for 

further research in this area to ensure a high level of data security. 

 Homomorphic encryption, cryptography, data processing, privacy, cloud stor-

age, algorithm limitations. 

 

Введение 

Гомоморфное шифрование (ГШ) – это революционная криптографи-

ческая технология, позволяющая выполнять вычисления над зашифрован-

ными данными без необходимости их предварительной расшифровки. 

Данные шифруются с помощью специального алгоритма, создавая "за-

шифрованный контейнер", который скрывает информацию от посторонних 

глаз. Зашифрованные данные обрабатываются как обычные, но все опера-

ции происходят внутри "контейнера", не затрагивая исходную информа-

цию. Результат вычислений, полученный в зашифрованном виде, расшиф-

ровывается, предоставляя достоверный ответ без раскрытия исходных 
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данных. В следствие этого данные остаются защищены на протяжении 

всего процесса обработки, даже на серверах поставщиков услуг [4]. 

Основная часть 

Гомоморфное шифрование находит особое применение в сценариях, 

где данные хранятся и обрабатываются в облачных хранилищах или базах 

данных, поскольку оно гарантирует, что конфиденциальные данные оста-

ются в безопасности, даже если они обрабатываются третьими лицами. Это 

представляет собой значительный прогресс в криптографии и предлагает 

мощный инструмент для защиты конфиденциальности данных. Традици-

онные методы требуют, чтобы данные были расшифрованы перед обра-

боткой, в то время как гомоморфные алгоритмы позволяют оставаться им в 

зашифрованном виде на протяжении всей обработки [1]. Это можно срав-

нить с конвертом, который можно вскрыть, не раскрывая его содержимого, 

что обеспечивает безопасную обработку данных при сохранении их кон-

фиденциальности. 

Концепция гомоморфного шифрования была впервые представлена в 

1978 году, что привело к разработке алгоритма RSA. Однако полностью 

гомоморфные системы были реализованы только в 2009 году [10]. 

Существует несколько типов гомоморфного шифрования, включая ча-

стичное, ограниченное и полное гомоморфное шифрование. Частичное го-

моморфное шифрование допускает проведение неограниченного количе-

ства одинаковых операций, в то время как ограниченное гомоморфное 

шифрование допускает только определенное количество операций. Полное 

гомоморфное шифрование обеспечивает неограниченное разнообразие 

операций и является самым мощным из трех типов [6]. Полностью гомо-

морфная криптосистема позволяет оценивать любую схему, что означает 

возможность разработки программы для работы с зашифрованными вход-

ными данными, производя зашифрованные выходные данные. Эти про-

граммы не расшифровывают свои данные, что позволяет им выполняться 

третьими сторонами без раскрытия содержащейся информации или внут-

реннего состояния. Это позволяет передавать вычислительные задачи на 

аутсорсинг в облако [2].  

Использование зашифрованных данных в вычислениях помогает ре-

шить различные проблемы безопасности. Хранение данных в облаке с ис-

пользованием гомоморфного шифрования обеспечивает их безопасность и 

конфиденциальность [1]. Это устраняет необходимость делиться ключами 

дешифрования с неавторизованными пользователями, тем самым снижая 



158 
  

риск утечки данных. Это также избавляет от необходимости полагаться на 

поставщиков услуг для безопасной передачи данных, поскольку доступ к 

данным будут иметь только авторизованные пользователи. 

Использование медицинских данных для машинного обучения не 

представляет никаких рисков для пациентов и не требует удаления личной 

информации, поскольку вся информация зашифрована с самого начала. Ре-

зультаты обработки также зашифрованы, и получить к ним доступ можно 

только с помощью правильного ключа расшифровки, что предотвращает 

несанкционированный доступ. 

Проведение профилирования клиентов во время передачи данных 

маркетинговым компаниям не нарушает конфиденциальность, пока клиен-

ты сохраняют контроль над своим ключом к данным. В этом случае целе-

вая реклама по-прежнему может быть настроена и является менее агрес-

сивной, чем другие формы маркетинга. Гомоморфное шифрование устра-

няет необходимость в предварительной оценке мер защиты персональных 

данных при трансграничной передаче данных, поскольку такие требования 

устраняются, когда данные шифруются с использованием методов гомо-

морфного шифрования. 

В облачных вычислениях гомоморфное шифрование показывает себя 

с лучшей стороны [2]. Гомоморфное шифрование обладает огромным по-

тенциалом для повышения безопасности и конфиденциальности данных в 

облачных вычислениях. По мере развития технологий и снижения вычис-

лительных затрат ГШ станет более доступным и широко используемым 

[9]. Данные защищены даже во время обработки в облаке, что снижает 

риски несанкционированного доступа и утечки информации, а анализ дан-

ных позволяет извлечь ценные сведения без ущерба для конфиденциально-

сти. ГШ обеспечивает гибкость и масштабируемость при работе с конфи-

денциальными данными в облаке, позволяя легко добавлять новых пользо-

вателей и расширять объемы данных. 

Одним из наиболее существенных преимуществ полностью гомо-

морфного шифрования является его способность выполнять математиче-

ские операции с данными, хранящимися в удаленном облачном хранилище 

[3]. Этот тип шифрования позволяет защищенным облачным сервисам вы-

полнять различные операции с пользовательскими данными без ущерба 

для конфиденциальности фактического содержимого. 

Информационная безопасность в облачных вычислениях стала пред-

метом обсуждения лишь недавно, после широкого внедрения облачных 
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сервисов. Однако опыт работы с этими сервисами показал, что существу-

ющих криптографических методов недостаточно для защиты данных в 

этой среде. Защита данных в облаке представляет собой более сложную 

задачу, чем могут решить традиционные методы, и в некоторых случаях 

систем открытых ключей может оказаться недостаточно для защиты кон-

фиденциальной информации [5].  

Как упоминалось ранее, ГШ позволяет хранить и обрабатывать кон-

фиденциальные данные в облачных сервисах без необходимости их рас-

шифровки на стороне сервера. Это обеспечивает более высокий уровень 

безопасности, чем традиционные методы шифрования, и снижает риски 

утечки информации [3][5]. Из-за важности производительности в облачных 

вычислениях крайне важно использовать различные алгоритмы, адаптиро-

ванные к конкретным требованиям. Следует изучить альтернативные ме-

тоды для операций сортировки и сравнения. Для создания полнофункцио-

нальной гомоморфной системы шифрования важно ограничить количество 

манипуляций, выполняемых с данными, сохраняя при этом критические 

пороговые значения допуска ошибок [2].  

Гомоморфное шифрование может играть ценную роль в гибридных 

облачных средах, где конфиденциальные данные хранятся как в локальной 

инфраструктуре, так и в общедоступном облаке. Оно позволяет выполнять 

вычисления над зашифрованными данными, хранящимися в общедоступ-

ном облаке, без их предварительной расшифровки. Это обеспечивает кон-

фиденциальность данных, даже когда они обрабатываются на серверах 

стороннего поставщика и помогает компаниям соответствовать строгим 

требованиям к конфиденциальности данных, таким как GDPR и HIPAA, 

при использовании гибридных облачных решений [3]. 

ГШ обладает потенциалом для революционного изменения системы 

электронного голосования. Шифрование позволяет избирателям кодиро-

вать свои голоса, гарантируя, что их выбор останется конфиденциальным и 

тем самым обеспечивает прозрачность процесса голосования, позволяя 

проводить аудит и проверку результатов без раскрытия личности избира-

телей. Это защищает голоса от фальсификации и манипулирования, делая 

систему электронного голосования более надежной. 

Пример системы электронного голосования с применением гомо-

морфного шифрования выглядит следующим образом [4]: 

1. Избиратели разделили бы свои голоса на несколько частей, исполь-

зуя секретный метод; 
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2. Представители подсчитают неполные голоса. Благодаря свойствам 

гомоморфного шифрования окончательный результат голосования будет 

сохранен в тайне; 

3. Шифрование гарантирует, что выбор каждого избирателя останется 

конфиденциальным. Никто не может отследить, как человек проголосовал. 

Алгоритмы ГШ обеспечивают точный подсчет голосов, исключая возмож-

ность манипулирования или фальсификации, а система позволяет прово-

дить аудит и проверку результатов без раскрытия личности избирателей. 

Использование гомоморфного шифрования может повысить доверие к си-

стеме электронного голосования, делая ее более прозрачной и подотчетной 

[1]. 

Электронное голосование с ГШ может быть более быстрым, удобным 

и экономичным, чем традиционные методы. Это может сделать голосова-

ние более доступным для людей с ограниченными возможностями и обес-

печить более высокую безопасность от фальсификации и манипулирова-

ния голосами, чем бумажные бюллетеня [8]. 

Системы голосования должны быть спроектированы таким образом, 

чтобы предотвращать мошеннические действия, такие как многократное 

голосование, фальсификация результатов голосования и дублирование за-

писей. Избирателям, имеющим право голоса, должно быть разрешено го-

лосовать только с использованием электронной системы. Система элек-

тронного голосования, использующая гомоморфное шифрование, обеспе-

чивает конфиденциальность каждого голоса. Голоса кодируются как 0 или 

1, поэтому личность избирателя не может быть привязана к его бюллете-

ням. Результаты голосования регистрируются в публичном реестре, что 

позволяет любому желающему убедиться в том, что его голос был подсчи-

тан [7]. В конце процесса голосования алгоритм подсчитывает общее ко-

личество голосов и шифрует его, используя конфиденциальный код, из-

вестный только группе назначенных лиц, которые обеспечивают точность 

и конфиденциальность результатов. Этот процесс помогает сохранить це-

лостность системы голосования, предотвращая мошеннические действия и 

защищая частную жизнь избирателей [6]. Существенной проблемой в си-

стемах электронного голосования является обеспечение точной регистра-

ции и защита результатов голосования от изменения. Это достигается за 

счет использования методов гомоморфного шифрования, которые позво-

ляют проверять зашифрованные голоса, не раскрывая фактического выбо-

ра. 
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Эти методы основаны на доказательствах с нулевым разглашением, 

которые гарантируют, что голосование может иметь только два возмож-

ных результата, и требуют проверки избирателя для подтверждения бюл-

летеня [1]. Процесс голосования проводится с использованием нескольких 

сетей, чтобы предотвратить вмешательство сторон, не имеющих полномо-

чий, в результаты. Для защиты процесса и обеспечения анонимности и 

конфиденциальности каждого голосования используются передовые мето-

ды шифрования. После того, как голоса были зашифрованы, их можно 

расшифровать, но их нельзя привязать к конкретным избирателям без по-

мощи доверенного лица, имеющего доступ к ключу дешифрования. Как 

только бюллетени будут проверены на точность (0 или 1), их можно будет 

сравнить с критериями, указанными в процессе голосования. Однако убе-

диться в том, что избиратели не потеряли или не изменили свои бюллетени 

и что за них не были поданы дополнительные голоса, может быть непро-

сто. Для решения этой проблемы, возможно, потребуется принять допол-

нительные меры проверки.  

Выводы 

Поскольку технологии криптографии и кибербезопасности продол-

жают развиваться, гомоморфное шифрование становится все более пер-

спективной областью исследований. Несмотря на все ограничения, ГШ об-

ладает огромным потенциалом для изменения подхода к безопасности и 

конфиденциальности данных в различных областях. Ожидается, что ГШ 

будет играть все более важную роль в областях защиты данных в здраво-

охранении, финансовых и государственных услугах.  

В ближайшем будущем подобные виды шифрования, вероятно, ока-

жут значительное влияние на рынок криптографических услуг. По мере 

развития технологий и снижения вычислительных затрат они станут более 

доступны и широко используемы. 

Хотя частично гомоморфные схемы применяются для сложения и 

умножения в таких областях, как облачные вычисления и системы элек-

тронного голосования, они полезны только в определенных сценариях 

[1][4]. Эти схемы позволяют выполнять определенные операции без рас-

шифровки данных, обеспечивая определенный уровень безопасности. Од-

нако важно отметить, что они не всегда обеспечивают полную защиту и 

могут быть подвержены атакам. Поэтому некоторые гомоморфные методы 

могут подходить не для всех случаев передачи данных, требующих высо-

кого уровня защиты. 
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УДК 621.3.58                 

Клевцов Сергей Иванович 

ОБОБЩЕННАЯ МОДЕЛЬ ПОВЕДЕНИЯ ОРГАНИЗАЦИОННОЙ 

СТРУКТУРЫ ПРИ ВОЗДЕЙСТВИИ ДЕСТАБИЛИЗИРУЮЩИХ 

ФАКТОРОВ ВНЕШНЕГО И ВНУТРЕННЕГО ХАРАКТЕРА  

 

В статье представлена обобщенная модель поведения организационной 

структуры, которая находится в условиях воздействия внешних и внутренних 

факторов и кроме того, на действия организационной структуры наложены 

ограничения различного характера, которые сужают область ее возможно-

стей по решению сложной ситуации. Для моделирования развития сложных 

ситуаций предлагается использовать интегральную инструментальную плат-

форму, В качестве инструментов рассматриваются модифицированные мето-

ды и средства различного типа, интегрируемые в зависимости от особенно-

стей задачи в виртуальную интегральную систему, реализующую синтез воз-

можных в этой ситуации сценариев поведения организационной структуры, 

модель которой построена на основе базовых компонентов платформы. 

Моделирование, модель, организационная структура, дестабилизирующий 

фактор, инструментальная платформа. 

 

Klevtsov Sergey Ivanovich  

GENERALIZED MODEL OF BEHAVIOR OF ORGANIZATIONAL 

STRUCTURE UNDER THE INFLUENCE OF DESTABILIZING  

FACTORS OF EXTERNAL AND INTERNAL CHARACTER 

 

The article presents a generalized model of behavior of organizational structure, 

which is under the influence of external and internal factors, and in addition, the ac-

tions of the organizational structure are imposed restrictions of various nature, which 

narrow the area of its capabilities to address a complex situation. For modeling the 
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development of complex situations it is proposed to use an integrated instrumental 

platform, as tools are considered modified methods and tools of various types, inte-

grated depending on the features of the problem in a virtual integrated system that re-

alizes the synthesis of possible scenarios of behavior of the organizational structure in 

this situation, the model of which is built on the basis of basic components of the plat-

form. 

Simulation, model, organizational structure, destabilizing factor, tool platform. 

 

 

Введение 

Процесс реализации цели организационной структурой связан с не-

прерывным анализом и принятием решений по выбору конкретных дей-

ствий на каждом этапе в условиях внешнего влияния, нестабильной внеш-

ней обстановки и внутренних изменений, и ограничений, присущей данной 

организационной структуре. Определяемый при этом набор действий дол-

жен предусматривать многовариантность развития ситуации и, как след-

ствие, различные пути и способы реализации поставленной цели в дина-

мично меняющихся условиях существования [1]. 

Формирование на этой основе возможных эффективных сценариев 

поведения организационных структур при реализации поставленных целей 

в сложных условиях, с учетом влияния внешних факторов является одной 

из наиболее актуальных и перспективных задач исследования сложных си-

стем. 

Основная часть 

Для решения задач разработки стратегии и тактики достижения цели 

организационной структурой с учетом влияния различных внешних и 

внутренних факторов предложена концептуальная макромодель описания 

поведения организационной структуры. 

Макроструктура модели представлена следующим выражением: 

<O, Y, F, U, H, Q, G, P, E, W, K, t>, 

где O – множество функциональных объектов, располагающих ресурсами, 

изменяющимися по заданным законам; Y – множество связей между объ-

ектами; F – множество внешних влияний; U – множество формируемых 

лицом, управляющим ситуацией (ЛУС), управляющих воздействий на объ-

екты; H – множество функций влияния объектов, причем каждый объект 

имеет одну изменяющуюся в процессе моделирования функцию влияния; 

Q – множество ограничений, накладываемых на характер изменения ре-
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сурсов объектов, управляющих воздействий и т.д.; G – множество послед-

ствий нарушений ограничений Q; P – множество прогнозов последствий 

воздействий на объекты; E – множество оценок моделируемой в системе 

ситуации; W – интегральная функция взаимодействия объектов; K – кри-

терий состояния интегральной функции W; t – текущая координата оси 

развития, обычно,  время моделирования. 

Основой модели является множество объектов. На j-м этапе на отрез-

ке времени tj объект Ol  O описывается выражением 

<tj, rlj, Flj, Qlj, Glj, Hlj>,                              (1) 

где  rlj – ресурс объекта на отрезке времени tj ; Flj – внешнее влияние на 

объект на j-м этапе; Qlj – ограничения, накладываемые на объект на j-м 

этапе; Glj – последствия при нарушении ограничения Qlj; Hlj – функция 

влияния объекта на j-м этапе. 

На каждом этапе функция влияния объекта Ol  формируется при реа-

лизации выражения 

Bl : l [rlj, Flj, Qlj, Glj,]→ Hlj,                                        (2) 

в котором учтены состояния ресурсов объекта rlj, внешнее воздействие на 

объект Flj, ограничения Qlj и последствия их нарушения Glj, имеющие ме-

сто на j-м этапе. 

Множество значений функций влияния Hj={Hlj} и внешнее воздей-

ствие F0 определяют значение интегральной функции взаимодействия 

 : [tj, Hj, F0] → Wj,                                               (3) 

состояние которой оценивается с помощью комплексного критерия К 

П : [Wj, Kj] → Sj.                                                 (4) 

Состояние Sj интегральной функции взаимодействия W, состояния 

объектов Oj, учет ограничений Qj и последствий Gj , связанных  с их нару-

шением, сформулированных в результате прогноза Р, позволяют получить 

оценку состояния процесса, протекающего в модели 

 : [ Sj, Oj, Qj, Gj, Pj] →Ej                                                                   (5) 

По результатам оценки состояния процесса Ej  ЛУС, учитывая ограни-

чения Qj и последствия их нарушения Gj, вырабатывает множество управ-

ляющих воздействий Uj на объекты: 

X : [Ej, Qj, Gj] → Uj                                                   (6) 
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На основе макромодели может быть создана принципиально новая 

интегральная инструментальная платформа (ИИП) для моделирования по-

ведения организационных структур в условиях нестабильной обстановки и 

влияния внешних факторов, развития и определения способов разрешения 

реальных кризисных ситуаций в различных областях и  сферах жизни об-

щества и деятельности  человека. ИИП может быть определена как взаи-

мосогласованная совокупность базовых компонентов и инструментальных 

средств различного типа, адаптируемых к особенностям объекта исследо-

ваний и интегрируемых  в зависимости от характера решаемой задачи или 

проблемы  в  конкретную систему  моделирования, которая не только 

адекватно описывает поведение организационной структуры в рассматри-

ваемой сложной ситуации,  но и дает возможность прогнозировать поведе-

ние и строить возможные планы и сценарии  действий (рис.1). 

Базовыми компонентами предлагаемой интегральной инструмен-

тальной платформы (ИИП) являются: 

• объекты, характеризующие организационные структуры и факторы, 

влияющие на них; 

• правила и ограничения, формирующие область определения кон-

кретной модели поведения организационной структуры и  внешней среды; 

• цели и критерии их достижения, как компоненты, характеризующие 

результат моделирования поведения организационной структуры.  



167 
  

 

Рис. 1 Обобщенная схема взаимодействия элементов ИИП при моделиро-

вании поведения организационной структуры 

 

Одним из основных компонентов ИИП являются объекты, - динами-

ческие образования, в основе которых лежит, сформированное в макромо-

дели понятие объекта. Объекты формируют значение интегральной функ-

ции взаимодействия W, которая в свою очередь определяет динамику до-

стижения цели организационной структуры через оценку ее состояния S. 

В рамках ИИП объекты моделируют не только организационную 

структуру, но и внешние воздействующие факторы, которые влияют на 

структуру со стороны окружающей среды 

Учитывая это, можно определить базовый объект ИИП, как систему 

отдельных элементов, взаимосвязанных и взаимовлияющих друг на друга 

в процессе моделирования. 

Структура базового объекта ИИП представлена на рис. 2 [2]. 
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- свойства. Характеристики объекта, используемые для определения 

объекта и оценки влияния на другие объекты и цель через функцию влия-

ния H. Свойства имеют наименование и значения. 

- функции (методы).  Представляют собой функциональные, логиче-

ские или алгоритмические зависимости или конструкции, описывающие 

характер  

и возможности влияния на объект через его свойства и параметры. 

- ограничения. Описывают нормативные ограничения на изменение 

свойств и параметров объектов. Представляют собой систему ограничений 

функционального, логического или иного типа. 

- последствия. Описывают последствия нарушения ограничений на 

изменение объектов. Представляют собой систему функциональных, логи-

ческих или иных соотношений. Изменяют состояние объекта при наруше-

нии ограничений. Влияет на функции внешнего влияния объекта F и на 

функцию воздействия на цель H. 

Установка и изменение свойств объектов осуществляется с помощью 

методов (функций). К каждому объекту может быть прикреплен свой 

набор функций.  Если при воздействии на свойства или параметры объекта 

с помощью определенной функции были нарушены ограничения, то 

наступают последствия нарушения этих ограничений, которые в той или 

иной степени влияют на функции F и H.  Последствия, таким образом, свя-

заны как с функцией объекта, так и с функциями влияния на объекты и на 

цель. 
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Рис.2 Структура базового объекта 

 

Суть моделирования поведения организационных структур с помо-

щью объектов заключается в том, что в процессе моделирования, анализи-

руя промежуточные результаты оценки состояния S интегральной функции 

влияния W в контрольных точках, с помощью функций (методов) изменя-

ются свойства или параметры объектов. Изменяя, таким образом, свойства 

и параметры, добавляя новые объекты, исключая ненужные, в процессе 

моделирования можно контролировать развитие моделируемой ситуации и 

формировать тактику достижения поставленной в начале моделирования 
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цели, динамику реализации которой характеризует упомянутая выше 

функция взаимодействия W. 

Основными инструментальными средствами ИИП являются мето-

дические и программные средства, такие как  методы и алгоритмы оценки 

состояния реализации цели организационной структуры, методы поддерж-

ки принятия решений на основе экспертных знаний, средства информаци-

онной поддержки, механизмы и схемы организации взаимодействия и про-

тиводействия объектов при моделировании и другие инструментальные 

средства. 

Поскольку структуры, назначения и цели организационных систем, а 

также условия их функционирования могут сильно различаться, состав, 

структура и характеристики базовых компонентов и инструментальных 

расчетных, модельных и программных средств  платформы должны охва-

тывать большую часть спектра моделируемых задач. 

Результатом моделирования должны быть данные, необходимые и до-

статочные для перехода к реальному управлению организационной струк-

турой, т.е. должны быть сформированы: 

• система целей или цель; 

• комплекс (программа) действий по реализации систем целей или 

цели; 

• ресурсное обеспечение, необходимое и достаточное для выполне-

ния комплекса действий; 

• рекомендации по организационному обеспечению реализации ком-

плекса действий. 

Данные по этим пунктам логически связаны в итерационном процессе 

их формирования. Сначала формируются цели, затем определяется ком-

плекс действий по их реализации. Взаимосогласованный комплекс целей и 

действий является основой для распределения ресурсов. При нехватке ре-

сурсов может быть уточнена программа действий или система целей и т.д.  

Выводы 

Предлагаемая интегральная инструментальная платформа направлена 

на моделирование развития сложных ситуаций с помощью модифициро-

ванных методов и средств различного типа, интегрируемых в зависимости 

от особенностей задачи в виртуальную интегральную систему, реализую-

щую синтез возможных в этой ситуации сценариев поведения организаци-

онной структуры, модель которой построена на основе базовых компонен-

тов ИИП. 
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УДК 681.883.07 

Панычев Андрей Иванович 

АЛГОРИТМ ФОРМИРОВАНИЯ ТРАЕКТОРНОГО СИГНАЛА  

В ГИДРОЛОКАТОРЕ С СИНТЕЗИРОВАНИЕМ АПЕРТУРЫ  

АНТЕННЫ 

 

Предложен основанный на современных методах цифровой обработки 

сигналов обобщенный алгоритм формирования траекторного сигнала в гидро-

локаторе с синтезированием апертуры, имеющем одноэлементную излучающую 

и многоэлементную приемную антенны. Алгоритм производит внутриканаль-

ную и межканальную обработку и включает дискретизацию по времени и кван-

тование по уровню принятых эхосигналов, цифровое формирование отсчетов 

квадратурных составляющих в частотной области, согласованную фильтра-

цию комплексных огибающих в частотной области методом «быстрой» сверт-

ки, коррекцию фазы отсчетов временной последовательности сигнала по дан-

ным бортовой навигационной системы, компенсацию незначительных тра-

екторных нестабильностей корреляционным методом и объединение приемных 

каналов. 
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Panychev Andrey Ivanovich 

AN ALGORITHM OF TRAJECTORY SIGNAL GENERATION 

IN A SYNTHETIC APERTURE SONAR 

 

A generalized algorithm for a trajectory signal formation in a synthetic aperture 

sonar with single-element radiating and multi-element receiving antenna based on 

modern digital signal processing methods is proposed. The algorithm performs in-

channel and cross-channel processing and includes time sampling and level quantiza-

tion of received echo signals, digital forming of signal quadrature components in the 

frequency domain, coordinated filtering of complex envelopes in the frequency domain 

by the "fast" convolution method, phase correction of time sequence samples of the 

signals according to the data of the onboard navigation system, compensation for mi-

nor trajectory instabilities by the correlation method and combining of the receiving 

channel signals. 

Sonar, antenna aperture synthesis, digital signal processing. 

 

Введение 

Гидролокаторы с синтезированием апертуры антенны (ГСА, в англо-

язычной литературе SAS – synthetic aperture sonar) совмещают высокую 

угловую (азимутальную) разрешающую способность гидролокатора с мак-

симально возможной дальностью его действия при минимальных физиче-

ских размерах устройства. ГСА обеспечивают качество гидролокационных 

изображений (ГЛИ), недостижимое в традиционных обзорных гидролока-

торах и позволяющее обнаруживать и классифицировать малоразмерные и 

малозаметные донные объекты [1–7]. 

Анализ алгоритмов обработки сигналов в ГСА 

Современные активные ГСА излучают зондирующий ЛЧМ сигнал од-

ним слабонаправленным антенным элементом, а прием отраженного сиг-

нала производят многоэлементной линейной антенной. Такой подход поз-

воляет получить достаточно большую однозначно измеряемую дальность 

при приемлемой скорости носителя, в качестве которого обычно исполь-

зуются различные типы автономных и телеуправляемых необитаемых под-

водных и надводных аппаратов [1–7]. 
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Алгоритм функционирования ГСА можно условно разделить на три 

части: 

1) формирование траекторного сигнала; 

2) синтезирование апертуры; 

3) построения ГЛИ. 

Алгоритм начинается с предварительной обработки сигналов в неза-

висимых элементарных приемных каналах, в процессе которой формиру-

ются комплексные огибающие, производится согласованная фильтрация и 

весовая обработка эхосигналов. Далее для обеспечения высокого разреше-

ния ГСА, определяемого точностью фазовых соотношений сигналов на 

участке синтезирования, выполняется компенсация траекторных неста-

бильностей носителя, которая может содержать до трех этапов:  

- «грубая» коррекция на основе данных навигационного оборудова-

ния, вспомогательных датчиков, дополнительных антенн; 

- «точная» коррекция на основе корреляционных методов анализа 

сигналов, соответствующих одному пространственному положению эле-

ментов антенны на двух соседних зондированиях; 

- «прецизионная» коррекция методами автофокусировки ГЛИ. 

Формирование траекторного сигнала завершается объединением ка-

налов, которое совмещает в единую матрицу сигналы, принятые отдель-

ными элементами антенны ГСА на всех зондированиях и подвергнутые 

обработке, требуемой используемым методом синтезирования апертуры.  

Алгоритм формирования траекторного сигнала ГСА 

Одним из основных направлений совершенствования ГСА является 

достижение быстродействия, позволяющего формировать ГЛИ в реальном 

масштабе времени. Задача решается комплексно аппаратно-программными 

средствами, алгоритмы обработки сигналов при этом играют существен-

ную роль.  

Как правило, выполнение внутриканальной предварительной обра-

ботки сигналов в темпе поступления эхосигналов не вызывает затрудне-

ний. В то время как продолжительность следующих этапов обработки сиг-

налов в ГСА существенно зависит от числа элементов приемной антенны, 

точности бортового навигационного комплекса, стабильности параметров 

движения носителя, метода синтезирования апертуры. 

Очевидно, максимальное быстродействие ГАС способны обеспечить 

методы и алгоритмы цифровой обработки сигналов (ЦОС). На рис. 1 при-
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ведена структурная схема алгоритма формирования траекторного сигнала, 

в основе которого лежит ЦОС. 

 

 
Рис. 1. Структурная схема алгоритма формирования траекторного сигнала 

ГСА 

 

Внутриканальная обработка эхосигналов выполняется независимо в 

каждом из NЭ приемных каналов на каждом зондировании в реальном 

масштабе времени и включает: 

- дискретизацию по времени и квантование по уровню с помощью 

АЦП; 

- цифровое формирование квадратурных составляющих (ЦФКС) во 

временной области; 

- согласованную фильтрацию (СФ) комплексных огибающих эхосиг-

налов; 

- коррекцию фазы сигналов (КФС1) по данным бортовой навигацион-

ной системы.  

Межканальная обработка сигналов начинается со второго зондирова-

ния и включает: 

- компенсацию траекторных нестабильностей (КТН), которая выпол-

няется в темпе поступления эхосигналов; 

- объединение каналов, для которого требуется предварительное 

накопление по всем зондированиям прошедших предыдущие этапы обра-

ботки эхосигналов, и которое выполняется за время, составляющее не-

сколько периодов повторения зондирующих сигналов. 

Таким образом, время формирования траекторного сигнала ГСА прак-

тически равно времени накопления сигналов в приемных каналах на 
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участке синтезирования и составляет от единиц до нескольких десятков 

секунд. 

Эффективные методы и приемы ЦОС, использующие БПФ и позво-

ляющие формировать траекторный сигнал в темпе реального времени, 

следующие. 

На этапе внутриканальной обработки используются [8]: 

- цифровое формирование отсчетов квадратурных составляющих эхо-

сигналов во временной области с использованием стробоскопического эф-

фекта при их дискретизации и двух цифровых фильтров нижних частот, 

работающих с децимацией выходных отсчетов;  

- согласованная фильтрация комплексных огибающих сигналов в ча-

стотной области методом «быстрой» свертки; 

- «грубая» коррекция фазы сигналов в частотной области. 

Этап межканальной обработки начинается «точной» компенсацией 

траекторных нестабильностей носителя ГСА методом смещенных фазовых 

центров антенны (Displaced Phase Centers Antenna, DPCA), называемой 

«микронавигацией» [9–11]. Метод DPCA основан на переходе от бистати-

ческой гидролокации к моностатическому приближению, что позволяет 

существенно сократить вычислительные затраты синтезирования апертуры 

при приемлемом ухудшении разрешения по путевой дальности [1–3]. 

Структурная схема алгоритма микронавигации приведена на рис. 2. 

 

 
Рис. 2. Структурная схема алгоритма компенсации траекторных нестабильно-

стей носителя ГСА 
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- выбор двух последовательных зондирований, начиная с первого; 

- формирование пар приемных каналов, соответствующих перекры-

вающимся фазовым центрам приемных элементов антенной решетки на 

двух последовательных зондированиях; количество пар определяется ско-

ростью движения носителя ГСА; 

- вычисление взаимных корреляционных функций (ВКФ) сигналов в 

сформированных парах приемных каналов методом «быстрой» свертки в 

частотной области; 

- вычисление уточненного положения максимального по модулю от-

счета (ПМО) ВКФ каждой пары приемных каналов методом центроида, 

которое характеризует вызванную флуктуациями движения разницу между 

задержками сигналов, принятых в одной и той же точке траектории на 

двух последовательных зондированиях; 

- вычисление усредненного положения максимального по модулю от-

счета (УПМО) на наборе ВКФ всех пар приемных каналов, которое харак-

теризует вызванную флуктуациями движения разницу между задержками 

сигналов во всех приемных каналах антенной решетки на двух последова-

тельных зондированиях; 

- коррекция фазы отсчетов сигналов (КФС2) второго зондирования во 

всех приемных каналах по вычисленной усредненной разнице задержек на 

двух соседних зондированиях и замена исходного эхосигнала скорректи-

рованным;  

- смещение на следующее зондирование. 

Таким образом, алгоритм микронавигации корректирует фазы сигна-

лов всех приемных каналов на всех зондированиях, кроме первого. Поло-

жение антенны на первом зондировании принимается за эталонное. Осо-

бенностью алгоритма «тонкой» компенсации траекторных нестабильно-

стей является то, что информация о флуктуациях положения носителя ГСА 

извлекается из самих эхосигналов. 

Алгоритм объединения каналов включает выполнение: 

- перехода в частотно-волновую область, используемую «ω–k»-

методом синтезирования апертуры [1-3]; 

- фазовой коррекции сигналов в частотной области для минимизации 

ошибки моностатической аппроксимации, которая существенна для деся-

ти- и более многоэлементной приемной антенны [1]; 

- объединения сигналов приемных каналов для формирования матри-

цы траекторного сигнала в частотно-волновой области; 
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- весовой обработки траекторного сигнала по «быстрому» (наклонной 

дальности) и «медленному» (путевой дальности) времени для повышения 

четкости ГЛИ. 

Выводы 

Рассмотренный алгоритм формирования траекторного сигнала в ГСА 

основан на эффективных методах и приемах ЦОС, таких как использова-

ние стробоскопического эффекта при выборе частоты дискретизации, циф-

ровое формирование квадратурных составляющих, корреляционная обра-

ботка в частотной области методом «быстрой» свертки, фазовая коррекция 

сигналов в частотной области. Это позволяет выполнить подготовительные 

к синтезированию апертуры процедуры в темпе поступления эхосигналов, 

что существенно уменьшает время постобработки накопленных на участке 

синтезирования данных.  
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Бугаев Сергей Александрович, Завтур Евгений Евгеньевич 

ЦИФРОВОЕ ФОРМИРОВАНИЕ КВАДРАТУРНЫХ 

 СОСТАВЛЯЮЩИХ В МНОГОЛУЧЕВОМ ЭХОЛОТЕ 

 

В работе описана процедура цифрового формирования квадратурных 

составляющих принятых сигналов в многолучевом эхолоте. Приведены состав 

эхолота, структурная схема цифрового формирования квадратурных состав-

ляющих сигналов. Схематично показано преобразование спектров сигнала при 

цифровом формировании квадратурных составляющих сигналов. 
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Многолучевой эхолот, частота дискретизации, цифровое формирование 

квадратурных составляющих сигналов. 

 

Bugaev Sergey Alexandrovich, Zavtur Evgeny Evgenevich 

DIGITAL GENERATION OF QUADRATURE COMPONENTS IN A 

MULTIBEAM ECHOSOUNDER 

 

The paper describes the procedure of digital formation of quadrature compo-

nents of received signals in the multibeam echosounder. The echosounder structure 

and schematic block diagram of digital formation of quadrature components of signals 

are given. Conversion of the signal spectra during digital formation of quadrature 

components is shown schematically. 

Multibeam echosounder, sampling frequency, digital formation of quadrature 

signal components. 

 

Достигнутый в последнее время прогресс в цифровой вычислитель-

ной технике привел к широкому распространению многолучевых эхолотов 

(МЛЭ). 

МЛЭ предназначен для мониторинга подводной обстановки, прове-

дения поисково-спасательных и гидрографических работ. Использование 

МЛЭ позволяет повысить эффективность проведения работ, вероятность 

распознавания подводных объектов в широком диапазоне измеряемых 

глубин при различных гидрографических условиях. МЛЭ обеспечивают 

полное акустическое освещение морского дна, что в результате повышает 

разрешающую способность съемки и возможность обнаружения объектов 

на поверхности дна [1–3]. 

МЛЭ состоит из излучающей и приемной гидроакустических ан-

тенн, блока электроники (БЭ), блока вторичных источников питания 

(ВИП) и персонального компьютера (ПК). Структурная схема МЛЭ приве-

дена на рис. 1. 

Приемная антенна представляет собой линейную антенную решет-

ку, состоящую из нескольких десятков элементов. 

БЭ МЛЭ осуществляет формирование зондирующих сигналов, при-

ём, обработку и передачу гидроакустической информации. БЭ выполняет 

команды, поступающие по интерфейсу Ethernet от персонального компью-

тера, на котором установлена программное обеспечение (ПО) МЛЭ. ПО 
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также выполняет пространственно-временную обработку сигналов [4–6] и 

формирование гидролокационного изображения рельефа дна. 
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Рис. 1. Структурная схема МЛЭ 

 

Основной процедурой, выполняемой в БЭ, является цифровое фор-

мирование квадратурных составляющих (ЦФКС) принятых сигналов [7–9], 

в результате которого выделяется комплексная огибающая (КО) сигналов 

[10]. 

Известно, что для полосовых сигналов частоту дискретизации Fд 

можно выбирать не по верхней граничной частоте fв, а по ширине полосы 

исследуемых частот f = fв – fн (fн – нижняя граничная частота). Это позво-

ляет снизить требования к быстродействию аналого-цифровых преобразо-

вателей (АЦП) и следующих за ним устройств цифровой обработки сигна-

лов (ЦОС). В данном методе ЦФКС сигнала используется стробоскопиче-

ский эффект при дискретизации сигналов. 

При ЦФКС наибольшее распространение получил симметричный 

разнос граничных частот, при котором в результате дискретизации цен-

тральная частота спектра сигнала попадает точно на Fд/4 или на 3Fд/4. При 
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симметричных относительно центральной частоты спектрах исходного 

сигнала (например, для импульсов с ЛЧМ) и помехи, расположение спек-

тров после дискретизации будет наилучшим по критерию минимального 

наложения спектров. 

На рис. 2 приведена структурная схема ЦФКС. 
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Рис. 2. Структурная схема ЦФКС 

 

На схеме обозначено: 

АЦП – аналого-цифровой преобразователь; 

У – умножитель; 

ЦФНЧ – цифровой фильтр нижних частот; 

Д – дециматор. 

Согласно приведенной на рис. 2 структурной схеме в течение вре-

мени приема сигналов Tп в АЦП производится преобразование принятых в 

каждом i-ом канале эхосигналов xi(t) на несущей частоте f0 в цифровую 

форму xi(nТ) (n = 0, 1, …, N – 1) с частотой дискретизации Fд = 4/3f0. 

ЦФКС состоит из АЦП, работающего с частотой дискретизации Fд, 

умножителя на комплексную экспоненту, обеспечивающего сдвиг спектра 

сигналов в область нулевых частот, и двух ЦФНЧ в реальном и мнимом 

каналах с децимацией выходных отсчетов в kd. Частота дискретизации КО 

сигналов на выходе ЦФКС равна Fд1 = Fд/ kd. 

Полученный с выхода АЦП оцифрованный сигнал xi(nT) умножает-

ся на значения комплексной экспоненты: 
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где n = 0, 1, …, N – 1; N – количество отсчетов сигнала; T – период дискре-

тизации. 

Дальнейшая обработка заключается в фильтрации сигнала с целью 

подавления инверсной (зеркальной) составляющей спектра сигнала. Для 

этого используется ЦФНЧ. 

Частота гарантированного пропускания амплитудно-частотной ха-

рактеристики (АЧХ) ЦФНЧ выбрана из условия пропускания спектра сиг-

нала. Выбранная частота гарантированного задерживания исключает 

наложение спектров сигнала после децимации. Широкая переходная поло-

са обеспечивает малый порядок фильтра. 

Фильтрация осуществляется путем линейной свертки сигнала с им-

пульсной характеристикой (ИХ) фильтра: 

 

 ( )ф э э

ЦФНЧ ЦФНЧ

0

( ) ( ) ( ) ( ) ( )
n

i i i

l

x nT x lT h n l T x nT h nT
=

=  − =  , (2) 

 

где   – обозначение операции свертки; 
ф( )ix nT  – сигнал на выходе ЦФНЧ. 

В результате низкочастотной фильтрации формируется комплекс-

ный сигнал 
ф( )ix nT  со спектром на нулевой частоте. 

Ширина спектра полученного комплексного сигнала меньше часто-

ты дискретизации, поэтому на заключительном этапе ЦФКС выполняется 

децимация сигнала в kd в соответствии с формулой: 

 

 
КО ф

1( ) ( )i i dx nT x nk T= , (3) 

 

где n = 0, 1, …, N1 – 1; N1  – количество отсчетов КО сигнала; T1 – период 

дискретизации КО сигнала. 

На выходе ЦФКС получаются отсчеты квадратурных составляю-

щих КО сигнала 
КО

1( )ix nT  с уменьшенной частотой дискретизации Fд1. 

Процедура ЦФКС иллюстрируется преобразованием спектров сиг-

нала, которые приведены на рис. 3. 
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Рис. 3. Преобразование спектров сигнала при ЦФКС: 

а) спектр оцифрованного сигнала; б) спектр сигнала после умножения на экспо-

ненту; в) АЧХ ЦФНЧ; г) спектр сигнала после фильтрации;  

д) спектр сигнала после децимации 

 

Следует отметить, что выполнение процедуры ЦФКС позволяет 

уменьшить объем передаваемой в ПК информации. Например, при частоте 

дискретизации АЦП Fд1 = 200 кГц и коэффициенте децимации kd = 8 объем 

передаваемых в ПК отсчетов уменьшится в 4 раза, так как квадратурные 

составляющие сигнала являются комплексными (передаются реальная и 

мнимая части). 
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УДК 681.33 

Удод Евгений Васильевич 

МАТЕМАТИЧЕСКИЕ МОДЕЛИ ПРИ ПОСТРОЕНИИ  

ПЕРЕДАТОЧНЫХ ХАРАКТЕРИСТИК ТЕНЗОРЕЗИСТИВНЫХ 

 ДАТЧИКОВ ДАВЛЕНИЯ 

 

В работе показана значимость измерения давления в современной про-

мышленности. Описана главная проблема современных датчиков давления на 

основе тензорезисторов, заключающаяся в значительной зависимости их вы-

ходных характеристик от температуры измеряемой среды. Продемонстриро-

вана невысокая точность классического подхода к преобразованию сигналов с 

чувствительных элементов в значения давления. Предложен новый метод ис-

пользования поверхностей в пространстве давлений и температуры. Проде-

монстрирована эффективность предложенного метода. 

Тензорезистор, датчик, давление, температурная компенсация, матема-

тическая модель. 

 

Udod Evgeniy Vasilyevich 

MATHEMATICAL MODELS FOR THE CONSTRUCTION OF  

TRANSFER CHARACTERISTICS OF STRAIN-RESISTANT  

PRESSURE SENSORS 

 

The paper shows the importance of pressure measurement in modern industry. 

The main problem of modern pressure sensors based on strain gages is described, 

which consists in a significant dependence of their output characteristics on the tem-

perature of the measured medium. The low accuracy of the classical approach to con-

verting signals from sensitive elements into pressure values is demonstrated. A new 

method of using surfaces in the pressure and temperature space is proposed. The ef-

fectiveness of the proposed method is demonstrated. 
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Strain gauge, sensor, pressure, temperature compensation, mathematical model. 

 

 Современное промышленное производство, транспортировка и до-

быча нефти и газа, воздушный, морской и наземный транспорт, системы 

метеопрогноза, пищевая промышленность, предприятия водоканала, ра-

кетно-космическая отрасль, атомная энергетика в массовых количествах 

используют датчики давления. С помощью датчиков давления получают 

информацию о работе узлов и агрегатов двигателей, турбин, компрессоров, 

измеряют глубину водоемов и давление в скважинах, выполняют автома-

тическое регулирование в технологических установках на насосных стан-

циях, контролируют расход энергоносителей в узлах учета [1-3]. 

Одним из наиболее распространённых видов датчиков давления яв-

ляются тензорезистивные датчики давления. А одной из наиболее актуаль-

ных проблем при разработке тензорезистивных датчиков давления являет-

ся решение задачи компенсации дополнительной погрешности, возникаю-

щей из-за влияния температуры, связанной со снижением чувствительно-

сти измерительного преобразователя при повышении температуры, вы-

званного в основном уменьшением сопротивления полупроводниковых ре-

зисторов, образующих тензомост. Так же на дополнительную температур-

ную погрешность влияет неравномерное температурное расширение мате-

риалов, из которых построен датчик. Например, изменение температуры в 

диапазоне от минус 40 ºС до 80 ºС, может привести к изменению выходно-

го напряжения чувствительного элемента на 36%. 

Если построить зависимость реального давления (P), воздействую-

щего на чувствительный элемент от показаний каналов измерения давле-

ния (Up) и температуры (UT), то можно увидеть сильную нелинейность на 

графике (рис. 1) [1-3]. 

 
Рис. 1. Экспериментальная пространственная функция преобразования тензо-

резистивного датчика давления 
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При пересчёте сигналов, поступающих с чувствительных элементов 

можно использовать классическую линейную аппроксимацию простран-

ственной функции преобразования, построенной при значении температу-

ры соответствующем середине температурного диапазона датчика (нор-

мальным условиям для типичного применения датчиков) давления  [1-3]: 

P = АМБК + ВМБК UP,     (1) 

где     P – давление; 

UP – выходной сигнал канала давления чувствительного элемента 

датчика; 

АМБК, ВМБК – коэффициенты аппроксимации пространственной 

функции преобразования. 

Но на практике данный метод вычислений значений давления даёт 

низкую (порядка 0,04%) приведённую погрешность вычислений значений 

давления при температуре, используемой для вычисления коэффициентов 

аппроксимации, и очень высокую при больших отклонениях температуры 

(порядка 11,96%) (рис. 2).  

 
Рис. 2. Приведённая погрешность вычислений значений с использованием 

зависимости P = АМБК + ВМБК UP 

 

Для вычислений значений давления с компенсацией температурной 

погрешности с учётом нелинейности пространственной функции преобра-

зования (ПФП) возможно использование математической модели ПФП ЧЭ 

рассматривать в виде системы локальных поверхностей, описанных функ-

цией  [1-3]: 

)U,U(fP TPi= .     (2) 
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Эти локальные поверхности ( m
UT

q
UT П ,П ) перекрываются на границах, 

то есть. 0ППП qm
UT

m
UT

q
UT = . Перекрытие границ снимает неопределен-

ность при принятии решения о принадлежности к той или другой области 

сигналов каналов давления (UPj) и температуры (UTj), если значения этих 

сигналов формально принадлежат границе этих областей. qm
UTTjPj ПU,U  . 

Разбиение ПФП на локальные поверхности можно проводить как по 

давлению, так и по температуре. Построенная таким образом система ло-

кальных пространственных элементов является аппроксимацией экспери-

ментальной пространственной функции преобразования тензорезистивного 

чувствительного элемента. 

При построении модели пространственной функции преобразования 

для всей рабочей области датчика давления область РТ значений давле-

ния и температуры, при которых проводились испытания ЧЭ, делится на 

несколько областей. Число областей  PG  по давлению обозначим NP ( = 

1, NP), число областей TG по температуре – NT ( = 1, NT).  

Каждой полученной области П= PG  TG   , где =1…NP, =1…NT  

соответствует массив экспериментальных точек    n

kTPkk kk
UUPM

1
),,(

=
.   

На основе этих данных для области возможных значений электриче-

ских сигналов UP  UT формируются подобласти ПU= UPG  UTG ,  

где  UTG  – область изменения сигнала UT, соответствующая области изме-

нения температуры TG ; 

UPG  – область изменения сигнала UP, соответствующая области из-

менения давления PG  при условии  UT  TG . 

Для каждой подобласти ПU, где =1…NP, = 1…NT вычисляются 

коэффициенты аппроксимации локальных пространственных элементов 

U , аппроксимирующие пространственную функцию преобразования 

датчика на области определения ПU. 

Для построения U  вместо выражения (2) используются различ-

ные функциональные соотношения, определяющие линейные и нелиней-

ные пространственные элементы. Например: 

1. Плоскости, описываемы выражением (МЛК) [1-3]: 

TPTМЛК2PМЛК1МЛК 1...Nj  ,1...Ni при      UBUBAP
jijiji

==++=


.  (3) 

2. Параболические поверхности, описываемы выражением (МПК): 
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
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


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
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++=

++=









,UUB

,UUB

,UUA

UBUBAP

2
T22T2120МПК2

2
T12T1110МПК1

2
T02T0100МПК

2
PМПК2PМПК1МПК

jiji

jiji

jiji

jijiji

  (4) 

где  PNi ...1=  – номер экспериментальной точки по давлению при фикси-

рованной температуре, принадлежащей текущей области разбиения, 

PN   – число экспериментальных точек при фиксированной темпера-

туре; 

TNj ...1=  – номер экспериментальной точки по температуре при 

фиксированном давлении, принадлежащей текущей области разбиения ПФ 

TN  – количество экспериментальных точек при фиксированном дав-

лении; 

ji
P  – экспериментальное значение давления, принадлежащие текущей 

области разбиения ПФП чувствительного элемента (ЧЭ); 

ji
PU  – экспериментальное значение сигнала канала давления, при-

надлежащие текущей области разбиения ПФП ЧЭ; 

ji
TU  – экспериментальное значение температуры, принадлежащие 

текущей области разбиения ПФП ЧЭ; 

 МЛКМЛКМЛК BBA 21 , ,  – коэффициенты аппроксимации для теку-

щей области разбиения ПФП ЧЭ. 


МПКМПКМПК BBA 21  , ,  – коэффициенты аппроксимации для теку-

щей области разбиения ПФП ЧЭ. 

 Рассмотрим порядок применения моделей ПФП ЧЭ для вычислений 

значений давления с компенсацией температурной погрешности 

 Использование модели вычислений значений давления с компенса-

цией температурной погрешности осуществляется следующим образом: 

1. Исходными физическими сигналами являются давление Pk и тем-

пература Tk. Им соответствуют значения электрических сигналов канала 

давления UPk и канала температуры UTk. 

2. По известным значениям электрических сигналов UPk  и  UTk и  

разбиении всей области определения электрических сигналов находится 

текущая область ПФП ЧЭ. 
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2.1. Определяется номер области по температуре (  ), которой при-

надлежит текущее значение сигнала канала температуры ( ПUTj ). 

2.2. Используя найденный номер области разбиения ПФП ЧЭ по 

температуре ( ), находится номер области ( ), которой принадле-

жит текущее значение сигнала канала давления ( ПUPj ). 

3. Таким образом, зная область разбиения ПФП ЧЭ, которой при-

надлежат текущие значения сигналов каналов давления и температуры вы-

бираются заранее рассчитанные коэффициенты аппроксимации. 

4. Вычисляется давление по выбранному полиному (5) или (6) ис-

пользуя коэффициенты аппроксимации, принадлежащие области 
U

П  

Для анализа эффективности предложенной модели построены моде-

ли в математической системе MATLAB, которые показали, что наиболь-

шее влияние на погрешность вычислений значений давления оказывают 

размеры локальных пространственных элементов по температуре, но и 

разбиение пространственной функции преобразования по давлению при-

водит к дополнительному снижению температурной погрешности. 

Отметим, что, так как сигналы каналов давления и температуры со-

держат основную погрешность, необходимо произвести оценку влияния 

погрешности исходных данных на точность вычислений значений давле-

ния. На рис. 3 приведена зависимость погрешности вычислений значений 

давления МЛК от абсолютной величины амплитуды погрешности сигналов 

канала давления и температуры. 

 

 
Рис. 3. Зависимость погрешности вычислений значений давления от погрешно-

сти исходных данных для МЛК 
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На рис. 4 показана зависимость погрешности вычислений значений 

давления МПК от абсолютной величины амплитуды погрешности исход-

ных данных. 

 

 
Рис. 4. Зависимость погрешности вычислений значений давления от погрешно-

сти исходных данных для МПК 

  

На рис. 3, рис. 4 показано, что погрешность вычислений значений 

давления при изменении температуры во всём рабочем диапазоне датчика 

и корректно выбранных размерах локальных пространственных элементов, 

будет в 1,5 – 1,6 раза выше, чем погрешность входных сигналов. Отмечено, 

что наименьшую погрешность вычислений значений давления позволяет 

получить использование модели вычислений значений давления с компен-

сацией температурной погрешности, построенной на основе применения 

параболических пространственных элементов. 

Таким образом, по полученным результатам можно заключить, что 

применение предложенных моделей вычислений значений давления с 

компенсацией температурной погрешности позволяет значительно снизить 

суммарную погрешность вычислений значений давления, даже при приме-

нении чувствительных элементов с довольно высокой основной погрешно-

стью. 
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УДК 004.89 

Волощук Вадим Игоревич, Козловская Мария Алексеевна,  

Матвиенко Александр Сергеевич 

РАЗРАБОТКА ПРОГРАММНОГО МОДУЛЯ С ПРИМЕНЕНИЕМ 

МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ ДЛЯ РЕШЕНИЯ ЗАДАЧ 

ПРИКЛАДНОЙ ФОТОГРАММЕТРИИ 

 

Целью данной работы является разработка программного модуля, исполь-

зующего методы машинного обучения для решения задач прикладной фото-

грамметрии. В рамках исследования были поставлены следующие задачи: анализ 

существующих методов машинного обучения в фотограмметрии, разработка 

алгоритмов для обработки и интерпретации фотограмметрических данных, а 

также их внедрение в программный модуль. Проведенные эксперименты под-

твердили эффективность предложенных решений в повышении точности и 

скорости обработки данных. Полученные результаты демонстрируют пер-

спективы использования машинного обучения для автоматизации фотограм-

метрических процессов и повышения их производительности. 
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Фотограмметрия, машинное обучение, алгоритм, программный модуль, 

обработка данных, интерпретация данных, автоматизация, точность, произ-

водительность, эксперимент. 

 

Voloshchuk Vadim Igorevich, Kozlovskaya Maria Alekseevna, 

 Matveenko Alexander 

DEVELOPMENT OF A PROGRAM MODULE USING MACHINE 

LEARNING METHODS FOR SOLVING PROBLEMS OF APPLIED 

PHOTOGRAMMETRY 

 

The purpose of this work is to develop a program module using machine learning 

methods to solve problems of applied photogrammetry. Within the framework of the 

research the following tasks were set analysis of existing machine learning methods in 

photogrammetry, development of algorithms for processing and interpretation of pho-

togrammetric data, as well as their implementation in the program module. The con-

ducted experiments confirmed the effectiveness of the proposed solutions in improving 

the accuracy and speed of data processing. The obtained results demonstrate the pro-

spects of using machine learning to automate photogrammetric processes and increase 

their productivity. 

Photogrammetry, machine learning, algorithm, software module, data pro-

cessing, data interpretation, automation, accuracy, performance, experiment. 

 

 

Фотограмметрия представляет собой область знаний, охватывающую 

методы получения точных данных о физических объектах и их окружении 

через запись, измерение и анализ фотографических изображений. Методы 

фотограмметрии применяются в различных научных и технических дисци-

плинах, таких как геодезия, картография, архитектура и биология [1-2]. 

Современные задачи фотограмметрии требуют обработки больших объе-

мов данных с высокой точностью и оперативностью. Для их решения ис-

пользуются передовые технологии, включая методы машинного обучения, 

которые способствуют повышению эффективности и качества обработки 

данных. 

Цель данного исследования – разработка программного модуля, ис-

пользующего методы машинного обучения для решения задач прикладной 

фотограмметрии. В рамках исследования решались следующие задачи: 
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1. Анализ существующих методов машинного обучения в фотограм-

метрии. 

2. Разработка алгоритмов для обработки и интерпретации фотограм-

метрических данных. 

3. Внедрение разработанных алгоритмов в программный модуль. 

4. Оценка эффективности предложенных решений на основе экспери-

ментальных данных. 

Анализ существующих методов машинного обучения, применяемых в 

фотограмметрии, показал, что методы глубокого обучения, включая 

нейронные сети различных архитектур, такие как сверточные и рекуррент-

ные нейронные сети и их гибриды, являются перспективными [3-5]. Свер-

точные нейронные сети используются для распознавания и сегментации 

[6] изображений, что делает их применимыми в фотограмметрии. Также 

рассматриваются линейные методы, которые могут быстрее решать по-

ставленные задачи. К наиболее актуальным из них относятся: 

- Морфологические методы. 

- Методы фильтрации. 

- Методы выделения ключевых точек. 

- Методы сегментации. 

Разработка алгоритмов обработки и интерпретации фотограмметриче-

ских данных основана на применении сверточных нейронных сетей для 

анализа изображений, а также вышеупомянутых методов. Основные этапы 

разработки алгоритмов включают предварительную обработку данных, 

обучение модели и оценку ее производительности.  

Обучение модели осуществляется на большом наборе фотограммет-

рических данных с использованием методов обратного распространения 

ошибки и градиентного спуска [7-8]. Математическая формулировка обу-

чения модели представлена следующей формулой: 

 

𝐿(θ) =
1

𝑁
∑ l(𝑓(𝑥𝑖 , θ), 𝑦𝑖)
𝑁
𝑖=1      (1) 

 

где 𝐿(θ) — функция потерь,  𝑁  — количество обучающих примеров, 

𝑥𝑖  и 𝑦𝑖 — входные данные и метки соответственно,  l — функция ошибки, 

𝑓(𝑥𝑖 , θ) — предсказание модели с параметрами ( θ). 
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Рис. 1. Использованные методы фотограмметрии 

 

Программная реализация алгоритмов 

Разработанные алгоритмы были интегрированы в программный мо-

дуль, представляющий собой комплекс программных средств для обработ-

ки фотограмметрических данных. Программный модуль включает интер-

фейс для загрузки изображений [], модуль обработки данных и модуль ви-

зуализации результатов. Обработка данных осуществляется в несколько 

этапов, что представлено на рис.2. 

Эффективность предложенных решений была оценена на основе экс-

периментальных данных, включающих различные наборы фотограмметри-

ческих изображений. Результаты экспериментов показали повышение точ-

ности и скорости обработки данных по сравнению с традиционными мето-

дами. Для количественной оценки производительности использовались та-

кие метрики, как точность (Accuracy), полнота (Recall), точность предска-

зания (Precision) и F-мера. 
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Рис. 2. Блок-схема обработки данных 

 

 

Таблица 1  

Полученные метрики в результате работы алгоритма 

Метрика Значение 

Точность 95.4% 

Полнота 93.7% 

Точность 94.5% 

F-мера 94.1% 

 

Визуализация результатов 

Для наглядной демонстрации работы программного модуля был раз-

работан интерфейс с использованием библиотеки Kivy. Интерфейс позво-

ляет пользователю загружать изображения, выполнять анализ, измерять 

расстояния и визуализировать результаты [9-10]. 
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Рис. 3. Программная реализация модуля на основе методов машинного обучения 

 

Выводы 

Проведенное исследование показало, что использование методов ма-

шинного обучения, в частности сверточных нейронных сетей, улучшает 

процессы обработки и интерпретации фотограмметрических данных. Были 

решены задачи подсчета объектов на изображении, улучшения качества 

изображений, фильтрации артефактов на изображениях. Разработанный 

программный модуль продемонстрировал высокую эффективность в ре-

альных условиях, обеспечивая автоматизацию фотограмметрических про-

цессов и повышение их производительности. Полученные результаты со-

здают новые возможности для дальнейшего развития и применения ма-

шинного обучения в фотограмметрии. 

Исследование выполнено в рамках гранта № 4L/22-04-ПИШ СТУД 

12. 
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Кравченко Элеонора Николаевна, Леонова Антонина Валериевна, 

Шпаковская Оксана Юрьевна 

РАЗРАБОТКА МОДЕЛИ МОБИЛЬНОЙ СИСТЕМЫ АНАЛИЗА 

ДВИЖЕНИЙ ЧЕЛОВЕКА НА ОСНОВЕ МЭМС ТЕХНОЛОГИЙ 

 

Аппаратно-программный комплекс на основе МЭМС технологий, который 

позволяет проводить анализ движений человека, в частности спортсменов для 

оценки и улучшения физической активности и их спортивной подготовки. Поз-

воляет проводить точный и детальный анализ движений человека в режиме 

реального времени. Система оснащена специальными сенсорами, которые фик-

сируют движения тела человека во время выполнения различных упражнений и 

заданий. По результатам анализа система выдает данные о качестве движе-

ний, уровне координации, гибкости и силы мышц, что помогает пользователям 

проводить более эффективную самодиагностику и разработку индивидуальных 

программ тренировок. 

Анализ движений человека, шагомер, физическая активность, спорт, 

МЭМС технологии. 
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Kravchenko Eleonora Nikolaevna, Leonova Antonina Valerevna, 

Shpakovskaya Oksana Yrievna 

DEVELOPMENT OF A MODEL OF A MOBILE SYSTEM FOR  

ANALYZING HUMAN MOVEMENTS BASED ON MEMS  

TECHNOLOGIES 

 

The purpose of this study is to develop a system based on MEMS technologies 

that allows the analysis of human movements, in particular athletes. The system is an 

innovative human movement analysis system designed to evaluate and improve physi-

cal activity and athletic training. It combines advanced technologies and software that 

allows for accurate and detailed analysis of human movements in real time. The sys-

tem is equipped with special sensors that record the movements of the human body 

during various exercises and tasks. Based on the results of the analysis, the system 

provides data on the quality of movements, the level of coordination, flexibility and 

muscle strength, which helps users to conduct more effective self-diagnosis and devel-

op individual training programs. 

Physical activity, sports, MEMS technologies. 

 

Введение 

Мобильная система анализа движений человека, разработанная  на ба-

зе МЭМС технологий, оснащена сенсорами и датчиками, которые  предо-

ставляют данные о качестве движений, координации и силе мышц. Пред-

назначена для улучшения качества тренировок спортсменов и любителей 

спорта, оценки их физической активности, повышения безопасности тре-

нировок в следствие предупреждения чрезмерных нагрузок и фиксации 

опасных состояний тренирующегося.   

Основная часть 

Система анализа движений человека представляет собой аппаратно-

программный  комплекс, который состоит из двух блоков: первый  кре-

питься на поясе человека, второй - на голень либо бедро. Во время занятия 

система анализирует физическое состояние человека: проводится анализ 

перемещений туловища по 6 осям и оценивается движение шага, каче-

ственные характеристики шага, а также количество пройденных шагов. 

Спортсмен может в режиме реального времени проводить самостоятельно 

анализ своего физического состояния, контролировать положения корпуса 

и нижних конечностей, благодаря чему упражнения будут выполняться 

правильно, а также качественно, и снизится риск возникновения травм во 



201 
  

время тренировок. Полученная с датчиков  информация поступает в блок 

обработки и после этого данные передаются на телефон и отображаются 

приложении. Все компоненты системы  связаны беспроводной связью, 

например, блютуз. Структурная схема модели мобильной системы анализа 

движений человека показана на рис. 1. 

 

 
 

Рис. 1. Структурная схема системы анализа движений человека 

 

 

 
 

Рис. 2. Схема блок №1 
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Блок №1 крепиться на поясницу включает в себя: гироскоп МРU-

6050 [3], микроконтроллер, дисплей, модуль блютуз и блок управления, 

состоящий из 4 кнопок – старт, финиш, вкл/выкл и выбор режима. 

 

 

Рис. 3. Схема блок №2 

 

Блок №2 имеет аналогичную Блоку №1 схему, однако вместо дис-

плея находиться светодиод, подтверждающий о включенном состоянии 

устройства и связь с блоком 1. 

Принцип работы алгоритма исследования шагов: 

Одной из функции системы является качественный и количествен-

ный анализ шага человека, который производится на основе акселеромет-

ра, измеряющий отрицательное ускорение тела в момент соприкосновения 

ступни с землей [2]. По анализу этих изменений формируется волна сигна-

ла (рис. 4), по которой устанавливаются параметры шага, такие как поро-

говое значение амплитуды и период шага. 

Акселерометр в начале анализа непрерывно обновляет максимальное 

и минимальное значения ускорения по осям X, Y и Z после определенного 

количества шагов. Потом вычисляется динамическое пороговое значение 

— это среднее значение трех осей ((Max + Min) / 2) для каждого отсчета 

шага. Затем сравнивается текущее значение ускорения с динамическим по-

роговым значением. Первые пороговые значения — это значения макси-

мумов осей, когда человек поднял ногу, вторые – минимумов, то есть, ко-

гда человек опустил на ногу на землю. Если текущее значение превышает 
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пороговое, то считается, что произошло значительное изменение ускоре-

ния, что говорит о сделанном шаге. Определяется ось, вдоль которой про-

изошли наибольшие изменения ускорения, и считается этот шаг вдоль 

данной оси. Общее количество подсчитывается на основе выполненных 

шагов вдоль различных осей ускорения. 

Рис. 4. График изменения ускорения  Рис. 5. Алгоритм выделения 

шагов из данных инерциально-

го датчика 

 

Используется датчик МРU-6050 [4] (рисунок 6), который объединяет 

в себе акселерометр для измерения линейных ускорений, и гироскоп - уг-

ловых скоростей. Совместное их использование позволяет более точно 

определить изменение движения тела в трёхмерном пространстве [5]. Пол-

ный набор данных включает в себя данные 3-осевого гироскопа, 3-осевого 

акселерометра и о температуре. Может также включать данные с цифрово-

го 3-осевого стороннего магнитометра. 

Выводы 

Здоровый образ жизни требует активности, которая часто падает из-

за неблагоприятных факторов среды и стресса. Это вредит здоровью, сни-

жая стрессоустойчивость и ухудшая кровообращение [6]. Многочисленные 

работы [7-10] подтверждают актуальность проблемы, посвященной анали-

зу движений человека. Регулярные тренировки, помогают поддерживать 

здоровой образ жизни, рассмотренный выше аппаратно-программный  

анализа движений человека на основе МЭМС технологий поможет в от-

слеживании самочувствия, упростит процесс тренировки, повысит эффек-
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тивность, снизит риск возникновения травм и перегрузок, других негатив-

ных состояний, позволит проводить объективный анализ тренировок.  
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УДК [004.032] 

Гушанский Сергей Михайлович, Потапов Виктор Сергеевич 

РАЗРАБОТКА И ИССЛЕДОВАНИЕ КВАНТОВОЙ НЕЙРОННОЙ 

СЕТИ ДЛЯ СЖАТИЯ И РЕКОНСТРУКЦИИ ИЗОБРАЖЕНИЙ 

 

Статья посвящена разработке и исследованию квантовой нейронной сети 

для задач сжатия и восстановления изображений. В современных условиях по-

стоянно возрастающего объема визуальной информации эффективные методы 

сжатия и восстановления изображений играют ключевую роль. В данной рабо-

те предлагается инновационный подход, основанный на использовании кванто-

вых вычислений и нейронных сетей, что позволяет значительно повысить эф-

фективность процессов сжатия и восстановления изображений. В статье рас-

сматриваются основные принципы и методы построения квантовых нейронных 

сетей, а также их применение в задачах обработки изображений. Проведен 

сравнительный анализ традиционных методов сжатия изображений и пред-

ложенного квантового подхода, что позволяет выявить преимущества и недо-

статки каждого метода. Для реализации квантовой нейронной сети использо-

ваны современные квантовые алгоритмы и библиотеки, такие как Qiskit и 

Pennylane. Результаты экспериментов демонстрируют, что квантовая 

нейронная сеть способна обеспечить более высокую степень сжатия изобра-

жений без значительной потери качества по сравнению с классическими мето-

дами. Также предложенная модель показала высокую точность восстановления 

изображений, что подтверждает перспективность использования квантовых 

нейронных сетей в данной области.  

Квантовая нейросеть; квантовый алгоритм; кубит; модель квантового 

вычислителя; квантовое запутывание; суперпозиция; квантовый параллелизм. 

 

Gushansky Sergey Mikhailovich, Potapov Viktor Sergeevich 

DEVELOPMENT AND RESEARCH OF QUANTUM NEURAL  

NETWORK FOR IMAGE COMPRESSION AND  

RECONSTRUCTION 

 

The article is devoted to the development and research of a quantum neural net-

work for problems of image compression and restoration. In modern conditions of the 

ever-increasing volume of visual information, effective methods of image compression 

and restoration play a key role. This work proposes an innovative approach based on 

the use of quantum computing and neural networks, which can significantly increase 
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the efficiency of image compression and restoration processes. The article discusses 

the basic principles and methods of constructing quantum neural networks, as well as 

their application in image processing problems. A comparative analysis of traditional 

image compression methods and the proposed quantum approach has been carried 

out, which makes it possible to identify the advantages and disadvantages of each 

method. Modern quantum algorithms and libraries, such as Qiskit and Pennylane, 

were used to implement a quantum neural network. Experimental results demonstrate 

that a quantum neural network is capable of achieving a higher degree of image com-

pression without significant loss of quality compared to classical methods. Also, the 

proposed model showed high accuracy of image restoration, which confirms the prom-

ise of using quantum neural networks in this area. 

Quantum neural network; quantum algorithm; qubit; quantum computer model; 

quantum entanglement; superposition; quantum parallelism. 

 

Введение 

 Квантовая сеть – это новый тип сетевой структуры, которая использу-

ет принципы квантовой механики для передачи и обработки информации. 

По сравнению с классическими алгоритмами реконструкции данных кван-

товые сети делают реконструкцию изображений более эффективной и точ-

ной. Они также могут обрабатывать более сложную информацию изобра-

жения, используя меньшее количество битов и более быстрые параллель-

ные вычисления. Поэтому в этой статье будут обсуждаться методы рекон-

струкции изображений на основе нашей квантовой сети и исследоваться их 

потенциальное применение при обработке изображений. Представим базо-

вую структуру квантовой сети, процесс сжатия и реконструкции изобра-

жений, а также конкретный метод обучения параметров. Алгоритм сжатия 

и восстановления изображений на основе квантовой сети разработан путем 

объединения классического алгоритма сжатия и восстановления изображе-

ний [1] с квантовым алгоритмом [2]. Во-первых, классическая информация 

об изображении кодируется в квантовые состояния (квантовая информа-

ция) [3]. Затем подготовленные квантовые состояния вводятся в сеть кван-

тового сжатия и реконструкции, что достигается с помощью оптических 

схем [4]. В процессе измеряем выход состояние сети квантового сжатия и 

выходное состояние сети квантовой реконструкции соответственно. Затем 

измерения преобразуются в сжатое изображение и реконструированное 

изображение, которые используются для обучения параметров квантовой 

сети на основе алгоритма градиентного спуска. Наконец, этот квантовый 
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алгоритм эффективно реализует моделирование сжатия и реконструкции 

изображений в оттенках серого. Обсуждается применение и тенденции 

развития этого алгоритма в цифровой обработке изображений [5]. Объеди-

нение обработки изображений и квантовых вычислений способствовало 

развитию технологий цифровой обработки изображений.  

1. Кодирование изображений в квантовые состояния 

 Для изображений или общих классических данных матрица данных 

может быть преобразована в N-мерный вектор-строку X. Согласно 

 
Рис. 1. Сжатие и реконструкция изображений на основе квантовой сети [6]  

  

Кодирование классических данных изображения xi в амплитуды веро-

ятности Aj квантовых состояний ψi. ② Введите подготовленные кванто-

вые состояния ψi в сеть сжатия UC, чтобы получить квантовые состояния в 

нижнем d-мерном пространстве. В этом процессе измеряются выходные 

состояния в UC, градиент параметра рассчитывается на основе функции 

потерь, а оптимизатор возвращает оптимальные параметры в UC. ③ Вве-

дите квантовые состояния в d-мерном пространстве в сеть реконструкции 

UR, чтобы получить выходные состояния Ψi в многомерном пространстве. 
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Процесс обучения параметров в UR такой же, как и в UC. ④ Вероятность 

Bj выходных состояний в сети реконструкции преобразуется в классиче-

ские данные изображения xi для реализации реконструкции изображения. 

2. Сжатие изображений на основе квантовой сети 

 Сжатие и реконструкция изображений на основе квантовой сети раз-

делены на две независимые сети, которые можно представить как сеть 

квантового сжатия UC и сеть квантовой реконструкции UR соответствен-

но, как показано на рис. 1. Целью сети сжатия является сжатие запутанных 

состояний в d-мерное гильбертово пространство с достаточно высокой 

точностью ориентации для достижения сжатия квантовых состояний. Цель 

сети реконструкции состоит в том, чтобы реконструировать квантовые со-

стояния d-мерного гильбертова пространства в N-мерное гильбертово про-

странство, делая при этом точность состояний слишком близкой к 100%. 

3. Реконструкция изображения на основе квантовой нейронной 

сети 

 Процесс реконструкции может быть противоположным процессу сжа-

тия. В частности, сеть реконструкции UR может представлять собой ком-

бинацию квантовых вентилей в сети сжатия, которые подключены в об-

ратном порядке, поэтому параметры сети необходимо переобучить. Это 

связано с тем, что обратная матрица U-1 сети сжатия UC может использо-

ваться непосредственно в качестве сети реконструкции UR (UR = U-1) 

только тогда, когда ошибка сжатой сети мала. Когда ошибки не почти рав-

ны нулю, переобученная реконструированная сеть более применима. Ее 

схемная структура является гибкой, что позволяет легко создавать слож-

ные квантовые схемы и реализовывать масштабируемость квантовых вы-

числений. Идеальный многопортовый оптический интерферометр без по-

терь используется для преобразования между N-мерными векторными 

пространствами, которые можно описать унитарным N × N. 
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Рис. 2. Квантовые ворота: Uk, P1, P0. Uk – квантовый вентиль, P1 и P0 – пре-

образование проекции для сжатия 

 

 Комбинированный квантовый вентиль U представляет собой полное 

гомогенное преобразование всех кубитов, а U(k, k+1) представляет собой 

квантовый вентиль преобразования k-го и векторные пространства. Для 

преобразования всех кубитов требуется интерферометр. Алгоритм гради-

ентного спуска (GD) используется для обучения и обновления параметра θ 

[7] для обновления параметров. Далее предлагается стратегия градиентно-

го спуска для квантового сжатия и восстановления параметров сети. Среди 

них непрерывное преобразование, состоящее из N 1 квантовых вентилей, 

рассматривается как однослойная комбинация квантовых вентилей U, в то 

время как реальная сеть требует многослойного квантового вентиля. Со-

гласно предельному определению производной, производная параметров в 

сети может быть определена как: 

 

 
Рис. 3. Структура квантовой сети. В каждом слое этой квантовой сети кван-

товый вентиль U(k, k+1) подключен в порядке кода Грея. Число однослойных 

квантовых вентилей U равно N − 1 

 

 Для квантовых сетей основная часть заключается в обучении пара-

метров отражения θ всех эффективных квантовых вентилей. Конкретный 
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набор данных выбирается для онлайн-обучения с помощью моделирова-

ния, а фактическая физическая реализация может быть установлена в соот-

ветствующем формате. 

Заключение 

 В данной работе строим соответствующий квантовый алгоритм, осно-

ванный на классических алгоритмах сжатия и восстановления изображе-

ний, используя квантовые состояния в качестве носителей информации 

изображения. Сжатие и реконструкция изображений реализуются с помо-

щью сетей квантового сжатия и реконструкции. Затем восстановленные 

квантовые состояния [8] декомпилируются в классическую информацию и, 

наконец, реализуются сжатие и реконструкция информации классического 

изображения. Результаты моделирования полностью доказывают эффек-

тивность и превосходство алгоритма сжатия и реконструкции изображений 

на основе квантовых сетей. Реальная квантовая сеть, в которой установили 

α = 0, все еще имеет определенные ограничения для квантовых задач и 

может решать только реальные задачи сжатия и восстановления информа-

ции. Поэтому в будущем необходимо сохранить фазовый параметр α в 

квантовых вентилях и построить полностью сложную квантовую сеть, ко-

торая будет больше подходить для более разнообразных квантовых задач. 

Аналогично, ожидаем, что, создавая сложные квантовые сети, они смогут 

напрямую решить проблему сжатия и восстановления известных или неиз-

вестных квантовых состояний. В будущем классические области примене-

ния квантовых алгоритмов будут постоянно расширяться, а алгоритмы 

сжатия и реконструкции изображений на основе квантовых сетей получат 

потенциал для практического использования в области квантового зрения. 

Алгоритм на основе QN представляет собой расчет, который можно при-

менить к общей квантовой визуализации на основе проектирования опти-

ческих квантовых схем. Приведем результаты реализации и моделирова-

ния, выполненные на квантовом компьютере. 
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Егорчев Антон Александрович, Чикрин Дмитрий Евгеньевич,  

Пашин Дмитрий Михайлович, Сарамбаев Никита Андреевич, 

Фахрутдинов Адель Фердинандович  

АНАЛИЗ СИСТЕМ ОПРЕДЕЛЕНИЯ И КЛАССИФИКАЦИИ 

 ЭМОЦИЙ ЧЕЛОВЕКА ПО ДАННЫМ ЗВУКОВОГО ПОТОКА 

 

Возможность быстрой определения эмоционального состояния человека 

для выявления негативного настроя позволяет снизить материальные риски и 

даже сохранить жизнь людей, что является актуальной задачей на сегодняш-

ний день. Целью работы является разработка алгоритма классификации эмо-

ций по аудиоданным смартфона пользователя. В статье представлено реше-

ние, пригодное для встраивания в систему мониторинга состояния здоровья че-

ловека, которое позволяет определять эмоции человека по акустическому сиг-

налу с микрофона пользователя. Решение базируется на использовании свер-

точных нейронных сетей. Решение показало 19.5% и 20.1% ошибок первого и 

второго рода соответственно для определения негативных эмоций. 

Система неинвазивного мониторинга, машинное обучение, биомедицинский 

мониторинг, смартфонная сенсорика, анализ акустического сигнала, распозна-

вание эмоций. 

 

Egorchev Anton Alexandrovich, Chikrin Dmitry Evgen’evich, 

Pashin Dmitry Mikhailovich, Sarambaev Nikita Andreevich 

Fakhrutdinov Adel Ferdinandovich 

EMOTION DETECTION AND CLASSIFICATION SYSTEM 

BASED ON SOUND FLOW DATA 

 

The ability to quickly determine the emotional state of an employee to identify a 

negative allows us to reduce material risks and even save people's lives, which is an 

important task for today. The aim of the work is to develop an algorithm for classifying 

emotions based on the audio data of the user's smartphone. The paper presents a solu-

tion suitable for embedding into a human health monitoring system, which allows you 

to determine a person's emotions by an acoustic signal from the user's microphone. 

The solution is based on the use of convolutional neural networks. The solution 

showed 19.5% and 20.1% of errors of the first and second kind, respectively, for de-

termining negative emotions. 
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Noninvasive monitoring system, machine learning, biomedical monitoring, 

smartphone sensors, acoustic signal analysis, emotion recognition. 

 

Введение 

В современном развивающемся мире имеется огромное количество 

рабочих должностей для разного уровня специалистов. Очевидно, что 

стресс оказывает негативное влияние на деятельность работника, а в ко-

нечном счете на производительность компании. В бизнесе и менеджменте 

эмоциональный интеллект играет важную роль в формировании лидерства 

и взаимоотношениях с коллегами и подчиненными. В образовании эмоции 

позволяют создавать позитивную образовательную среду и эмоционально 

поддерживать учащихся. В творческих профессиях эмоции напрямую вли-

яют на производимый продукт. Более того негативные эмоции могут быть 

предвестниками конфликтов. Следовательно, существует необходимость в 

разработке автоматизированной системы, которая позволит своевременно 

выявлять людей с негативными эмоциями, потенциальным психоэмоцио-

нальным стрессом, для снижения негативного влияния таких людей на ра-

бочую среду, а также оказания своевременной помощи, например, для 

предотвращения суицидов.  В данной работе предложено решение на ос-

нове анализа алгоритмов определения эмоций из категории алгоритмов ис-

кусственного интеллекта, который служит для распознавания одной из 

трех эмоций: положительную, нейтральную или негативную в речевом 

сигнале. Данное решение предназначено для применения в рамках боль-

шой системы мониторинга состояния здоровья человека на предприятиях. 

 Основная часть 

 В задачах по распознаванию речи если не рассматривать модели ос-

нованные на трансформерах и модели seq-to-seq, используются рекуррент-

ные нейронные сети или рекуррентные модели с долгой краткосрочной 

памятью (LSTM).  В качестве признаков, извлекаемых из речевого сигнала, 

используются мел-кепстральные коэффициенты или статистические при-

знаки речевого сигнала. На данных признаках как раз и обучают модели на 

основе нейронных сетей. Задача распознавания эмоций отлична от задачи 

распознавания речи тем, что при распознавании эмоций возможно не обя-

зательно знать контекст, при котором эти эмоции появляются, что дает 

возможности рассмотреть сверточные нейронные сети для детекции эмо-

циональной окраски и ее распознавания.  
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 Предлагается следующая последовательность действий для построе-

ния алгоритма распознавания эмоций: 

● Построение табличной структуры данных: строится таблица данных 

со значениями эмоций для каждой аудиозаписи. 

● Предварительная обработка: используя инструменты OpenSMILE[1], 

извлекаются статистические признаки из аудио-сигнала 

● Обучение модели: используя CNN модель и построенную таблицу, 

модель обучается на распознавание эмоций. 

● Тестирование модели: используя тестовые данные, модель тестиру-

ется на способность распознавания эмоций. 

● Использование модели: обученная модель может использоваться для 

распознавания эмоций в новых аудио-сигналах. 

 При построении системы по распознаванию эмоций были рассмот-

рены следующие решения: решение Siddhant Mulajkar [2] (мел-

кепстральные коэффициенты + CNN), решение на платформе Kaggle от Eu 

Jin Lok [3]; были рассмотрены следующие датасеты: SAVEE [5], RAVDESS 

[6], CREMA-D [7]. 

 В качестве признаков для обучения сверточной нейронной сети были 

рассмотрены мел-кепстральные коэффициенты и статистические признаки 

из библиотеки openSMILE [1].   

Временной отрезок в аудио-сигнале для проведения детекции эмо-

ций 2.5 сек. Частота дискретизации аудио-сигнала 44100 Гц.  

Структурная схема построенного алгоритма представлена на рис.1.  

Результаты испытаний по определению и классификации эмоций 

представлен в таблице 1. Эмоция определяется как нейтральная, если в от-

резке аудио-сигнала не существует эмоциональной окраски, иначе распо-

знается либо положительная, либо отрицательная эмоция. Эмоциональная 

составляющая отрезка, большего чем 2.5 сек определяется вычисления мо-

ды по результатам проанализированных отрезков в 2.5 сек.  

 

Таблица 1 

Результаты испытания классификации эмоций 

Тип эмоции Ошибки 1 рода Ошибки 2 рода 

Негативная 19.5 % 20.1 % 

Положительная 22.4 % 31.5 % 

Нейтральная 40.6 % 53.3 % 
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Рис 1. Структурная схема алгоритма определения и классификации эмоций 

 

Выводы 

В результате проведенных испытаний можно сделать вывод о том, 

что представленная модель позволяет практически с 20% ошибкой опреде-

лять негативные эмоции. Что в принципе является более приоритетным 

классом для определения в рамках рассматриваемого применения реше-

ния. Однако является непригодной для определения других типов эмоций. 
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Основными причинами таких результатов может являться небогатая обу-

чающая выборка. Потенциально можно улучшить результаты, расширив 

количество рассматриваемых признаков, проведя балансировку обучаю-

щей выборки, а также увеличив размер ее размер. Возможно решение 

можно улучшить, рассмотрев использование LSTM на эмбеддингах свер-

точной нейронной сети, или использовав комбинацию CNN+LSTM. 
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Секция – Методы, системы и средства обработки и  

моделирования физических сигналов, полей  

и процессов 
 

УДК 621.396.677.3  

Игнатович Владислав Олегович, Кисель Наталья Николаевна 

МОДЕЛИРОВАНИЕ ХАРАКТЕРИСТИК МИКРОПОЛОСКОВЫХ 

АНТЕНН ПРИ ПРИМЕНЕНИИ В ТЕХНОЛОГИЯХ MIMO И  

BEAMFORMING 

 

В ходе проведения данного исследования ставилась задача создать ан-

тенную систему для задач 5G и проанализировать работу технологий MIMO и 

Beamforming. Разработана и проанализирована микрополосковая MIMO-

антенна. Проанализированы способы управления диаграммой направленности 

антенны, наглядно продемонстрирован принцип формирования луча. Далее, в 

ходе исследования была создана решетка на основе ранее созданной MIMO-

антенны, проанализированы её направленные и частотные свойства. Сделан 

вывод о целесообразности применения микрополосковых антенн в фазированных 

антенных решетках 5G назначения. 

 

Ignatovich Vladislav Olegovich, Kisel Natalia Nikolaevna 

MODELLING OF MICROSTRIP ANTENNA CHARACTERICTICS 

WITH USING IN MIMO AND BEAMFORMING TECHNOLOGIES 

 

During this research, the task was to create an antenna system for 5G tasks and 

analyze the operation of MIMO and Beamforming technologies. A microstrip MIMO 

antenna is designed and analyzed. Methods for controlling the antenna radiation pat-

tern are analyzed. Further, during the study, an array was created based on a previ-

ously created MIMO antenna, and its directional and frequency properties were ana-

lyzed. A conclusion is made about the feasibility of using microstrip antennas in 5G 

phased array antennas. 

 

Введение 

Пятое поколение стандартов мобильной связи (пришло на смену LTE 

в 2010-х годах) начало внедряться в быт во время расцвета промышленных 

автоматизаций, прогресса в области Интернета вещей и развития робото-
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техники. Так же в данное время активно развивается съемка и публикация 

в Интернете видеоматериалов разрешением 4К и выше. Это ставит перед 

разработчиками проводных и беспроводных сетей высокие требования к 

пропускной способности каналов связи и скорости передачи данных. Ак-

тивное развитие киберспорта, повышение качества и степени погруженно-

сти участников в игровой процесс, в свою очередь, ставит перед разработ-

чиками задачу снизить до минимума задержку сети при взаимодействии 

«клиент – сервер». Одновременно с этим, на волне развития технологий 

«Умного дома» происходит повышение числа электронных устройств, для 

работы которых необходимо подключение к Интернету (в большинстве 

случаев подключение осуществляется по беспроводным каналам, таким 

как Wi-Fi, Bluetooth или Zigbee). Это, в свою очередь, накладывает на раз-

работчиков требования по обеспечению бесперебойной работы всех 

устройств, подключаемых к одной сети; следовательно, необходимо обес-

печение высокой помехоустойчивости. Все эти задачи полностью или ча-

стично решаются путем реализации стандарта 5G. 

Основная часть 

Для решения задач 5G связи могут использоваться различные типы 

антенн. В литературе встречаются образцы линзовых антенн, антенн на 

основе метаматериалов, фотодетекторные и иные антенны. Отдельное ме-

сто среди антенн 5G занимают микрополосковые антенны, антенны на чи-

пе и отражательные решетки на базе всё тех же микрополосковых антенн. 

Данный тип антенн максимально подходит под развивающиеся технологии 

мобильной связи, поскольку удовлетворяет современным требованиям к 

антенне – тот же уровень усиления и способность к управляемому измене-

нию формы диаграммы направленности при малых габаритных размерах и 

малой мощности питания. 

Темой проводимых исследований было моделирование и исследова-

ние микрополосковых антенн и микрополосковых антенных решеток, ис-

следование тех параметров, которые наиболее актуальны в существующих 

задачах мобильной связи.  

В качестве основы для анализа была выбрана микрополосковая антен-

на, состоящая из шести элементов прямоугольной формы и имеющая вы-

ход к двум боковым граням подложки. Далее было принято решение мо-

дифицировать топологию, получив в итоге MIMO-антенну, с двумя порта-

ми под источник питания и двумя портами под нагрузку. Далее, в целях 

улучшения согласования антенны было принято решение модифицировать 
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слой заземления. Традиционно, в теории микрополосковых антенн принято 

размещать слой металла под подложкой, причем форма этого заземляюще-

го слоя повторяет форму подложки. Но при исследовании микрополоско-

вых антенн специалистами было замечено, что изменение формы слоя за-

земления оказывает влияние как на направленные свойства антенны, так и 

на частотные свойства.   

Результаты моделирования итогового образца показали, что во всей 

полосе n79 значения КСВ не превышает 1.8. Минимум зафиксирован на 

отметке 1.14. Диаграмма направленности имеет внешнее сходство с циф-

рой 8, максимум излучения в плоскости xOz составил 3.26 dBi. КПД ан-

тенны определяется в диапазоне от 0.91 до 0.94, что приводит к отличному 

значению коээфициента корреляции (0.001 при нормальном значении в 

0.3).  

В процессе исследования одиночной MIMO-антенны были проведе-

ны исследования её поляризационных свойств. Изменение диаграммы 

направленности достигалось путем изменения разности фаз между двумя 

напряжениями питания. Удалось выяснить, что мгновенные значения фаз 

питания не имеют влияния на свойства антенны, влияние оказывает только 

их разность. С помощью изменения знака разности фаз питания на проти-

воположный осуществляется поворот диаграммы направленности на 180 

градусов. Данный эксперимент, среди прочего, является демонстрацией и 

ответом на вопрос, почему в MIMO-антеннах чаще всего отдают предпо-

чтение разности фаз 90 градусов между двумя портами питания. Антенна с 

таким возбуждением наиболее близка к ненаправленной, что может яв-

ляться наиболее предпочтительным для использования.  

Отдельно были проведены исследования чувствительности антенны к 

параметрам диэлектрика и к толщине подложки. Необходимость проведе-

ния таких исследований заключается в несовершенстве производственных 

линий в изготовлении диэлектрических подложек. Производители фикси-

руют флуктуации основных параметров изделия в документации. Было 

проведено несколько исследований, которые позволяет учесть степень 

влияния отдельных факторов на характеристики антенны.  Результаты 

представлены на рис. 1. 
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Рис. 1. График зависимости КСВ антенны от частоты при семи значениях 

диэлектрической проницаемости подложки и график зависимости КСВ антен-

ны от частоты семи значениях толщины подложки 

 

Зафиксировано, что флуктуация диэлектрической проницаемости 

подложки в пределах, отведенных заводом-изготовителем, приводят к 

смещению минимума КСВ (который фиксируется на резонансной частоте) 

в полосе 77 МГц (меньшее значение диэлектрической проницаемости со-

ответствует крайнему левому графику) и флуктуации максимумов диа-

граммы направленности на 0.2 dBi. Флуктуация толщины подложки ока-

зывает влияние непосредственно на значения минимумов КСВ, разность 

минимального и максимального зафиксированного значения составила 

0.13 dBi, значение максимума ДН изменялось в пределах 0.15 dBi от рас-

четного значения. Влияние этих параметров на форму ДН не зафиксирова-

но. Влияние флуктуаций толщины подложки на итоговый КПД антенны – 
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от 1 до 3 процентов, как и в случае флюктуаций диэлектрической проница-

емости. 

Далее на основе этой антенны было собрано несколько решеток раз-

личных размеров для исследования процессов формирования и управления 

диаграммой направленности в микрополосковых антенных решетках. 

Управление осуществляется с помощью изменения фаз питающих напря-

жений. Примеры таких изменений представлены на рис. 2. 

 

 

 
Рис. 2. Диаграммы направленности решетки 2х2 при различных фазовых 

соотношениях 

 

Результаты моделирования показывают, что излучением решетки 

можно управлять путем манипуляций фазами питания на излучателях. Ре-

шетка имеет от двух до трех локальных максимума излучения, которые 

можно поворачивать в направлении абонента. Данное свойство имеет 
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название beamforming, или формированием диаграммы направленности. В 

целом, при манипуляциях с фазами антенной системы любых размеров 

наблюдается снижение согласования (был зафиксирован рост КСВ на от-

дельных портах, изменение частот, на которых входной импеданс был бы 

равен 50 Ом). Но при этом удалось зафиксировать управляемый поворот 

диаграммы направленности без потерь коэффициента усиления, таким об-

разом, итоговый КПД антенны снижается не более чем на 0.05. 

Выводы 

В ходе проведения данного исследования ставилась задача создать ан-

тенную систему для задач 5G и проанализировать работу технологий 

MIMO и Beamforming. Разработана и проанализирована микрополосковая 

MIMO-антенна. Проанализированы способы управления диаграммой 

направленности антенны. Выведено эмпирическое соотношение, позволя-

ющее предсказать угловое направление максимума ДН по разности фаз 

двух питающих напряжений. Далее, в ходе исследования была создана ре-

шетка на основе ранее созданной MIMO-антенны, проанализированы её 

направленные и частотные свойства. Сделан вывод о целесообразности 

применения микрополосковых антенн в фазированных антенных решетках 

5G назначения. 

Возможности, представляемые фазированными антенными решетка-

ми, будут находить широкое применение в 5G. В ходе исследования про-

демонстрирован принцип управления лучом (beamforming). Данный прин-

цип позволяет менять диаграмму направленности решетки без изменения 

конструкции излучателей и их положения в пространстве. Изменение фаз 

питания антенн может быть реализовано программно и автоматизировано 

таким образом, чтобы максимумы излучения были направлены на абонен-

та.  
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УДК: 621.39:621.376.4 

Плаксиенко Владимир Сергеевич, Плаксиенко Нина Евгеньевна 

ИССЛЕДОВАНИЕ СИСТЕМЫ ФАЗОВОЙ АВТОПОДСТРОЙКИ 

ЧАСТОТЫ С ДИСКРИМИНАТОРОМ С УПРАВЛЯЕМОЙ 

ХАРАКТЕРИСТИКОЙ  

 

В статье проведено исследование системы ФАПЧ с дискриминатором с 

управляемой характеристикой показано, что решается проблема стабилизации 

полосы захвата системы ФАПЧ при воздействии шумов при использовании в 

кольце ФАПЧ дискриминатора с управляемой характеристикой, реализуемых 

структурой с взаимными обратными связями. 

Система фазовой автоподстройки частоты, дискриминаторы с 

управляемой характеристикой при воздействии шумов. 

 

Plaksienko Vladimir Sergeevith, Plaksienko Nina Evgenievna 

INVESTIGATION OF A PHASE-LOCKED FREQUENCY TUNING 

SYSTEM WITH A DISCRIMINATOR WITH A CONTROLLED 

CHARACTERISTIC 

 

The article conducts a study of the PLL system with a discriminator with a 

controlled characteristic and shows that the problem of stabilization of the PLL system 

capture strip under the influence of noise when using a discriminator with a controlled 

characteristic in the PLL ring, realized by a structure with mutual feedbacks, is solved. 

Phase-locked frequency systems, discriminators, characteristic control, noise 

impact. 

 

Введение. 

Одной из главных задач в современных радиотехнических системах с 

непрерывными сигналами является осуществление синхронизации 

гетеродина. Синхронизацию местного гетеродина выполняют при помощи 

системы фазовой автоподстройки частоты (ФАПЧ). При построении такой 

системы к ней предъявляются жесткие противоречивые требования: 

высокая фильтрация помех и широкая полоса слежения за частотой 

сигнала. Однако выполнение таких требований на практике в условиях 

априорной неопределенности о принимаемых радиосигналах представляет 

собой сложную задачу. 
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Основная часть.  

Настоящая статья посвящена рассмотрению одного из методов 

решения задачи синхронизации гетеродина: расширении полосы захвата 

системы ФАПЧ при сохранении ее фильтрующих свойств за счет 

применения в системе ФАПЧ фазовых дискриминаторов с обратными 

связями (ФДОС). 

Структурная схема системы ФАПЧ с ФДОС приведена на рис. 1. 

Дифференциальное уравнение системы ФАПЧ, в которой в качестве 

ФД используется ФДОС, имеет вид (1): 

 =+ ),()K( 1 yПГ FpSEp     (1) 

где 
dt

d
p =  – оператор дифференцирования по времени t; 

E – максимальное выходное напряжение ФДОС; 

SПГ – крутизна перестраиваемого генератора; 

K(p) – коэффициент передачи ФНЧ в операторной форме; 

Fy(φ, λ) – нормированная управляемая характеристика ФДОС; 

λ – параметр управления; 

Δω – начальная расстройка. 
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Рис 1. 
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В рассматриваемом устройстве управляемая характеристика Fy(φ, λ) 

является функцией параметра λ, Fy(φ, λ)=f(φ), который пропорционален 

мощности флуктуационной составляющей процесса на входе ФД. 

В системе ФАПЧ полоса захвата определяется в основном двумя 

параметрами [1]: постоянной времени ФНЧ и формой характеристики ФД. 

При неизменной постоянной времени ФНЧ полоса захвата системы ФАПЧ 

увеличивается по мере приближения характеристики ФД от треугольной к 

прямоугольной. Полоса удержания системы ФАПЧ задается при 

проектировании системы и определяется как один из множителей второго 

слагаемого в уравнении (1): 

∆fуд=E∙SПГ.      (2) 

Наиболее полно шумовые свойства ФДОС описываются 

безразмерными относительными дискриминационными характеристиками, 

представляющими собой отношение математического ожидания на выходе 

дискриминатора к корню квадратному от его дисперсии. Именно эти 

характеристики дают представление об устойчивости работы 

дискриминаторов в условиях воздействия помех [2,3]. 

Дискриминационная характеристика ФДОС может иметь различную 

форму и зависит от глубины обратной связи. Регулировка формой 

характеристики ФД осуществляется при помощи изменения 

коэффициентов усиления K в цепях обратных связей [2]. При этом 

возможны четыре режима работы дискриминатора: 

1) K=0 – соответствует обычному ФД без обратных связей; 

2) 0<K<1 — мягкий режим; 

3) K=1 — критический режим; 

4) K>1 — жесткий режим. 

В обычном ФД величина максимумов характеристики ФД и ее 

крутизна неизбежно уменьшаются при воздействии шумов на его входе. 

Изменение соотношения «сигнал/шум» приводит к ухудшению 

динамических свойств системы ФАПЧ, и в частности, к увеличению 

времени входа в синхронизм. 

Указанный недостаток в определенной степени ослабляется в 

системе ФАПЧ с ФДОС. При изменении шумов на входе системы ФАПЧ 

изменяется напряжение на выходе схемы измерения дисперсии (рис. 1). 

Это напряжение является управляющим для управляемых усилителей. 

Изменение интенсивности шумов на входе системы ФАПЧ приводит к 

изменению глубины обратных связей таким образом, что крутизна и размах 
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дискриминационной характеристики остаются постоянными, и, 

следовательно, полоса захвата системы ФАПЧ стабилизируется. 

Результаты математического моделирования ФДОС в условиях воздействия 

шумов приведены на рис. 2. 

Увеличение крутизны характеристики ФДОС, т.е. увеличение 

коэффициента усиления разомкнутой петли ФАПЧ на нулевой частоте, 

увеличивает выброс частотной характеристики замкнутой цепи. 
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Рис 2. 

 

При критическом значении коэффициента усиления разомкнутой 

цепи выброс частотной характеристики такой цепи получается бесконечно 

большим, поэтому крутизну характеристики ФДОС необходимо уменьшать 

по мере входа системы в режим захвата. В схеме, представленной на рис. 1, 

по мере входа системы в захват уровень управляющего напряжения, 

поступающего на управляемые усилители 1 и 2, уменьшается, в результате 

чего снижается крутизна характеристики ФДОС, что устраняет 

возможность возникновения предельного цикла первого рода. 

Эффективность работы устройства, представленного на рис. 1, 

подтверждается результатами математического моделирования в среде 

Microcap и результатами экспериментальных исследований, согласуются с 

опубликованными в печати результатами экспериментальных исследований 

[2]. 

На рис. 3 приведена кривая зависимости полосы захвата зf  от 

коэффициента взаимной обратной связи K при соотношении «сигнал/шум» 

4/ =
шc

PP . Сдвиг фаз равен нулю на частоте 465 кГц. При отсутствии 
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шумов и при K=0 полоса захвата равна 8,3 кГц (точка А), при 4/ =
шc

PP  

она снижается до значения 6,6 кГц. 
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Рис 3. 

Уменьшение полосы захвата можно компенсировать увеличением 

коэффициента взаимной обратной связи. Уже при K=0,5 полоса захвата 

становится равной полосе захвата устройства без шумов. В результате 

исследований установлено, что ФДОС обеспечивает увеличение 

соотношения «сигнал/шум» на выходе до 3-4 раз. Увеличение соотношения 

«сигнал/шум» на выходе можно рассматривать как эквивалентное 

повышение фильтрующей способности системы ФАПЧ. ФАПЧ с ФДОС 

сохраняет свою работоспособность до соотношения «сигнал/шум» 

2/ =шc PP , обеспечивая стабильность полосы захвата системы. Время 

переходных процессов в системе ФАПЧ с ФДОС существенно 

уменьшается по сравнению с обычной системой. Кроме того, за счет 

применения обратных связей происходит расширение полосы удержания 

ФАПЧ. 

Однако чрезмерное повышение коэффициентов усиления K в цепях 

обратных связей при прямоугольной характеристике ФД приводит к потере 

устойчивости системы ФАПЧ вследствие возникновения устойчивого 

предельного цикла первого рода [2-6]. 

Выводы 

Одним из способов решения проблемы стабилизации полосы захвата 

системы ФАПЧ при воздействии шумов является использование в кольце 

ФАПЧ фазового дискриминатора с обратными связями. Результаты 
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проведенных экспериментальных исследований и математического 

моделирования подтверждают возможность физической реализации и 

эффективность данного метода. 
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УДК 621.396 

Плаксиенко Владимир Сергеевич 

ДЕМОДУЛЯТОРЫ В СИСТЕМАХ ОБРАБОТКИ СИГНАЛОВ 

 

В статье описаны особенности технической реализации демодуляторов в 

каналах устройств обработки сигналов, обеспечивающих реализацию задачи  

приема сигналов и определяющих точность и надежность радиоэлектронного 

средства. 

Прием сигналов, точность и надежность комплекса передачи и приема 

сигналов. 

 

Plaksienko Vladimir Sergeevith 

DEMODULATORS IN SIGNAL PROCESSING SYSTEMS 

 

The article describes the features of the technical implementation of demodula-

tors in the channels of signal processing devices that ensure the implementation of the 

task of receiving signals and determine the accuracy and reliability of the radio-

electronic facility  

Signal reception, accuracy and reliability of the signal transmission and recep-

tion complex. 

 

Введение. Демодулятор является устройством, которое обеспечивает 

реализацию задачи приема сигналов и от качества его работы зависит точ-

ность и надежность любого радиоэлектронного комплекса передачи и из-

влечения информации. В настоящее время  радиоприемные устройства 

широко используют аналоговую и цифровую реализацию отдельных 

функциональных узлов, в том числе демодуляторов. Применяют цифровые 

схемы, которые могут либо повторять принципы аналогового демодулиро-

вания, либо реализовывать алгоритмы, отличающиеся от алгоритмов, реа-
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лизуемых аналоговыми демодуляторами, широко применяемыми на прак-

тике. 

Все многообразные схемы демодуляторов можно разбить на син-

хронные и асинхронные или нелинейные. Установившегося названия де-

модуляторам, выполняющим операцию сравнения и одновременного пре-

образования одного вида сигнала в другой нет. В зависимости от области 

применения используют понятия: демодулятор, различитель, дискримина-

тор, детектор, при этом понятие демодулятор является обобщающим, а 

остальные целесообразно использовать как частные случаи понятия демо-

дулятор. 

Основная часть. Термин детектор широко применяется в литературе 

по радиоприемным устройствам как устройство, выделяющее на выходе 

модулирующую функцию входного сигнала, однако этот же термин в ли-

тературе по обнаружению сигналов используется как обнаружитель. 

Дискриминатором (от латинского discriminato – различать) – различи-

телем называют устройство, преобразующее отклонение параметра неко-

торого входного воздействия вхx  от заданной (эталонной) величины x0 в 

выходное напряжение ).
0

xвхx(FвыхU −=  

Проведем классификацию аналоговых демодуляторов (детекторов) на 

основе анализа ряда установившихся терминов и понятий.  

Частотные детекторы (ЧД) преобразуют отклонение частоты входно-

го воздействия вхf  относительно некоторой эталонной частоты  0f  в вы-

ходное напряжение 
.)

Д
f(F)

0
fвхf(F

выхЧД
U =−=  

Например ЧД классифицируют по величине Дf , по способу задания 

0f  и т.д. Классификация ЧД приведена на рис. 1.  
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Рис. 1 

 

При работе в условиях действия случайных возмущений, обуслов-

ленных внутренними шумами приемного устройства, амплитудными 

флуктуациями входного сигнала и другими причинами, на вход детектора 

в радиоприемном устройстве поступает радиосигнал, смешанный с шума-

ми. 

При больших расстройках помехозащищенность сигналов с ЧМ рез-

ко падает. Одним из широко применяемых эффективных методов борьбы с 

этим недостатком ЧД является введение предискажений ЧМ сигналов на 

передаче путем подъема высокочастотных составляющих. Для выравнива-

ния сигнала на передающем конце предискажения должны быть введены с 

АЧХ обратной АЧХ приемника. 

Эффективным методом повышения крутизны является применение 

дискриминаторов с взаимными обратными связями (ДВОС), реализующих 

управляемую характеристику [1, 3, 4]. 

По способу задания эталонной частоты 0f  все ЧД можно разделить 

на две группы: ‒ с настройкой эталонного фильтра (колебательного конту-

ра);‒ с подачей на один из входов ЧД гармонического колебания эталон-

ной частоты. 

К резонансным ЧД относятся детекторы на расстроенных контурах, с 

фазовым сравнением, кварцевые, дробные (детектор отношений), резо-

нансные, индуктивные с фазовым автовыбором. 

Аналогично с амплитудными (АДУХ) при демодуляции сигналов, 

модулированных по частоте применяют частотные дискриминаторы с 
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управляемой характеристикой (ЧДУХ), построенные на основе дискрими-

наторов с взаимными обратными связями (ДВОС), они реализуют способ 

некогерентного приема двоичных сигналов [4], реализованы в устройствах 

[6,7,9,11] и также позволяют значительно повысить помехоустойчивость 

приема дискретных сигналов с изменяющейся длительностью [3].  

В общем случае ЧД можно рассматривать как последовательное 

включение преобразователя входного сигнала в изменение амплитуд и два 

АД. При этом преобразователь или устройство отождествления и разделе-

ния сигналов можно рассматривать как блок, задающий входные величины 

для АД, что и определяет повышение эффективности при использовании 

схем основанных на ДВОС.  

Цифровые детекторы могут быть реализованы как прототипы из-

вестных аналоговых, например, амплитудных детекторов. Однако  повто-

рение в цифровых детекторах решений известных аналоговых схем не все-

гда является наилучшим. 

В цифровых нефазочувствительных АД различают линейные и 

квадратичные. 

Различают 3 принципа построения цифровых ЧД (ЦЧД):  

1-й принцип – ЧМ-сигнал преобразуется в сигнал с АМ с последующим 

амплитудным детектированием – это ЦЧД на расстроенных резонаторах;  

2-й принцип – в ЧМ-сигнале создается дополнительная ФМ относительно 

входного ЧМ сигнала с последующим фазовым детектированием, причем 

опорным для ФД является исходный ЧМ-сигнал; в автокорреляционном 

квадратурном ЧД также реализуется этот принцип. Различают также и 

обычные автокорреляционные ЦЧД.  

По 3-му принципу построен цифровой синхронно-фазовый детектор 

(ЦСФД). Различают обычную и квадратурную схемы ЦСФД, в них проде-

тектированный сигнал создается в цепи управления частотой управляемого 

генератора. 

Выводы. 

Таким образом, наиболее часто в литературе встречается термин де-

тектор, поэтому следует обращать внимание в первую очередь на то ка-

кие задачи решает демодулятор. Представляется целесообразным в тех 

случаях, когда нет необходимости в реализации протяженного линейного 

участка характеристики демодулятора, а необходимо различить факт пере-

хода характеристики через некоторое значение – применять термин дис-

криминатор. Это в первую очередь относится к детекторам манипулиро-
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ванных сигналов. Термин детектор, обычно адекватный термину демоду-

лятор следует применять в случаях когда реализуется взаимно-

однозначное соответствие между модулирующей функцией подаваемого 

на вход сигнала и напряжением на выходе, например линейный, либо 

квадратичный детектор. При этом соответствие обеспечивается в неогра-

ниченном диапазоне уровней сигналов. 
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УДК 621.382  

Богатов Николай Маркович, Володин Владимир Сергеевич,  

Григорьян Леонтий Рустемович, Коваленко Максим Сергеевич 

МОДЕЛИРОВАНИЕ ЭЛЕКТРИЧЕСКОГО ПОЛЯ N-P ПЕРЕХОДА 

С УЧЕТОМ ПОВЕРХНОСТНЫХ СОСТОЯНИЙ 

 

Влияние поверхностных состояний на распределение электрического поля в 

диффузионном n-p переходе в кремнии промоделировано численно. Краевое усло-

вие для уравнения Пуассона учитывает общую электронейтральность образца 

и плотность электронных состояний на поверхности эмиттера. Показано, что 

изменение электрического потенциала вследствие существования поверхност-

ных электронных состояний создает электрическое поле, направляющее неос-

новные носители заряда к поверхности и повышающее скорость их рекомбина-

ции.  

N-p переход, потенциал электрического поля, уравнение Пуассона, поверх-

ностные состояния, электроны, дырки, кремний. 

 

 

 

 



239 
  

Bogatov Nikolay Markovich, Volodin Vladimir Sergeevich, 

Grigoryan Leontiy Rustemovich, Kovalenko Maxim Sergeevich 

SIMULATION OF THE ELECTRIC FIELD OF N-P JUNCTION 

WITH SURFACE STATES 

 

The influence of surface states on the electric field distribution in a diffusion n-p 

junction in silicon is simulated numerically. The boundary condition for the Poisson 

equation takes into account the overall electrical neutrality of the sample and the den-

sity of electronic states on the emitter surface. It is shown that a change in the electric 

potential due to the existence of surface electronic states creates an electric field that 

directs minority charge carriers to the surface and increases the rate of their recombi-

nation.  

N-p junction, electric field potential, Poisson's equation, surface states, elec-

trons, holes, silicon. 

 

Введение 

Уменьшение размеров полупроводниковых структур с n-p переходом 

– современная тенденция развития электроники. При этом для планарных 

переходов возрастает влияние поверхности, играющей, как правило, отри-

цательную роль. Основными физическими факторами являются существо-

вание плотности поверхностных состояний в зоне запрещенных энергий, 

создающих эффективный заряд, и рекомбинация через эти состояния. 

Исследования поверхностной области, электрофизических характери-

стик полупроводниковой структуры, содержащей n-p переход, является со-

временной актуальной задачей. Результаты этих исследований позволяют 

повысить эффективность ФЭП [1], уменьшить нестабильность диодов [2]. 

В работах [3, 4] показано, что накопление неравновесного поверх-

ностного заряда на границе Si-SiO2 является дополнительной причиной 

снижения эффективности собирания фотогенерированных носителей заря-

да. Отрицательное влияние туннельно-рекомбинационных переходов элек-

тронов через поверхностные состояния на границе раздела Si-ITO на эф-

фективность разделения неравновесных носителей заряда в фотовольтаи-

ческих приборах экспериментально доказано в [5]. Поверхностные заряды 

создают поверхностный электрический потенциальный барьер, что отри-

цательно влияет на перенос электронов и дырок через поверхность [6]. 

Цель работы – промоделировать влияние поверхностных состояний на 

распределение электрического поля в диффузионном n-p переходе. 
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Основные уравнения 

Координатные параметры n-p перехода: при nn dxw −−  располо-

жен эмиттер n-типа проводимости; при pn dxd −  расположена область, 

обедненная носителями заряда, (ООНЗ); при pp wxd   расположена база 

p-типа проводимости, в которой выполняется условие локальной 

нейтральности.  

Концентрация примесей определяется формулой 

 AD NxNxN −= )()(  при pn wxw − .                                  (1) 

В формуле (1) ND – концентрация доноров 
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согласно модели диффузии из неограниченного источника [7], NA – кон-

центрация акцепторов constN A = . 

Концентрация ионизованных доноров и акцепторов [8] 
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где F  – электрохимический потенциал (уровень Ферми), k  – постоянная 

Больцмана, T  – абсолютная температура, Ed – энергетический уровень до-

норной примеси в запрещенной зоне, gd – фактор вырождения донорного 

уровня, Ea – энергетический уровень акцепторной примеси в запрещенной 

зоне, ga – фактор вырождения акцепторного уровня. Металлургическая 

граница n-p перехода расположена при 0=x , где выполняется условие 

0)0( =ionN . 

Плотность заряженных состояний в поверхностной области задава-

лась в виде функции 
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где surfw  – толщина поверхностного слоя. Плотность поверхностных со-

стояний 
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Концентрации электронов )(xn , дырок )(xp  заданы формулами [8]: 
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где cN  – эффективная плотность электронных состояний в окрестности 

дна зоны проводимости, q  – элементарный заряд, )(x  – потенциал внут-

реннего электрического поля, vN  – эффективная плотность электронных 

состояний в окрестности вершины валентной зоны, gE  – ширина запре-

щенной зоны, уровень Ферми F  отсчитывается от вершины валентной зо-

ны в точке pwx = . 

Потенциал внутреннего электрического поля является решением 

уравнения Пуассона: 
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где   – диэлектрическая проницаемость вещества, 0  – диэлектрическая 

постоянная, Nion(x) – концентрация ионизованных доноров и акцепторов. 

Дополнительным условием для уравнения (6) является условие общей 

электронейтральности: 
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Из условия (7) следует, что 
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В базе в равновесных условиях напряженность электрического поля 

)( )( x
dx

d
xE −=  равна нулю, тогда условие (8) принимает вид 

0)( =
− nwx

x
dx

d
 ,                                                    (9) 

Выбор начала отсчета потенциала произволен, поэтому считаем, что 

0)( =pw . Используя условие локальной нейтральности базы, найдем рав-

новесное значение F. 

Из (9) следует, что 0)(  =x  при nwx − . Константа 0  явно не зада-

ется, а определяется в итерационном процессе. В этом заключается отли-

чие используемого численного метода решения уравнения Пуассона. 

Уравнение (6) в разностной форме (10) решалось численно методом 

последовательных приближений. 
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Краевые условия для уравнения (10): )()( n
j

n
j whw −=−−  , 

0)( =p
j w . В формуле (10) h – шаг дискретизации, j – номер итерации. 

Начальное приближение )(0 x  является решением уравнения локальной 

нейтральности  
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Значения )(xj находим, решая алгебраические уравнения (10) во всех 

точках отрезка дискретизации от nwx −= до hwx p −= , используя )(1 xj− . 

Итерационный процесс прекращается при достижении условия (7). 

Результаты моделирования 

Объектом моделирования являлся n-p переход в кремнии, созданный 

диффузией фосфора в подложку, легированную бором. В расчетах исполь-

зованы следующие значения: поверхностная концентрация фосфора 

ND0 = 1026 м−3, концентрация бора в пластине NA = 1021 м−3. Диффузионный 

n-p переход, глубина залегания wn = 0.4510−6 м, является достаточно плав-

ным, чтобы уменьшить эффект образования области, обогащенной элек-

тронами, в области пространственного заряда [9]. На рис. 1 продемонстри-

ровано влияние знака поверхностного заряда на изменение (x) в поверх-

ностной области n-p перехода. В эмиттере n-типа поверхностные состоя-

ния в запрещенной зоне, расположенные ниже уровня Ферми, заряжены 

отрицательно, поэтому в фрмуле (4) Nsurf < 0. В эмиттере p-типа Nsurf > 0. В 

расчетах использованы следующие значения параметров формулы (4) 

|Nsurf| = 1026 м−3 wsurf = 210−9 м, так что |Nss| = 1017 м−2. 
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Рис. 1. Изменение электрического потенциала в поверхностной области. 

1 – Nss = 0; 2 – Nss = –1017 м−2;  

3 – Nss = 1017 м−2  

 

Условие Nss = 0 соответствует отсутствию поверхностных состояний 

(рис. 1.), Nss = –1017 м−2 – наличию отрицательно заряженных состояний 

ниже уровня Ферми на поверхности эмиттера n-типа (рис. 1.2), Nss = 1017 

м−2 – созданному положительному заряду на поверхности (рис. 1.3). 

Поверхностные состояния существуют как нарушения трансляцион-

ной симметрии кристалла – таммовские поверхностные уровни, поверх-

ностные состояния типа Шокли, состояния, обусловленные дефектами 

кристаллической решетки и примесными атомами. В зависимости от спо-

соба обработки поверхности [10], облучения ионизирующими частицами 

[11], состава атмосферы и других факторов плотность поверхностных 

электронных состояний принимает значения 1015  1019 м−2, толщина по-

верхностного слоя в кремнии ~210−9 м [12].  

Выводы 

В теоретических моделях фотоэлектрических преобразователей влия-

ние поверхностных состояний на вольтамперную характеристику учитыва-

ется посредством скорости поверхностной рекомбинации. Результаты рас-

четов показывают, что изменение электрического потенциала превышает 

kT при комнатной температуре вследствие существования электронных со-

стояний в запрещенной зоне на поверхности эмиттера. Это означает суще-
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ствование электрического поля, направляющего неосновные носители за-

ряда к поверхности и повышающего скорость их рекомбинации. Для ком-

пенсации этого эффекта необходимо в 10 раз уменьшить плотность по-

верхностных состояний или изменить знак поверхностного заряда на про-

тивоположный.  
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УДК 621.383  

Кривабоков Дмитрий Андреевич, Курников Дмитрий Сергеевич  

ПРОГРАММИРОВАНИЕ МИКРОКОНТРОЛЛЕРА ДЛЯ  

ПЗС-СПЕКТРОМЕТРА 

 

В данной работе представлена разработка микропроцессорной системы 

спектрометра оптического диапазона на базе ПЗС-линейки. Система основана 

на микроконтроллере STM32F401CDU6 и ПЗС-линейке TCD1304. Описаны 

основные компоненты системы, принцип работы и программное обеспечение. 

Разработанное программное обеспечение для ПК позволяет визуализировать и 

анализировать данные, полученные от ПЗС-линейки. 

Спектрометр, оптический диапазон, ПЗС-линейка, микроконтроллер, 

STM32F401CDU6, TCD1304, ШИМ, DMA, USB, Python, Matplotlib, Scipy, Tkinter. 

 

Krivabokov Dmitry Andreevich, Kurnikov Dmitry Sergeevich 

PROGRAMMING A MICROCONTROLLER FOR A CCD 

SPECTROMETER 

 

This paper presents the development of a microprocessor-based optical 

spectrometer system using a CCD line array. The system is based on the 

STM32F401CDU6 microcontroller and the TCD1304 CCD line array. The main 

components of the system, the principle of operation, and the software are described. 

The developed PC software allows for the visualization and analysis of data obtained 

from the CCD line array. 

Spectrometer, optical range, CCD line array, microcontroller, 

STM32F401CDU6, TCD1304, PWM, DMA, USB, Python, Matplotlib, Scipy, Tkinter. 

 

Введение 

Спектрометры оптического диапазона широко используются в 

различных областях науки и техники, таких как физика, химия, биология, 

медицина, экология и др. Они позволяют измерять спектры излучения 

различных объектов, что дает ценную информацию об их свойствах. 

В настоящее время микропроцессорные системы становятся все более 

популярными в качестве основы для спектрометров. Это связано с их 

невысокой стоимостью, компактностью, гибкостью и возможностью 

программирования. 
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Спектрометр состоит из диафрагмы 1, собственно спектрального 

прибора (призма или дифракционная решетка) 2 и чувствительного 

элемента (ПЗС-линейка) 3. Номер засвеченного пикселя соответствует 

определенной длине волны, присутствующей в спектре. Связь между 

номерами пикселей и длинами волн осуществляется на основе 

градуировочной кривой, построенной по известному спектру (например, от 

ртутной газоразрядной лампы).  

Целью настоящей работы является разработка микропроцессорной 

системы, считывающей засветку пикселей на ПЗС-линейке. 

Разрабатываемый спектрометр предполагается использовать в качестве 

учебного прибора в рамках лабораторных занятий по курсу общей и 

экспериментальной физики для студентов физических и инженерно-

технических специальностей и направлений. 

Основная часть 

В рамках выполненной работы была разработана микропроцессорная 

система спектрометра оптического диапазона на базе ПЗС-линейки. Эта 

система основана на микроконтроллере STM32F401CDU6 и ПЗС-линейке 

TCD1304. 

Система состоит из нескольких ключевых компонентов, включая 

микроконтроллер STM32F401CDU6, ПЗС-линейку TCD1304. 

Электрическая принципиальная схема изображена на рис. 1. 

Микроконтроллер STM32F401CDU6 является центральным 

элементом системы. Этот микроконтроллер обладает достаточной 

производительностью для управления ПЗС-линейкой и оснащен всеми 

необходимыми периферийными устройствами (таймеры для генерации 

широтно-модулированного сигнала, аналого-цифровой преобразователь 

(АЦП) с возможностью передачи данных в режиме прямого доступа к 

памяти, интерфейс USB). 
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Рис. 1. Схема электрическая принципиальная 

 

Для управления данной ПЗС-линейкой необходимо сформировать три 

сигнала с заранее известными временными характеристиками (рис. 2). 

После перехода сигнала ICG из состояния логической единицы в 

состояние логического нуля сигнал SH должен быть установлен в 

состояние логической единицы не позже чем через 1 мкс (t2) и оставаться в 

этом состоянии минимум 1 мкс (t3). После перехода сигнала SH из 

состояния логической единицы в состояние логического нуля сигнал ICG 

должен оставаться в состоянии логического нуля около 5 мкс (t1). 

Восходящий фронт сигнала ICG должен опережать срез тактового сигнала 

φM на 20 нс (t4). Основой подхода для формирования сигналов является 

использование ШИМ (широтно-импульсной модуляции). 
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Рис. 2. Сигналы для управления TCD1304 

 

Были использованы четыре таймера (TIM2, TIM3, TIM4 и TIM5) для 

генерации соответствующих ШИМ-сигналов. Каждый таймер настроен на 

генерацию определенного ШИМ-сигнала, который затем используется для 

управления соответствующим аспектом работы ПЗС-линейки или АЦП. В 

данной работе для формирования сигналов SH и ICH используются  

32-разрядные таймеры TIM5 и TIM2, для формирования φM и  триггера 

АЦП – 16-разрядные таймеры TIM3 и TIM4 соответственно. 

Также было использован режим прямого доступа к памяти (DMA) для 

эффективного управления передачей данных и GPIO для управления 

вводом/выводом. Режим DMA позволяет переносить данные напрямую 

между памятью и периферийными устройствами, минуя процессор. Это 

значительно увеличивает скорость передачи данных и снижает нагрузку на 

процессор. 

Важно отметить использование USB в режиме virtual com port для 

передачи данных на персональный компьютер (ПК). Это позволяет 

обеспечить быструю и надежную передачу данных между 

микроконтроллером и ПК, что особенно важно при работе с большими 

объемами данных, как в случае с ПЗС-линейкой. 

Таким образом, таймеры микроконтроллера формируют управляющие 

сигналы, в ответ на которые ПЗС-линейка выдает дискретный сигнал. 

Данный сигнал оцифровывается АЦП и передается в память 

t2 t3 t1

t4

SH

ICG

φM
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микроконтроллера посредством DMA. По завершении работы АЦП 

оцифрованные данные передаются из памяти микроконтроллера через 

USB-интерфейс на ПК. 

В дополнение к микроконтроллерной части, было разработано 

программное обеспечение на ПК для визуализации и анализа данных, 

полученных от ПЗС-линейки. Это ПО написано на Python и использует 

библиотеки Serial, Matplotlib, Scipy и Tkinter для чтения данных из COM-

порта, обработки данных, построения графиков и создания графического 

пользовательского интерфейса (рис. 3).  

 

 
Рис. 3. Отображение сигнала с ПЗС-линейки 

 

Перед визуализацией также используется фильтр Баттерворта для 

обработки данных с ПЗС-линейки. Фильтр Баттерворта применяется для 

сглаживания сигнала, полученного от ПЗС-линейки, что позволяет 

уменьшить уровень шума и улучшить качество данных. 

Основные параметры фильтра Баттерворта: 

1. Порядок фильтра (order): Определяет крутизну спада фильтра. 

Более высокий порядок приводит к более резкому переходу между 

полосой пропускания и полосой заграждения. 

2. Критическая частота (cutoff frequency): Определяет частоту, на 

которой фильтр начинает ослаблять сигнал. 
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3. Тип фильтра: Может быть низкочастотным (lowpass), 

высокочастотным (highpass), полосовым (bandpass) или 

полосозаграждающим (bandstop). 

В данном проекте порядок фильтра равен 1, что означает, что фильтр 

будет иметь относительно плавный переход между полосой пропускания и 

полосой заграждения. Критическая частота равна 0.1, что означает, что 

фильтр начнет ослаблять сигналы, частоты которых выше 10% от 

половины частоты дискретизации. Данный фильтр будет эффективно 

сглаживать высокочастотные шумы, оставляя низкочастотные компоненты 

сигнала практически без изменений. 

Выводы 

Данная работа является первым шагом для создания спектрометра 

оптического диапазона, применимого в учебных целях. Разработанная 

система обеспечивает высокую точность измерения спектра и удобный 

интерфейс для визуализации и анализа данных, что делает ее ценным 

инструментом для исследователей и специалистов в этой области. Это 

демонстрирует возможности современных микроконтроллеров и ПЗС-

линеек в приложениях спектрометрии и подчеркивает важность 

эффективного программного обеспечения для обработки и анализа 

данных. 
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УДК 004.05 : 621.391.8  

Курников Дмитрий Сергеевич, Кривабоков Дмитрий Андреевич 

РЕАЛИЗАЦИЯ БЛОЧНЫХ АЛГОРИТМОВ  

ПОМЕХОУСТОЙЧИВОГО КОДИРОВАНИЯ НА ПЛИС 

 

В данной работе ведётся исследование блочных алгоритмов помехоустой-

чивого кодирования Хемминга, Рида-Соломона и BCH на базе ПЛИС Altera Cy-

clone IV с архитектурой FPGA. Представлена система тестирования алгорит-

мов помехоустойчивого кодирования, описаны её основные узлы и принцип ра-

боты. Получены и проанализированы результаты синтеза и тестирования 

представленных кодов коррекции ошибок.  

Помехоустойчивый код, кодирование ошибок, блочные алгоритмы, ПЛИС. 

 

Kurnikov Dmitry Sergeevich, Krivabokov Dmitry Andreevich 

IMPLEMENTATION OF BLOCK ALGORITHMS FOR 

 NOISE-TOLERANT CODING ON FPGAS 

 

This paper studies block algorithms of noise-tolerant coding of Hemming, Reed-

Solomon and BCH based on Altera Cyclone IV FPGA with FPGA architecture. The 

system of testing algorithms of noise-tolerant coding is presented, its main nodes and 

principle of operation are described. The results of synthesis and testing of the pre-

sented error correction codes are obtained and analyzed.  

Noise-tolerant code, error coding, block algorithms, FPGA. 

 

Введение 

Специфичные условия сред в которых распространяются сигналы 

различной природы и хранится информация могут вносить определённые 

искажения в исходные данные. Для борьбы с помехами, возникающими 

при приёмо-передаче и считывании информации учёными были разрабо-

таны специальные методы, одним из которых является помехоустойчивое 

кодирование. 

Высокая помехоустойчивость сложной системы заключается во вве-

дении избыточности, необходимой для обнаружения и исправления оши-

бок, возникающих при взаимодействии с потоком данных [1]. Данный ме-

тод обработки информации нашёл своё применение в цифровой связи, 

компьютерных сетях, центрах обработки и хранения информации и косми-

ческой технике.  



254 
  

Существуют два принципиально различных типа помехоустойчивых 

кодов блочные и древовидные (непрерывные). Принцип работы первых за-

ключается в разбиении непрерывной последовательности информацион-

ных символов на отрезки, содержащие k символов, или блоки. В дальней-

шем операции производятся над каждым блоком в отдельности в соответ-

ствии с выбранным кодом.   

При использовании древовидных кодов информационная последова-

тельность подвергается обработке без предварительного разбиения её на 

независимые блоки. В кодирующем устройстве этого типа информация 

обрабатывается непрерывно и каждой длинной информационной последо-

вательности сопоставляется кодовая последовательность, состоящая из не-

сколько большого количества символов.  

Существуют также свёрточные коды являющиеся частным случаем 

древовидных кодов. Эти коды отличаются наиболее простой реализацией, 

благодаря чему они получили широкое распространение.  

В текущей работе будет рассмотрена реализации блочных алгоритмов 

помехоустойчивого кодирования (АПК) ошибок Хемминга [2], Рида-

Соломона [3] и Боуза-Чодхури-Хоквингема (BCH) [4] на программируе-

мых логических интегральных схемах (ПЛИС). Результаты исследования 

могут быть полезны инженерам разработчикам при проектировании 

устройств обеспечивающих надёжную передачу и хранение данных. 

В литературе [5] ПЛИС определяют, как интегральные схемы, выпол-

няемые функции которых можно многократно изменять (конфигуриро-

вать) после изготовления. Основное преимущество использования подоб-

ных устройств заключается в возможности эффективно выполнять парал-

лельные вычисления на больших тактовых частотах с малым энергопо-

треблением.  

Основная часть 

Для аппаратного тестирования АПК была применена ПЛИС произ-

водства компании Altera семейства Cyclone IV с артикулом 

EP4CE6F17C8N. Данная программируемая логика построена на архитекту-

ре FPGA (Field Programmable Gates Array) [6], имеет 6272 логических эле-

мента, 179 портов ввода-вывода и 270 кбит встроенной памяти.  

В рамках выполненной работы была разработана FPGA-система те-

стирования помехоустойчивых кодов на базе ПЛИС (рис. 1).  
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Рис. 1. Система тестирования кодов коррекции ошибок 

 

Система состоит из следующих ключевых компонентов: 1 – персо-

нального компьютера (ПК) с аудио входом AUX и интерфейсом USB вер-

сии 2.0 и выше; 2 – преобразователя интерфейсов USB-UART на микро-

схеме PL2303; 3 –отладочной платы на базе плис EP4CE6F17C8N; 4 – 

аудио кодека WM8960 c интерфейсом I2S; 5 – стабилизированного источ-

ника питания, настроенного на постоянное выходное напряжение 5В, 

имеющего нестабильность выходного напряжения на выбранном диапа-

зоне до 10мВ; 6 – ваттметра c разрешением 0.001Вт  и точностью 

±(0.5%+2). 

С помощью персонального компьютера осуществляется управление 

процессом тестирования. Для этого было написано специализированное 

программное обеспечение, в котором реализованы следующие функции: 1 

– кодирование и декодирование аналоговых и цифровых сигналов в соот-

ветствии с выбранным алгоритмом коррекции ошибок; 2 – управление 

ПЛИС по интерфейсу UART [7] (переключение режима приём/передача); 3 

– отправка и приём блоков помехоустойчивого кода по интерфейсу UART; 

4 – отправка и приём аналоговых сигналов через звуковую карту ПК; 5 – 

сбор статистики о пакетах потерянных, принятых без ошибок, успешно де-

кодированных и декодированных с ошибками (возникают в том случае, ко-

гда количество помех превышает корректирующую способность кода). 

Ядром систем является отладочная плата с установленной на ней 

ПЛИС. На плате выведены интерфейсы для подключения вспомогатель-

ных модулей, присутствует загрузчик конфигурации, внешняя память, ор-

ганы управления (кнопки, переключатели) и светодиодные индикаторы.  

Для каждого АПК были разработаны модули кодирования и декоди-

рования ошибок, конфигурация которых при очередном тестировании за-

гружалась во внешнюю память.  Применяемая в работе ПЛИС не имеет 
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встроенных аппаратных интерфейсов UART и I2C, поэтому они были опи-

саны программно на языке Verilog [8]. Помимо этого, были добавлены мо-

дули преобразования последовательного кода в параллельный и обратно. 

Кодек в системе выполняет функции аналогово цифрового и цифро-

аналогового преобразования [9]. Благодаря ему получившуюся систему 

можно встраивать в приложения, где использование аналогового сигнала 

целесообразнее (следует учитывать, что существуют различные методы 

модуляции и манипуляции аналоговых сигналов и для конкретного спосо-

ба обмена информацией в конфигурацию ПЛИС нужно включать дополни-

тельные модули преобразующие сигналы разного типа в нужную кодовую 

последовательность).   

С помощью ваттметра осуществляется замер потребляемой ПЛИС 

мощности при работе того или иного алгоритма помехоустойчивого коди-

рования. Так как было произведено несколько замеров в таблицу 2 вошли 

усреднённые значения мощности. Все реализуемые в работе модули были 

написаны на языке описания аппаратуры Verilog. Разработка и тестирова-

ние модулей велись в программе Active-HDL_SE_2022. Синтез внутренней 

конфигурации ПЛИС и загрузка её в ПЗУ производились в программе 

Quartus Prime 22. Дополнительно при разработке и отладке модулей строи-

лись математические модели в программе PTC Matchcad Prime 6.0 и созда-

вались приложения на языке Python версии 3.8 с использованием фрейм-

ворка Qt Designer 5.14.1. 

При синтезе логических схем [10] программой Quartus Prime были 

предоставлены параметры, отражающие использование ресурсов ПЛИС 

(табл. 1).  

Таблица 1 

Использование ресурсов АПК 
Название модуля 

или функции 

Общее число 

логических 

ячеек 

Количество 

логических 

регистров 

Логические ячейки, ис-

пользующиеся только для 

реализации комбинаци-

онной логики 

Логические ячейки, 

использующие 

только регистры для 

хранения данных 

Hamming 169 3 153 2 

-decoder 58 0 57 2 

-encoder 35 0 34 2 

Reed_Solomon 2874 1535 1091 72 

-decoder 2463 1325 1136 46 

-encoder 731 398 49 8 

BCH 1749 1262 917 11 

-decoder 833 340 1097 39 

-encoder 304 213 80 25 
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Анализ результатов синтеза (таблица 1) приводит к пониманию того, 

что модули, реализующие алгоритм Рила-Соломона, являются самыми 

сложными, в них задействовано наибольшее количество логических ячеек, 

регистров и комбинационной логики. Модули реализации BCH занимают 

промежуточное положение. Модули реализации кода Хемминга имеют 

минимальными требованиями к логическим ячейкам и регистрам, они 

лучше подходят для менее требовательных задач.  

Для проведения тестирования алгоритмов были созданы тестовые па-

кеты информации, состоящие из 24 бит каждый. В случайных местах паке-

тов были инвертированы от 1 до 8 бит. При кодировании пакетов помехо-

устойчивым алгоритмом данные разбивались на блоки по 6 бит к которым 

добавлялось по 2 контрольных бита (ограничено пропускной способно-

стью интерфейса UART). Всего в обмене участвовало 1000 пакетов для 

каждого алгоритма. Результаты тестирования АПК представлены в табл. 2.  

 

Таблица 2  

Результаты тестирования АПК 
Назва-

ние АПК 

Процесс Время 

обработ-

ки (мс) 

Потребляе-

мая мощ-

ность 

(мВт) 

Успешно 

обработан-

ные  пакеты 

Число паке-

тов содер-

жащих 

ошибки 

Число успешно 

декодирован-

ных пакетов  

Код Хе-

мминга 

кодирование 11 21 985 60 45 
декодирова-

ние 
13 26 989 57 49 

Код Рида-

Соломона 

кодирование 53 105 996 38 33 
декодирова-

ние 
61 113 995 49 45 

BCH код кодирование 31 73 991 30 25 
декодирова-

ние 
38 82 993 48 40 

 

При аппаратном тестирования АПК код Рида-Соломона проявил себя 

как наиболее эффективный в контексте исправления ошибок. Однако его 

эффективность обусловлена увеличенным временем обработки и потреб-

лением энергии по сравнению с алгоритмами Хемминга и BCH. Код Хем-

минга, в свою очередь, обеспечивает быструю обработку и низкое энерго-

потребление, но ограничен в возможностях исправления ошибок. BCH код 

показывает результаты промежуточного уровня, он сбалансирован между 

способностью к исправлению ошибок и затратами времени и энергии. 

Выводы 

Работа по реализации и тестированию блочных АПК на ПЛИС под-

твердила их эффективность в обнаружении и исправлении ошибок.  
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Разработанная в данном исследовании система тестирования АПК 

помогла выявить наиболее эффективный с точки зрения надёжности алго-

ритм – код Рида-Соломона и расставить приоритеты использования других 

АПК. Применяя представленную схему, инженеры могут производить соб-

ственные исследования интересующих их параметров.  

Результаты синтеза и тестирования АПК могут быть использованы 

разработчиками на этапе проектирования изделий при выборе модели 

ПЛИС и АПК необходимых для выполнения технического задания.  
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УДК 621.396.13 

Моисеенко Иван Евгеньевич, Кисель Наталья Николаевна  

ИССЛЕДОВАНИЕ ХАРАКТЕРИСТИК  

СВЕРХШИРОКОПОЛОСНОЙ АНТЕННЫ ДЛЯ МЕДИЦИНСКИХ 

ПРИЛОЖЕНИЙ  

 

Рассмотрены вопросы моделирования и измерения характеристик сверх-

широкополосных микрополосковых антенн для медицинских приложений. Иссле-

дованы различные способы реализации питания питающей линии антенны а 

также проанализированы основные характеристики антенны, такие как ча-

стотные зависимости коэффициента отражения, КСВ, коэффициента усиле-

ния, диаграммы направленности в полосе частот от 3 ГГц до 20 ГГц. Для моде-

лирования и верификации полученных результатов использованы САПР про-

граммы Altair FEKO и CST Studio Suite.  

Сверхширокополосная антенна, монопольная антенна, беспроводные си-

стемы связи. 

 

Moiseenko Ivan Evgenievich, Kisel' Natal'ya Nikolaevna 

STUDYING THE CHARACTERISTICS OF AN ULTRA-WIDEBAND 

ANTENNA FOR MEDICAL APPLICATIONS 

 

The issues of modeling and measuring the characteristics of ultra-wideband mi-

crostrip antennas for medical applications are considered. Various methods for im-

plementing antenna feed lines have been studied, and the main characteristics of an-
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tennas have been analyzed, such as frequency depending on the reflection coefficient, 

SWR, gain, radiation pattern in the frequency band from 3 GHz to 20 GHz. CAD pro-

grams Altair FEKO and CST Studio Suite were used to simulate and verify the results 

obtained. The developed physical antenna sample was examined and the results were 

compared with the results of mathematical modeling. 

Ultra-wideband antenna, monopole antenna, wireless communication systems. 

 

Введение 

В настоящее время носимые беспроводные системы связи использу-

ются для различных приложений, например медицинских, обеспечивая по-

стоянный мониторинг параметров человека с последующей обработкой ре-

зультатов с помощью искусственного интеллекта. Такой подход – это не 

только развитие дистанционных направлений медицины, но и снижение 

вероятности возможных ошибок при установке диагноза, динамике изме-

нения параметров пациентов и подбор необходимых лекарств для коррек-

тировки лечения. Эффективность работы таких персональных беспровод-

ных систем, целью которых служит сбор и передача информации напря-

мую зависит от антенн, используемых в этих системах. В качестве выбора 

антенн для данных приложений являются микрополосковые антенны, ко-

торые относятся к низкопрофильным, они имеют небольшие габариты и 

при этом можно обеспечить широкую полосу частот их работы. Еще важ-

ное требование для таких антенн – это сохранение поляризационных 

свойств антенны, формы диаграммы направленности и коэффициента уси-

ления при возможной деформации (искривления антенны).  

В работе исследованы вопросы чувствительности характеристик ан-

тенны к изменению конфигурации питающей линии, выполнена оптимиза-

ция геометрических параметров микрополосовой линии питания. Проведе-

но сравнение характеристики антенны для различных вариантов реализа-

ции схемы питания, а также выполнена верификация результатов, полу-

ченных с использованием специализированного САПР Altair FEKO и CST 

Studio Suite. 

Основная часть 

В работе рассмотрена СШП-антенны микрополосковая монопольная 

антенна в частотном диапазоне от 3 до 19 ГГц. Излучатель круглой формы 

имеет радиус R=10,6 мм. Антенна выполнена на диэлектрической подлож-

ке с размерами W=42 мм, L=50 мм с относительной диэлектрической про-

ницаемостью 4,5, тангенсом потерь 0.001 и высотой h=1,5 мм. С обратной 
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стороны подложки расположен экран прямоугольной формы с размерами 

42 мм Х 15,6 мм. Питание реализовано в виде микрополосковой линии ко-

нической формы с трезубцем в месте соединения линии с излучателем. 

Сужение помогает выполнить согласование входного импеданса по часто-

те, а трезубец выполняет дополнительное согласование для определенных 

частотных зон. На рис. 1 представлена геометрия данной антенны. 

 

 

Рис. 1. Геометрия круглой СШП-антенны с трезубцем 

 

Толщина микрополосковой линии питания меняется от W3=2,1 мм до 

W2==0,58  мм. Щель между излучателем и кромки заземляющей поверхно-

сти составляет h=3 мм. Высота трезубца равна 1,8 мм, а расстояние между 

микрополосковыми линями трезубца равно 0,7 мм. 

Ниже приведены результаты моделирования основных характеристик 

антенны в режиме излучения: коэффициент стоячей волны (КСВ), диа-

грамма направленности (ДН) и коэффициент усиления (КУ), выполненные 

в САПР CST Studio Suite.  

Диаграмма направленности антенны на разных частотах представлена 

на рис. 2. 

 

 

 

  



262 
  

 
(а) 

 
(б) 

 
(в) 

Рис. 2. ДН антенны на 5 ГГц (а), на 10 ГГц (б) и на 15 ГГц (в) 

 

Как видно из рис. 2, форма ДН антенны относится к ненаправленным. 

С увеличением частоты в ДН появляются провалы, но ДН по-прежнему 

остается всенаправленной. 

На рис. 3 представлена частотная зависимость КСВН антенны после 

выполнения оптимизации ее линии питания. В диапазоне от 2 до 20 ГГц 

КСВН лежит в пределах от 1 до 2, что соответствует коэффициенту отра-

жения ниже -10 дБ. 
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Рис. 3.Частотная характеристика КСВН антенны  

 

На рис. 4 представлена частотная характеристика КСВ для двух вари-

антов антенн, которые различаются способом реализации линии питания. 

Видно, что использование микрополосковой линии конической фор-

мы с трезубцем в месте соединения линии с излучателем дает более рав-

номерную характеристику в исследуемом диапазоне, не превышающем 

1,75. Кроме того, такая схема питания обеспечивает расширение рабочего 

диапазона частот. КСВ ниже 2 уже достигается при частотах 1,25 ГГц, в то 

время как при однородной линии питания КСВ ниже двух наблюдается 

только начиная с 2,5 ГГц.  
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Рис. 4. Частотная характеристика КСВН антенн: с однородной микрополоско-

вой линией питания (красная кривая), с микрополосковой линией конической 

формы с трезубцем в месте соединения с излучателем (зеленая кривая) 

 

Модель исследуемой антенны был изготовлен методом лазерно-

утюжной технологии (ЛУТ) и исследован с помощью векторного анализа-

тора цепей. Для изготовления макета был использован материал диэлек-

трической подложки FR-4 с толщиной 1.5 мм, диэлектрической проницае-

мостью 𝜀 = 4.5 и слоем медного покрытия толщиной 35 мкм. Изготовлен-

ный макет антенны и экспериментальные результаты коэффициента отра-

жения представлены на рис.5. 



265 
  

 

 

а)        б) 

Рис. 5 Физическая модель разработанной антенны (а) и результаты измерений 

коэффициента отражения (б) 

 

На рис. 6 приведены в сравнении частотные результаты, рассчитанные 

в программе CST Studio Suite и экспериментальные результаты.  

 
Рис. 6 Частотная зависимость коэффициента отражения: результаты чис-

ленного моделирования (зеленая кривая) и экспериментальные данные (синяя 

кривая) 
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Качественно характеристика повторяет расчетную, однако имеющиеся 

отличия в абсолютных значениях в наибольшей степени отличаются в ча-

стотном диапазоне с 2 ГГц до 4 ГГц. Такие отличия можно объяснить тем, 

что не учитываются частотная дисперсия параметров подложки и заданные 

по техническим характеристикам параметры также могут отличаться в 

больших пределах (±15%) и возможные потери в SMA коннекторе, кото-

рые не учтены в математической модели. Кроме того, при изготовлении 

модели антенны наблюдался эффект подтравки и имелись некоторые по-

грешности переноса рисунка на диэлектрик методом ЛУТ. За счет толщи-

ны антенны SMA коннектор имел значительную щель с подложкой, что 

устранялось доработкой макета антенны и также сказалась на результатах 

исследования. 

Выводы 

Таким образом показано, что форма питающей линии антенны оказы-

вает значительное влияние на коэффициент отражения антенны, наблюда-

ется расширение рабочей полосы в сторону нижних частот по сравнению 

со стандартным способом реализации линии питания. Следует отметить, 

что модификация линии питания не оказывает существенного влияния на 

ДН антенны. Экспериментальные исследования подтвердили результаты 

численного моделирования. В дальнейшем предполагается рассмотреть 

возможность реализации данной антенны на полиамидной пленке или тек-

стильной основе и учесть влияние на характеристики изгибов (деформа-

ции) антенны.  
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УДК 538.951 

Конченков Владимир Игоревич, Полянский Евгений Олегович 

ВЫЧИСЛЕНИЕ ФОНОННОГО СПЕКТРА ЧЕРНОГО ФОСФОРЕНА 

 

С использованием пакета EPW, относящегося к пакету Quantum ESPRES-

SO, вычислена плотность состояний фононов в черном фосфорене. Результаты 

сравниваются с данными экспериментов. 

Черный фосфорен, фононный спектр. 

 

Konchenkov Vladimir Igorevich, Polyanskiy Eugeniy Olegovich 

A CALCULATION OF BLACK PHOSPHORENE PHONON SPECTRUM 

 

Using the EPW package related to the Quantum ESPRESSO package, the density 

of phonon states in black phosphorene was calculated. The results are compared with 

experimental data. 

Black phosphorеne, phonon spectrum. 

 

Введение 

Черный фосфорен – двумерный материал, экспериментально откры-

тый в 2014 году, обладает рядом интересных свойств, в том числе суще-

ственной анизотропией энергетического спектра [1-4]. Для исследования 

транспортных свойств этого материала необходимо знать типы фононов, 

присущих этому материалу, их законы дисперсии, а также коэффициенты 

электрон-фононного взаимодействия (см., например, [5]). В работе [6] при-

ведены экспериментальные исследования фононных спектров фосфорена. 

В работе [7] фононные спектры фосфорена исследуются теоретически. В 

настоящей работе предпринята попытка проделать вычисление плотности 

состояний фононов в фосфорене при помощи пакета EPW [8], входящего в 

состав Quantum ESPRESSO [9]. 

Моделирование фононного спектра черного фосфорена в пакете 

EPW 
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В работе использовался пакет Quantum ESPRESSO версии 7.3. Уста-

новка и настройка пакета EPW в составе Quantum ESPRESSO (QE) выпол-

нялась согласно рекомендациям [8].  

Создаем папку phosphorene в директории QE.  

Для проведения расчета scf создаем файл pscf.in, в котором опреде-

ляем базовые настройки, а также задаем положение атомов в моделируе-

мой ячейке фосфорена. В разделе control задан тип расчета, префикс, кото-

рый будет использован при формировании имен выходных файлов, опре-

деляется шаг по времени, частота сохранения промежуточных результатов 

в файлы. 

&control 

    calculation     = 'scf' 

    prefix          = 'phosphorene' 

    restart_mode    = 'from_scratch' 

    wf_collect      = .true. 

    pseudo_dir      = './ps' 

    outdir          = './' 

    tprnfor         = .true. 

    tstress         = .true. 

    nstep     = 1000 

    iprint      = 1 

    isave     = 100 

    dt      = 2.0 

    ndw      = 50 

    etot_conv_thr   = 1.d-9 

    ekin_conv_thr   = 1.d-7 

 / 

 

В разделе system указывается тип решетки Браве. Хотя для фосфоре-

на известен тип решетки, указано значение параметра ibrav = 0, что озна-

чает, что эти сведения не используются, а сама моделируемая ячейка зада-

ется далее положением атомов. В этом же разделе указывается количество 

атомов в моделируемой ячейке (nat = 16). 

 

 

 &system 

    ibrav           = 0 
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    nat             = 16 

    ntyp            = 1 

    ecutwfc         = 60 

    ecutrho         = 360 

    nr1b            = 20 

    nr2b            = 20 

    nr3b            = 20 

 / 

 

В проводимых расчетах будет учитываться только динамика элек-

тронов, динамикой ионов будем пренебрегать. 

 

&ELECTRONS 

  electron_dynamics = 'damp', 

  electron_damping=0.1, 

  emass=300, 

  orthogonalization='ortho', 

  ortho_eps=1d-11, 

  ortho_max=1000 

/ 

 

&IONS 

  ion_dynamics='none' 

/ 

 

В коде ниже указывается ссылка на файл псевдопотенциала фосфора, 

а также позиции атомов, координаты векторов прямой решетки (в рассмат-

риваемом случае определяются выбором элементарной ячейки моделиро-

вания). 

 

ATOMIC_SPECIES 

 P 30.973762d0 P.pbe-nl-rrkjus_psl.1.0.0.UPF 

 

ATOMIC_POSITIONS {angstrom} 

 

 P        1.64946  4.21132  13.3133 

 P        0.00000   2.72483  13.3133 
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 P        1.64946  0.412741  11.2111 

 P        0.00000  1.89923  11.2111 

 P        1.64946  8.83537  13.3133 

 P        0.00000   7.34888  13.3133  

 P        1.64946  5.0368  11.2111 

 P        0.00000  6.52329  11.2111 

 P        4.94838  4.21132  13.3133 

 P        3.29892  2.72483  13.3133 

 P        4.94838  0.412741  11.2111 

 P        3.29892  1.89923  11.2111 

 P        4.94838  8.83537  13.3133 

 P        3.29892  7.34888  13.3133 

 P        4.94838  5.0368  11.2111 

 P        3.29892  6.52329  11.2111 

 

CELL_PARAMETERS {angstrom} 

   6.59784   0.000000000   0.000000000 

   0.000000000   9.24811   0.000000000 

   0.000000000   0.000000000   20.0243944325025112 

    

K_POINTS automatic 

4 4 4 1 1 1 

 

Запуск расчетов осуществляем командой: 

 

mpirun -20 N ../../../bin/pw.x -npool 20 < pscf.in > pscf.out 

 

Собственно вычисление динамической матрицы задаем в файле 

pph.in. 

 

&inputph 

  prefix   = 'phosphorene' 

  epsil    = .false., 

  fildyn   = 'phosphorene.dyn', 

  ldisp    = .true. 

  fildvscf = 'dvscf' 

  nq1=2, 
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  nq2=2, 

  nq3=2, 

  tr2_ph   =  1.0d-12 

 / 

 

Запуск расчетов осуществляется следующей командой: 

 

mpirun -20 N ../../../bin/ph.x -npool 20 < pph.in > pph.out 

 

Теперь, имея частоты фононов и вариации самосогласованного по-

тенциала, приступаем к выполнению обратного преобразования Фурье ди-

намической матрицы. Чтобы получить обратные компоненты Фурье в ре-

альном пространстве, используем программу q2r.x. Ниже приведен наш 

входной файл pq2r.in: 

 

&INPUT 

  fildyn = 'phosphorene.dyn' 

  zasr = 'crystal' 

  flfrc = 'phosphorene.fc' 

/ 

 

Запускаем данный входной файл командой: 

 

mpirun -np 20 q2r.x -i pq2r.in > pq2r.out 

 

Наконец, выполним преобразование Фурье компонентов реального 

пространства, чтобы получить динамическую матрицу при любом q с по-

мощью matdyn.x. 

 

&INPUT 

  asr = 'crystal' 

  flfrc = 'phosphorene.fc' 

  flfrq = 'phosphorene.freq' 

  flvec = 'phosphorene.modes' 

!  loto_2d = .true. 

  q_in_band_form = .true. 

/ 
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6 

  0.50000000  0.50000000  0.50000000  1 ! G 

  0.50000000  0.50000000  1.00000000  20 ! Z 

  0.50000000  1.00000000  1.00000000  20 ! T 

  0.50000000  1.00000000  0.50000000  20 ! Y 

  0.50000000  0.50000000  0.50000000  20 ! G 

  1.00000000  1.00000000  0.50000000  28 ! S 

 

В этом файле указаны пути в пространстве волновых векторов меж-

ду точками высокой симметрии. На рис. 1 показана первая зона Бриллюэна 

черного фосфорена и отмечено положение точек Г, Z, T, Y, S, R, U, X. За-

пускаем входной файл: 

 

mpirun -np 20 matdyn.x -i pmatdyn.in > pmatdyn.out 

 

 
Рис. 1. Расположение точек высокой симметрии в первой зоне Бриллюэна чер-

ного фосфорена [10] 

 

Далее вычисляем фононную плотность состояний, которая предо-

ставляет гистограмму количества фононных состояний в частотном интер-

вале. Пики и особенности в DOS показывают плотность колебательных 

мод на определенных частотах. Входной файл для расчета pmatdyn.dos.in 

приведен ниже. 

 

&INPUT 

  asr   = 'crystal' 

  flfrc = 'phosphorene.fc' 

  flfrq = 'phosphorene.dos.freq' 

  flvec = 'phosphorene.dos.modes' 

  dos   = .true. 



274 
  

  fldos = 'phosphorene.dos' 

  nk1   = 25 

  nk2   = 25 

  nk3   = 25 

/ 

Запуск вычислений осуществляется следующим образом: 

 

mpirun -np 20 matdyn.x -i pmatdyn.dos.in > pmatdyn.dos.out 

 

На рис. 2 показан график плотности фононных состояний. Распреде-

ление фононных состояний сходно с графиками, представленными в рабо-

те [6], полученными на основе анализа экспериментальных данных. 

 
Рис. 2. График плотности фононных состояний 

 

Выводы 

В рамках работы выполнено моделирование плотности фононных со-

стояний в черном фосфорене при помощи пакета EPW, входящего в пакет 

Quantum ESPRESSO. Полученные графики распределения плотности фо-

нонных состояний коррелируют с графиками, полученными в ходе экспе-

риментальных исследований [6]. 
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ВЗАИМОДЕЙСТВИЯ, ПОЛУЧЕННОГО СЕТЬЮ SCHNET 

 

Описан опыт использования пакета моделирования методом классической 

молекулярной динамики LAMMPS с потенциалом межатомного взаимодей-

ствия, вычисляемым при помощи сверточной нейронной сети SchNet. Обсуж-

даются особенности сборки пакета LAMMPS для эффективного использования 

графического процессора в расчетах.  

Молекулярная динамика, нейросетевой потенциал, графический процессор, 

вычислительный кластер. 
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MODELING IN THE LAMMPS PACKAGE USING THE POTENTIAL 

OF INTERATOMIC INTERACTION OBTAINED BY THE SCHNET 

NETWORK 

 

The experience of using the LAMMPS classical molecular dynamics simulation 

package with the potential of interatomic interaction calculated using the convolution-

al neural network SchNet is described. The features of the LAMMPS package assem-

bly for efficient use of the GPU in calculations are discussed.  
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Molecular dynamics, neural network potential, graphics processor, computing 

cluster. 

 

Введение 

Моделирование методом молекулярной динамики является широко 

применяемым методом для исследования транспортных, тепловых и дру-

гих физических свойств различных материалов, в том числе кристалличе-

ских, аморфных, а также низкоразмерных систем. Различают квантовую 

молекулярную динамику (англ. ab initio molecular dynamics, AIMD) и клас-

сическую молекулярную динамику (англ. classical molecular dynamics, 

CMD). Несмотря на высокую точность, AIMD подходит только для не-

больших систем (не более нескольких сотен атомов) и модельных времен-

ных промежутков не более сотен фемтосекунд. С другой стороны, CMD 

позволяет рассматривать системы, состоящие из миллионов атомов на мо-

дельных временах порядка наносекунд. В рамках классической молеку-

лярной динамики необходимо, кроме начальных координат и скоростей 

частиц, знать силовое поле в образце. Подобрать подходящую, дающую 

физически обоснованные результаты модель силового поля – особое ис-

кусство. С развитием методов глубокого обучения появился следующий 

подход к получению потенциала межатомного взаимодействия, позволя-

ющего сохранить точность AIMD-методов, но рассматривать размеры об-

разцов и модельные времена, характерные для классической молекулярной 

динамики. Нейронная сеть обучается на данных AIMD (признаки – поло-

жения атомов, свойства – силы, действующие на каждый из атомов, и 

энергия всей системы), а затем обученная нейронная сеть встраивается в 

систему моделирования методом классической молекулярной динамики 

(например, LAMMPS [1]) в качестве функции, вычисляющей силовое поле. 

Одним из лидеров является пакет DeePMD, построенный на использовании 

полносвязной нейронной сети. В работе [2] рассматривается моделирова-

ние черного фосфорена с использованием пакетов DeePMD и LAMMPS, 

получены близкие к экспериментальным значения плотности и теплопро-

водности образца. В работе [3] рассматривается моделирование силового 

поля полимера – полифениленсульфида, показано, что из-за большого чис-

ла конфигураций, формируемых тепловым движением в этом материале 

(по сравнению с кристаллическим материалом) полносвязная нейронная 

сеть пакета DeePMD не в состоянии адекватно представить силовое поле. 

В связи с этим вызывают интерес исследования применимости нейронных 
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сетей других архитектур к задаче восстановления силовых полей кристал-

лических и аморфных материалов. В настоящей работе рассматривается 

сеть SchNet [4, 5] – сверточная сеть с непрерывной фильтрацией (англ. 

continuous-filter convolutional neural network). Как и DeePMD, пакет 

SchNetPack поддерживает интеграцию с пакетом LAMMPS. В работе при-

водится описание особенностей сборки LAMMPS совместно с SchNetPack 

на кластере Волгоградского государственного технического университета 

с поддержкой расчетов на видеокарте при помощи технологии NVidia 

CUDA. 

Конфигурация вычислительного кластера 

Кластер Волгоградского государственного технического университе-

та, в числе прочего, оснащен вычислительными узлами, имеющими в сво-

ем составе видеокарты NVidia GeForce RTX 3060. На кластере работает 

очередь SLURM, используется операционная система Rocky 8, являющаяся 

бесплатным аналогом Red Heat Enterprise Linux. Вычислительные узлы 

связаны друг с другом по сети Infiniband. Согласно руководству по уста-

новке пакета SchNetPack 2.0 [4], для функционирования этого пакета сов-

местно с LAMMPS необходимо установить пакет CUDA 11.7. Основной 

сложностью является корректная сборка LAMMPS с учетом настроек кла-

стера. Ниже приведены основные настройки, хранящиеся в файле ~/.bashrc 

пользователя. 

source /opt/rh/gcc-toolset-11/enable 

Эта строка определяет стандартную для RHEL-подобных систем замену 

системного gcc-8 для версии Rocky 8.x на версию gcc-11. 

export PATH="/opt/cuda/cuda-11.7/bin/:$PATH" 

Данная команда включает в стандартные пути исполняемые файлы компи-

лятора Nvidia Cuda (nvcc) и его отдельных компонентов 

export PATH="/home/test_user/cmake/bin/:$PATH" 

export PATH="/home/test_user/miniconda3/:$PATH" 

Данные строки указывают пути к расположению miniconda3 и cmake. Эти 

программы установлены в домашней директории пользователя, что суще-

ственно облегчает настройку окружения, давая возможность пользователю 

собрать свои варианты пакета LAMMPS, не затрагивая файлы других 

пользователей кластера. 

Сборка пакета LAMMPS 

Сборка пакета LAMMPS осуществляется согласно разделу “LAMMPS 

Interface” руководства [4]: при помощи conda создается окружение 
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spk_lammps с нужными зависимостями, это окружение активируется, затем 

при помощи пакетного менеджера pip устанавливается пакет schnetpack. 

conda create -n spk_lammps python=3.9 cuda-toolkit=11.7 pytorch 

mkl-include numpy -c pytorch -c nvidia 

conda activate spk_lammps 

pip install schnetpack 

После этого клонируем репозиторий LAMMPS и загружаем файлы 

pair_schnetpack.cpp, pair_schnetpack.h, patch_lammps.sh: 

git clone --depth 1 git@github.com:lammps/lammps 

cd ~/miniconda/envs/spk_lammps/lib/python3.9/site-packages/  

schnetpack/interfaces/ 

mkdir spk_lammps 

cd spk_lammps 

… 

wget https://raw.githubusercontent.com/atomistic-machine-

learning/ schnetpack/master/interfaces/lammps/patch_lammps.sh  

chmod u+x patch_lammps.sh 

Пакет SchNetPack 2.0 предполагает использование версии 

pytorch 1.13, а при описанных выше настройках устанавливается версия 

2.x этого пакета. Проблема решается исправлением в файле 

patch_lammps.sh версии стандарта C++. Ниже приведен фрагмент файла 

patch_lammps.sh, в котором при использовании Torch заменяется версия 11 

стандарта C++ на версию 14. Для использовании версий 2.x пакета pytorch 

необходимо в этой части файла patch_lammps.sh исправить значение па-

раметра CMAKE_CXX_STANDARD с 14 на 17.  

sed -i "s/set(CMAKE_CXX_STANDARD 11)/set(CMAKE_CXX_STANDARD 

14)/" $lammps_dir/cmake/CMakeLists.txt 

Далее применяем скрипт patch_lammps.sh: 

./patch_lammps.sh <path/to/lammps> 

cd <path/to/lammps> 

mkdir build 

cd build 

В руководстве [6] подготовку сборки рекомендуется осуществлять  

следующей командой: 

cmake ../cmake -DCMAKE_PREFIX_PATH=`python -c 'import 

torch;print(torch.utils.cmake_prefix_path)'` -DMKL_INCLUDE_DIR= 

"$CONDA_PREFIX/include" 
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На используемой вычислительной системе представленная команда 

стала работоспособной только с некоторыми дополнениями. Пакет 

LAMMPS может быть собран как с поддержкой вычислений на графиче-

ских процессорах (GPU), так и без такой поддержки. Основным фактором 

возможности организации эффективных вычислений при помощи графи-

ческого процессора является наличие потенциала межатомного взаимодей-

ствия, поддерживающего вычисления на видеокарте. В случае использова-

ния нейросетевого потенциала, формируемого сетью SchNet, такая под-

держка есть. В пакете LAMMPS поддержка вычислений с использованием 

технологии CUDA может осуществляться различными способами. Ниже 

приведен скрипт, который осуществляет взаимодействие LAMMPS с ви-

деокартой через пакет GPU. 

cmake ../cmake -DCMAKE_MINIMUM_REQUIRED=3.8 -

DCMAKE_CXX_STANDARD=17 -DCMAKE_CXX_STANDARD_REQUIRED=ON -

DCMAKE_CXX_EXTENSIONS=OFF  

-DCMAKE_C_COMPILER=/opt/rh/gcc-toolset-11/root/usr/bin/gcc  

-DCMAKE_CXX_COMPILER=/opt/rh/gcc-toolset-11/root/usr/bin/g++  

-DCMAKE_BUILD_TYPE=Release -DUSE_CUDA=ON  

-DCMAKE_CUDA_ARCHITECTURES=86  

-DCUDA_TOOLKIT_ROOT_DIR=/opt/cuda/cuda-11.7  

-DCMAKE_CUDA_COMPILER=/opt/cuda/cuda-11.7/bin/nvcc  

-DCAFFE2_USE_CUDNN=1 -DCAFFE2_USE_CUSPARSELT=ON  

-DCUSPARSELT_INCLUDE_PATH=/home/test_user/cusparselt/include  

-DCUSPARSELT_LIBRARY_PATH=/home/test_user/cusparselt/lib  

-DCMAKE_PREFIX_PATH=  

`python -c 'import torch;print(torch.utils.cmake_prefix_path)'`  

-DMKL_INCLUDE_DIR="$CONDA_PREFIX/include" -DPKG_RIGID=yes  

-DPKG_GPU=ON -DGPU_API=cuda -DGPU_PREC=mixed -DGPU_ARCH=sm_86  

-DCUDPP_OPT=NO -DCUDA_MPS_SUPPORT=YES 

В приведенном выше скрипте явно указаны пути к установке CUDA 

Toolkit, а также библиотек СuDNN, Caffe2, используемых Torch при вы-

числениях на видеокарте. После конфигурирования, выполняемого паке-

том CMAKE, осуществляем сборку командой 

make -j$(nproc) 

Для использования нейросетевой модели, обученной при помощи па-

кета SchNetPack, необходимо выполнить команду 

spkdeploy phosphorene_model_400 phosphorene_model 
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Во входном файле для LAMMPS нужно указать (16 – количество ато-

мов в моделируемой элементарной ячейке фосфорена) 

newton          off 

pair_style schnetpack 

pair_coeff * * phosphorene_model 16 

 

Производительность вычислений 

Пакет LAMMPS при сборке с использованием скрипта, представлен-

ного выше, может выполнять все расчеты на видеокарте. Основным огра-

ничивающим фактором является объем памяти видеокарты, доступной для 

вычислений (в нашем случае – 12 Гб). Наиболее затратной по использова-

нию памяти является операция по построению списка соседей. Список со-

седей строится в процессе обучения нейронной сети. Поскольку постоян-

ные решетки у рассматриваемого в нашем примере черного фосфорена ax = 

4.376 Å, ay = 3.314 Å, а радиус обрезки (радиус, в рамках которого учиты-

вается взаимодействие выбранного атома с соседними атомами) должен 

быть не менее постоянной решетки, выбираем радиус обрезки rc = 5.0 Å. 

При этом размер батча данных при обучении сети на видеокарте составля-

ет batch_size = 200 … 300, при больших значениях наблюдается перепол-

нение памяти видеокарты. Общее количество атомов в модели равно 5888. 

При использовании вычисляемого нейронной сетью потенциала при моде-

лировании методом классической молекулярной динамики список соседей 

также строится, причем операции записи и чтения из памяти видеокарты 

занимают большую часть времени. Поэтому, хотя можно собрать 

LAMMPS без использования пакета GPU, чтобы собственно расчеты моле-

кулярных траекторий велись центральным процессором, существенной 

разницы в производительности нет. Кроме того, проводились вычисли-

тельные эксперименты по обучению нейронной сети и выполнению клас-

сической молекулярной динамики на ПК, не имеющем в своем составе ви-

деокарту с поддержкой CUDA (процессор AMD Ryzen 3 5425U 2.70 GHz, 

16 ГБт ОЗУ). В этом случае скорость обучения нейронной сети, как и ожи-

далось, была в несколько раз ниже, а расчет молекулярных траекторий 

производился за время, сравнимое со временем расчета на видеокарте. 

Плюсом от переноса всех расчетов LAMMPS на видеокарту вычислитель-

ной ноды кластера является, прежде всего, экономия вычислительного 

времени процессорных ядер. 
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Выводы 

В рамках работы произведена настройка пакета SchNetPack, вычис-

ляющего силовое поле, которое затем используется в пакете LAMMPS для 

вычисления молекулярных траекторий на примере приведения к равновес-

ному состоянию образца черного фосфорена. Обсуждаются особенности 

сборки пакета LAMMPS, вычислительная эффективность различных сбо-

рок. Показано, что использование видеокарты на этапе обучения нейрон-

ной сети и на этапе вычисления молекулярных траекторий является обос-

нованным решением. 
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Секция – Системы мониторинга, диагностики и управления 
 

УДК 656.13:681.518.5  

Луговой Артём Романович, Пьявченко Алексей Олегович 

ВОПРОСЫ ПОСТРОЕНИЯ БОРТОВЫХ ТЕЛЕМАТИЧЕСКИХ  

СИСТЕМ АВТОТРАНСПОРТНЫХ СРЕДСТВ 

 

В данной работе рассматриваются вопросы, касающиеся принципов по-

строения бортовых телематических систем для автомобильного транспорта. 

Описывается концепция телематики. Приводится описание функциональных 

возможностей и формулируются общие технические требования к бортовым 

телематическим системам на основе анализа существующих подходов к их по-

строению. 

Телематика, бортовая телематическая система, can-шина, автомобиль, 

диагностика, мониторинг, управление. 

 

Lugovoy Artyom Romanovich, Pyavchenko Aleksey Olegovich 

QUESTIONS OF BUILDING ON-BOARD TELEMATIC SYSTEMS OF 

MOTOR VEHICLES 

 

This work addresses issues related to the principles of building onboard telemat-

ic systems for automotive transport. The concept of telematics is described, including 

the functional capabilities and general technical requirements for onboard telematic 

systems based on an analysis of existing approaches to their construction.  

Telematics, onboard telematic system, can-bus, automobile, diagnostics, moni-

toring, management. 

 

Введение 

Концепция телематики транспортных средств (ТТС) заключается в 

применении технологий дистанционного сбора и передачи данных со 

встраиваемых датчиков транспортных средств (ТС) для информирования 

как самого водителя ТС, так и соответствующих сервисных и дорожных 

служб. Отсюда основные задачи бортовых телематических систем (БТС) 

состоят в сборе и первичной обработке данных о состоянии ТС, дорожной 

обстановки в целом, в контроле за техническим состоянием транспортных 

средств в режиме реального времени, в отслеживании местоположения ТС, 

в контроле стиля вождения водителя и др. 
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Повсеместное применение подобных систем востребовано сегодня 

среди организаций, предоставляющих услуги в различных сферах, включая 

транспортировку грузов и перевозку людей посредством автомобильного 

транспорта. Именно необходимость в повышении безопасности дорожного 

движения, уровня сервиса и логистического управления на дороге обу-

словливают сегодня актуальность как разработки и внедрения автотранс-

портных БТС, так и развития самой концепции ТТС. 

Основная часть 

Как показывает анализ электронных источников [1-5], находящихся в 

открытом доступе, в настоящее время современные автотранспортные БТС 

отличаются специализацией и поддерживаемым функционалом. Среди них 

можно выделить системы, обеспечивающие технический мониторинг зна-

чений контролируемых параметров и диагностику состояния автомобиля, 

его агрегатов; управление маршрутом следования и контроль за его со-

блюдением; обеспечение навигации на местности с применением спутни-

ковых навигационных систем; обеспечение безопасности движения и от-

слеживание состояния дорожной обстановки; и некоторые другие.   

Так система технического мониторинга и диагностики позволяет кон-

тролировать работу разных агрегатов автомобиля и выявлять неисправно-

сти в них. Она предупреждает водителя о таких возможных проблемах, как 

низкий уровень топлива, износ тормозов, уровень давления в шинах, низ-

кий уровень заряда аккумуляторной батареи или проблемы с двигателем. 

Это помогает водителю своевременно реагировать и предотвращать по-

ломки. 

Системы безопасности обеспечиваются функциями контроля дистан-

ции до препятствия, контроля стиля вождения, предупреждения о возмож-

ном столкновении с другими автотранспортными средствами.  

Системы ТТС позволяют оперативно предоставлять соответствующим 

службам информацию о ситуации на дороге в режиме реального времени. 

Так системы аварийного оповещения экстренных служб в случае дорожно-

транспортных происшествий (ДТП) или поломки ТС обеспечивают авто-

матический вызов экстренных служб, предоставляя информацию о распо-

ложении автомобиля и состоянии водителя в реальном времени. Наличие 

заранее установленной на автомобиле БТС, как правило, позволяет дорож-

ным патрульно-постовым службам оперативно расследовать причины воз-

никновения ДТП посредством анализа данных с соответствующих борто-

вых датчиков и имеющихся в составе системы средств видеонаблюдения. 
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Подобная БТС также может помочь в случае попытки угона авто-

транспортного средства: так, например, в случае соответствующего обра-

щения пострадавшего владельца угнанный автомобиль может быть опера-

тивно обнаружен и заблокирован извне со стороны специальных служб 

экстренной помощи, из-за чего злоумышленник не сможет ничего пред-

принять.  

Системы обеспечения навигации на местности, управления маршру-

том следования и контроля за его соблюдением позволяют создавать опти-

мальные маршруты с учетом данных о дорожной обстановке и других фак-

торов, таких как погодные условия, ограничения скорости движения, бли-

жайшие заправочные и сервисные станции, парковки, гостиницы, разные 

достопримечательности. Такие возможности системы позволяют водителю 

экономить время и избегать проблем на дороге. 

Как известно [5, 6], простейшая телематическая система состоит из 

устройства, питающегося от автомобильной сети, которое при помощи 

GPS-модуля принимает со спутника данные о местоположении и передаёт 

их через GPRS-вышки. Далее информация поступает на сервер службы 

мониторинга.  

Исходя из концепции и задач ТТС, главная особенность БТС заключа-

ется в поддержке современных коммуникационных интерфейсов [7-10], 

обеспечивающих сопряжение с бортовой информационно-управляющей 

системой (БИУС) и датчиками ТС, с устройствами беспроводной и про-

водной связи. Использование уже встроенных в автомобиль бортовых ин-

терфейсов в качестве средств коммуникаций позволяет удешевить инте-

грацию БТС с бортовой информационно-управляющей системой ТС за 

счет использования существующей в автомобиле бортовой сети датчиков. 

Следовательно, при таком подходе БТС получает необходимые данные 

напрямую по CAN-шине автомобиля или аналогичной, встроенной в него.  

Одним из наиболее распространённых модулей ТТС является ГРА-

НИТ ЭРА-ГЛОНАСС [11], служащий для работы в российской системе 

экстренного реагирования и устанавливаемый на ТС, эксплуатируемом в 

России. Этот модуль имеет встроенный блок интерфейса Bluetooth, акселе-

рометр и гироскоп, а также поддерживаются интерфейсы CAN, USB, LIN, 

2 универсальных дискретных входа/выхода и 2 аналоговых входа. Навига-

ция осуществляется по спутниковым системам GPS/ГЛОНАСС. Также 

имеет 4 канала передачи данных: GSM/GPRS/UMTS/BLUETOOTH 

SMART, при помощи последнего возможна проверка состояния устройства 
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со смартфона. Данный модуль связывается через спутник с сервером, ко-

торый принимает, обрабатывает и регистрирует информацию о происше-

ствиях. В свою очередь через сервер информация поступает в систему ин-

формирования операторов экстренных служб, которая передает им инфор-

мацию о происшествиях. Предусмотрено мобильное приложение для со-

трудников Скорой помощи с целью сокращения времени их реакции на 

экстренный вызов и оперативного получения необходимой информации о 

происшествии. В случае происшествия или аварии водитель ТС, оснащён-

ного ЭРА-ГЛОНАСС, может нажать кнопку экстренного вызова, после че-

го информация о происшествии автоматически передается на сервер, а 

операторы экстренных служб получают сообщение с информацией о месте 

аварии и контактными данными водителя. 

Из вышесказанного можно сделать вывод, что многие телематические 

системы имеют достаточно узкую направленность. На одном ТС может 

стоять сразу несколько БТС, иногда даже с дублирующими друг друга 

функциями.  

Отсюда перспективная БТС должна строиться по принципу объедине-

ния функций существующих БТС в единую платформу с возможностью 

опционального отключения ненужных потенциальному заказчику функ-

ций. Кроме того, для повышения эффективности применения такой БТС 

следует расширить её функционал за счёт внедрения в её архитектуру  ре-

комендательной информационно-советующей системы, обеспечивающей 

на основе комплексного прогнозного интеллектуального анализа состоя-

ния ТС и текущей дорожной обстановки выработку соответствующих ре-

комендаций по действиям водителя исходя из складывающейся ситуации и 

составленного прогноза на момент аварии. При этом на первый план выхо-

дит решение задачи обеспечения должной защиты данных и коммуника-

ций от несанкционированного доступа; динамичного отслеживания и вы-

полнения оперативной оценки самочувствия водителя по значениям встро-

енных датчиков с учётом накопленной предыстории; поддержка беспро-

водного взаимодействия с себе подобными БТС, установленными на ТС – 

участниках дорожного движения, с целью обеспечения обоюдной безопас-

ности. 

С целью предотвращения возникновения аварийной ситуации на до-

роге особенно актуальным является внедрение в БТС элементов искус-

ственного интеллекта, обеспечивающего совокупный анализ видеоданных, 

состояния ТС, значений параметров движения с учётом имеющихся на те-
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кущий момент времени кинематических и динамических свойств автомо-

биля, краткосрочных и долгосрочных тенденций окружающей обстановки, 

включая погодные условия, результаты взаимодействия с аналогичными 

модулями ТС, находящихся в потоке движения или на встречных курсах. 

Выводы 

На наш взгляд, решение задачи построения многофункциональной 

БТС, интегрируемой наподобие, ЭРА-ГЛОНАСС в автомобильную борто-

вую коммуникационную сеть, позволит в перспективе, в том числе и за 

счёт унификации, создать иерархические сети регионального и глобально-

го контроля за перемещением ТС, их состоянием. В конечном счёте это в 

перспективе обеспечит необходимое повышение безопасности движения 

на дорогах, улучшение эксплуатационных характеристик самих ТС, повы-

шение уровня эффективности от их применения, а также сделает вождение 

более комфортным в том числе и с учетом скорого массового появления на 

дорогах России беспилотных экипажей. 
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Спиридонов Олег Борисович, Милешко Леонид Петрович,  

Лобов Павел Николаевич 

МЕТОДОЛОГИЯ ПРОЕКТИРОВАНИЯ МУЛЬТИСЕНСОРНЫХ  

СИСТЕМ, АППАРАТНО-ПРОГРАММНЫХ КОМПЛЕКСОВ И  

КИБЕРФИЗИЧЕСКИХ СИСТЕМ ДЛЯ ЭКОЛОГИЧЕСКОГО  

МОНИТОРИНГА 

 

Обобщены результаты исследований авторов по заявленной теме. Акту-

альность предпринятого исследования определяется тем, что прогресс в дан-

ном направлении может быть обусловлен обогащением имеющегося в наличии 

мониторингового арсенала новейшим аппаратурным оснащением, в том числе, 

для контроля концентрации металлов в водной среде и почве. Целью настоящей 

работы является анализ возможных путей создания универсальной мультисен-

сорной системы, способной реализовать комплексный экологический монито-

ринг, которая может быть как автономной, так и входить в аппаратно-

программные комплексы и киберфизические системы. Научная новизна состоит 

в постановке и попытке решения проблемы поиска универсального метода обу-

чения нейронных сетей. Практическое значение заключается в повышении эф-

фективности и точности измерений уровня загрязненности атмосферного воз-

духа и водных объектов. 

Мультисенсорная система; аппаратно-программный комплекс; киберфи-

зическая система; экологический мониторинг; тяжёлые металлы; ионоселек-

тивные электроды; искусственные нейронные сети; сети Кохонена; радиаль-

ные базисные сети. 
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Spiridonov Oleg Borisovich, Mileshko Leonid Petrovich, 

Lobov Pavel Nikolaevich 

METHODOLOGY OF DESIGNING MULTISENSORY SYSTEMS, 

HARDWARE AND SOFTWARE COMPLEXES AND CYBERPHYSICAL 

SYSTEMS FOR ENVIRONMENTAL MONITORING 

 

The results of the authors' research on the stated topic are summarized. The rel-

evance of the undertaken research is determined by the fact that progress in this direc-

tion may be due to the enrichment of the available monitoring arsenal with the latest 

hardware, including for monitoring the concentration of metals in the aquatic envi-

ronment and soil. The purpose of this work is to analyze possible ways to create a uni-

versal multisensory system capable of implementing integrated environmental moni-

toring, which can be both autonomous and included in hardware and software com-

plexes and cyberphysical systems. The scientific novelty consists in the formulation 

and attempt to solve the problem of finding a universal method of training neural net-

works.The practical importance lies in improving the efficiency and accuracy of meas-

urements of the level of pollution of atmospheric air and water bodies. 

 Multisensory system; hardware and software complex; cyberphysical system; 

environmental monitoring; heavy metals; ion-selective electrodes; artificial neural 

networks; Kohonen networks; radial basis networks. 

 

Введение 

Фундаментальные основы одного из перспективных научных направ-

лений по распределенным системам сбора и обработки информации дат-

чиков заложены профессором О. Н. Пьявченко в работах [1-3] и других за 

период с 2010 по 2013 годы. В частности, в статье «Распределенные пото-

ковые микрокомпьютерные системы сбора и обработки данных с датчиков 

динамических объектов» [1] «исследуются вопросы создания высокопро-

изводительных потоковых локальных информационных микрокомпьютер-

ных систем, предназначенных для мониторинга (определения траектории, 

состояния, управления и контроля) в реальном времени сложных динами-

ческих объектов. Сбор и обработка значений сигналов датчиков основаны 

на потоковой четырехуровневой обработке интервалов дискретизации ре-

шения. При этом сигналы оцифровываются параллельно группами сигна-

лов, каждый из которых последовательно формируется в цикле. Для по-

строения таких систем используются информационные микроконтроллер-

ные модули, позволяющие создавать разнообразные схемы обработки сиг-
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налов потокоориентированных датчиков. Рассмотрены и оценены после-

довательные и последовательно-параллельные схемы с групповой обра-

боткой данных датчиков и схемы параллельного решения триад задач. По-

казана перспективность последовательно-параллельных схем с групповой 

обработкой сигналов датчиков при использовании этих схем на входах 

четвертого уровня в многоканальных устройствах связи для сбора пакетов 

данных».  

Принципы его общей теории могут быть эффективно использованы 

при разработке новых мультисенсорных систем (МС), аппаратно-

программных комплексов (АПК), являющихся разновидностями киберфи-

зических систем (КФС), различного назначения, в том числе для экологи-

ческого мониторинга [4]. 

Ключевое значение любых систем обеспечения экологической без-

опасности [5, с. 326] принадлежит экологическому мониторингу. 

Прогресс в данном направлении может быть обусловлен обогащению 

имеющегося в наличии мониторингового арсенала новейшим аппаратур-

ным оснащением, в том числе, для контроля концентрации металлов в 

водной среде и почве. 

В отечественных публикациях по аналитическому приборостроению 

недостаточно отмечены особенности проектирования интеллектуальных 

мониторинговых систем. Это сдерживает дальнейшее развитие сенсорики - 

научного направления, рассматривающего конструирование, изготовление 

и применение датчиков [6]. 

Заметим также, что МС могут быть как автономными, так и входить в 

состав АПК и КФС. 

Целью настоящей работы является развитие теории и методологии 

проектирования интеллектуальных мониторинговых систем. 

Основная часть 

  Отличительными признаками оригинальной разработки являются 

применение радиоканала, использование нейронных сетей, предназначен-

ной для дистанционного экологического мониторинга водных объектов и 

дистанционного контроля качества воды [7]. 

Блок обработки данных МС, состоящий из двух модулей, разработан в 

соавторстве с Алхасовым С.С. и Целых А.А. [8]. В первом модуле при по-

мощи сети Кохонена разделяются вектор-столбцы разностей потенциалов 

на кластеры. Во втором модуле посредством радиальных базисных сетей 

выполняется количественная идентификация. Обучающий массив концен-
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траций образуется с помощью генератора псевдослучайных чисел. Были 

созданы дополнительные скрипт-программы для анализа точности вычис-

лений. 

 Основными функциональными элементами блока сбора и дистанци-

онной передачи данных являются аналоговый мультиплексор ADG732, 

цифровой мультиметр Agilent 34410A и набор ПО для ПЭВМ, радиопере-

датчики и радиоприемники.  

Таким образом, представленные методологические подходы будут 

способствовать созданию мониторинговых систем нового поколения, от-

личающиеся от ныне существующих большей оперативностью и точно-

стью оценки содержания металлов в водных средах и вытяжках из почв.  

Актуальность исследования подтверждается тем обстоятельством, что 

впервые в области экологического мониторинга применяются современ-

ные методы машинного обучения [9]. 

Поставлена проблема [10] создания универсальной методики выбора 

генетического алгоритма для обучения нейронных сетей, используемых в 

интеллектуальных системах автоматизированного проектирования, муль-

тисенсорных систем, аппаратно-программных комплексах и киберфизиче-

ских систем различного назначения. 

Выводы 

 Принципы проектирования, употребленные при модернизации МС 

первого поколения: 

1.Впервые для этого класса МС предлагается использовать радиока-

нал, что позволит обеспечить возможность проведения оперативного ди-

станционного мониторинга водных объектов. 

Информация патентоспособная и находится в резерве для реализации. 

Предусмотрено импортозамещение комплектующих изделий. 

2. Планируется внедрение нейронных сетей для повышения точности, 

достоверности и надежности результатов измерений. С этой целью постав-

лена проблема создания универсальной методики выбора генетического 

алгоритма для обучения нейронных сетей. Применение биоинспирирован-

ных алгоритмов, заимствованных у природы, повысит эффективность 

функционирования МС, так как согласно третьему закону экологии Барри 

Коммонера природа «знает» лучше. 
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УДК 621.316.075 

Михеев Дмитрий Иванович, Михеева Наталья Ивановна,  

Кадыркулова Кыял Кудайбердиевна 

МОНИТОРИНГ РЕЖИМА РАБОТЫ СЕТИ ПОТРЕБИТЕЛЕЙ 

 ЭЛЕКТРОЭНЕРГИИ 

  

Основным видом производимой и потребляемой энергии в Кыргызстане яв-

ляется электрическая энергия. Процесс распределения и использования электро-

энергии связан с существенными  потерями. Одной из основных причин является 

асимметрия загруженности фаз. С целью снижения асимметрии и оптимиза-

ции режима работы сети потребителей предлагается компьютерное устрой-

ство для мониторинга тока нагрузки в линии электропередачи на основе датчи-

ка Холла и микроконтроллера Arduino UNO. 

Электрическая энергия, распределительные сети, асимметрия загружен-

ности фаз, мониторинг тока нагрузки, датчик Холла, ARDUINO UNO. 

 

Mikheev Dmitry Ivanovich, Mikheeva Natalya Ivanovna, 

Kadyrkulova Kyial Kudayberdievna 

MONITORING OF OPERATING MODE OF THE NETWORK OF  

ELECTRICITY CONSUMERS 

 

The main type of energy produced and consumed in Kyrgyzstan is electrici-

ty. The process of distribution and use of electricity is associated with signifi-

cant losses. One of the main reasons is the asymmetry of phase loading. In order 

to reduce the asymmetry and optimize the operating mode of the consumer net-

work, a computer device is proposed for monitoring the load current in the pow-

er line based on the Hall sensor and the Arduino UNO microcontroller. 

Electrical energy, distribution networks, phase load asymmetry, load cur-

rent monitoring, Hall sensor. 

 

 Процесс применения электрической энергии включает три этапа: 

производство, преобразование и распределения, потребление [1]. Его эф-

фективность ограничивается величиной потерь электроэнергии, зависящих 

от многих причин. 

 Одним из важных факторов, ухудшающих эффективность распреде-

ления и использования электроэнергии, является асимметрия загруженно-

сти фаз  (рис. 1) [2]. На задействованной фазе А напряжение падает ниже 
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нормы, тогда как недогруженная фаза С испытывает скачок напряжения, 

превышающий допустимые показатели.  

 Это может приводить к нарушению режимов работы аппаратуры и 

даже выходу ее из строя, ускоренному старению, дополнительным потерям 

энергии. 

 

 
Рис. 1. Трехфазная сеть при равномерном и неравномерном  

распределении нагрузки по фазам 

 

 Существует несколько традиционных способов предотвращения 

асимметрии фаз. Прежде всего, возможно обеспечение равенства загру-

женности фаз путем грамотного учета мощности используемых приборов 

при проектировании сети электропитания. Однако это не гарантирует со-

хранения симметрии в процессе эксплуатации.  

 Применение специальных устройств  ̶  симметрирующих трансфор-

маторов и стабилизаторов напряжения [2] связано с дополнительными за-

тратами на их приобретение и эксплуатацию, а также существенно увели-

чивает дополнительный расход электроэнергии. 

 Современным способом  ликвидации асимметрии загруженности фаз 

можно считать использование автоматизированной системы для монито-

ринга величины токопотребления и  управления on-line переключением 

потребителей   между фазами. 

 В данной работе рассмотрена одна из составляющих частей решения 

данной задачи,  касающейся мониторинга величины тока, потребляемого 

нагрузкой. Предлагаемая система предназначена для апробации идеи со-

здания "умного" устройства, обеспечивающего индикацию перегрузки в 

электрической сети. Принципиальная схема этого устройства, показанная 
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на рис. 2, включает 2 части: силовую и информационную, которые гальва-

нически не связаны между собой. 

 
Рис. 2. Система мониторинга величины тока нагрузки 

  

Силовая часть имитирует работу потребителя электрической энергии, 

источником которой является литий-ионный аккумулятор B1 типа 18650 с 

напряжением 3,7 вольта. В качестве потребителя с переменной нагрузкой 

использованы 2 лампы накаливания EL1 и EL2 (Uном = 3,5 В; Iном = 0,26 А), 

подключённые параллельно друг другу. Последовательно с лампами вклю-

чен переменный резистор R1 с сопротивлением в диапазоне от 0 до10 кОм 

для изменения тока нагрузки. 

 Информационная часть основана на плате микроконтроллера Arduino 

UNO [3], и служит для задания и индикации предельно допустимого тока 

потребителя электроэнергии. Также она позволяет видеть потребляемый 

ток в режиме реального времени. В качестве задающего устройства и ин-

дикатора использован персональный компьютер со средой разработки Ar-

duino IDE. Монитор СОМ-порта, встроенный в эту среду, позволяет видеть 

мгновенные значения тока потребления. При величине тока выше допу-

стимого значения загорается светодиод HL1. 

 В качестве датчика тока используется элемент ACS712 [4] с диапазо-

ном измерения тока от −20 до 20 ампер и чувствительностью 100 мВ/А. 

Его работа основана на эффекте Холла, что обеспечивает высокую линей-

ность функции преобразования и ее слабую зависимость от температуры 

(рис. 3).  
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Рис.3. Зависимость напряжения на выходе датчика ACS712 от силы тока 

 

 Напряжение питания датчика  составляет величину +5 В, ток потреб-

ления не превышает 11 мА. При измеряемом токе, равном нулю, напряже-

ние на выходе ACS712 равно 2,5 В и отклоняется или ближе к нулю или 

ближе к напряжению питания — зависит от направления протекания тока 

(рис. 2).  

 Программа обработки результатов измерения для Arduino IDE со-

ставлена на С-подобном языке. В ней указывается значение силы измеряе-

мого тока для срабатывания индикации превышения предельно допусти-

мой величины (включения светодиода HL1).  

 В соответствии с программой осуществляются следующие действия. 

 Каждые 2 секунды датчик опрашивается, полученное значение пре-

образуется 10 разрядным АЦП микроконтроллера в значение от 0 до 1024 

со средней точкой посередине: 512. Далее делается обратное преобразова-

ние для вычисления напряжения на входе Arduino, учитывая, что напряже-

ние может варьироваться от 0 до 5 В со средней точкой в 2,5 В. Затем вы-

числяется мгновенное значение тока, учитывая, что чувствительность дат-

чика  составляет 100 мВ/А. Затем вычисляется разница между заданным 

порогом величины тока и мгновенным значением силы тока. Также при 

превышения силы тока выше установленного значения загорается сиг-

нальный светодиод HL1.  

 Работа устройств иллюстрируется в окне монитора СОМ-порта,  

приведенного на рис. 4 для случая, когда величина тока превышает задан-

ное значение. 
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Рис. 4. Монитор СОМ-порта программы для случая превышения током потреб-

ления заданной величины 

 

На рис. 5 показан внешний вид макета предлагаемой системы в со-

стоянии, соответствующем событию, отображенному на рис. 4. 

 
Рис. 5. Внешний вид макета предлагаемой системы  

 

 Предлагаемый способ мониторинга тока нагрузки в линии может 

быть использован для построения автоматизированных систем учета рас-

хода электроэнергии, а также оптимизации режима работы сети потреби-

телей электрической энергии. 
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УДК 004.46 

Анферова Маргарита Сергеевна, Белевцев Андрей Михайлович, 

Дворецкий Виктор Васильевич 

МЕТОДИКА И СТРУКТУРНО-ФУНКЦИОНАЛЬНАЯ  

ОРГАНИЗАЦИЯ СИСТЕМЫ МОНИТОРИНГА  

НАУЧНО-ТЕХНИЧЕСКОЙ ИНФОРМАЦИИ ДЛЯ ОПРЕДЕЛЕНИЯ 

НАПРАВЛЕНИЙ РАЗВИТИЯ ВЫСОКОТЕХНОЛОГИЧНЫХ  

ПРЕДПРИЯТИЙ 

 

В условиях высокой динамики изменений в структуре макро- и микросре-

ды производственного предприятия возникает необходимость повышения опе-

ративности и качества комплексного решения задач стратегического анализа 

направлений научно-технического развития. Для повышения качества проведе-

ния мониторинга и стратегического анализа инновационных направлений раз-

вития предприятия необходимо использование поисково-аналитических систем. 

В данной статье представлена структура информационно-аналитической си-

стемы для мониторинга технологических направлений и выявления основных 

тенденций развития технологий. 

Мониторинг, системы мониторинга, тенденции развития, анализ. 

 

Anferova Margarita Sergeevna, Belevtsev Andrey Mikhailovich, 

Dvoreckij Victor Vasilyevich 

METHODOLOGY AND STRUCTURAL AND FUNCTIONAL   

ORGANIZATION OF THE SCIENTIFIC AND TECHNICAL  

INFORMATION MONITORING SYSTEM FOR DETERMINING THE 

DIRECTIONS OF DEVELOPMENT OF  

HIGH-TECH ENTERPRISES 

 

In conditions of high dynamics of changes in the structure of the macro- and 

microenvironment of a manufacturing enterprise, there is a need to increase the effi-

ciency and quality of a comprehensive solution to the tasks of strategic analysis of sci-

entific and technical development directions. To improve the quality of monitoring and 

strategic analysis of innovative areas of enterprise development, it is necessary to use 

search and analytical systems. This article presents the structure of an information 

and analytical system for monitoring technological trends and identifying the main 

trends in technology development. 

Monitoring, monitoring systems, development trends, analysis. 
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Введение 

Смена технологического уклада глобальной экономики сопровожда-

ется резким увеличением объёмов исследований и разработок, появлением 

новых малых предприятий, различных кооперационных схем взаимодей-

ствия, и как следствие активным формированием новых технологических 

фронтов и появлением подрывных инноваций, резко меняющих структуру 

микросреды различных высокотехнологичных предприятий.  

С другой стороны, различные потрясения в структуре макросреды, та-

кие как эпидемии или переход к технологическому суверенитету, вносят 

новые, жизненно важные требования к технологической политике компа-

ний. 

В результате перед высокотехнологичным бизнесом предстают серь-

ёзные вызовы в виде серьёзных изменений в структуре микро- и макросре-

ды, обладающих очень высокой динамикой. Своевременное определение 

новых угроз и возможностей развития высокотехнологичных компаний 

является определяющим фактором успеха в средне- и дальнесрочной пер-

спективе. 

Одной из центральных задач в этой проблематике является проведе-

ние мониторинга научно-технической информации, который обуславлива-

ет полноту исходных данных, необходимых и достаточных для получения 

качественных результатов аналитики.  

Анализ различных источников [1] показал, что проблема мониторинга 

научно-технической информации не решена в полной мере. Сегодня ос-

новным инструментарием в различных аналитических докладах остаётся 

метод интервьюирования различных ведущих экспертов в отрасли 

(Gartner, SLOAN, Делфи и т.д.), а полученные оценки носят преимуще-

ственно качественный характер и основываются на опыте и ключевых 

компетенциях того или иного эксперта.  

Кроме того, в центре внимания зачастую оказываются исключительно 

экономические факторы развития отрасли, в то время как технологические 

остаются не раскрытыми. 

В этой связи проблема создания специализированных поисково-

аналитических систем для повышения оперативности и качества ком-

плексного решения задач стратегического анализа, прогнозирования и 

определения направлений научно-технического развития высокотехноло-

гичного предприятия является чрезвычайно важной.  
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Основная часть 

Активное развитие технологий Индустрии 4.0 привели к широкому 

применению информационно-коммуникационных технологий (ИКТ) и 

программных средств на их основе для решения широкого круга задач по-

иска, анализа, визуализации научно-технической информации, и как след-

ствие повышения качества принимаемых решений и т.д.  

Существующие информационные системы аналитики [2], построены 

на статистическом анализе данных, не предусматривают специфику отрас-

ли, а технологический аспект и структура макросреды не рассматриваются, 

либо рассматриваются не системно. 

Таким образом необходима разработка оригинальной методики про-

ведения глобального мониторинга и программных средств её реализации в 

составе специализированной информационно-аналитической системы 

(ИАС).  

С этой целью в первую очередь необходимо определить: 

1) общие функциональные требования, предъявляемые к проведению 

мониторинга,  

2) общую процедуру проведения мониторинга на основе этих требо-

ваний, 

3) определение типов информационных объектов и структуры баз 

данных,  

4) общую архитектуру поисковых сервисов и оценка возможности их 

интеллектуализации.  

1. Общие функциональные требования, предъявляемые к проведению 

мониторинга 

На предыдущих этапах исследования были сформулированы основ-

ные функции, структура и общие подходы к реализации поисково-

аналитической системы [3, 4].  

Текущие изменения в структуре макросреды, вызванные, в первую 

очередь, переходом к технологическому суверенитету, а также активное 

развитие и доступность новых информационных технологий, обусловили 

необходимость уточнения существующих требований к ИАС, а также 

формулирования дополнительных требований. 

На основе анализа функций и требований можно выделить две взаи-

мосвязанные составляющие ИАС: 

- Информационно-аналитическая система Мониторинга (ИАС-М) 

- Информационно-аналитическая система Анализа (ИАС-А) 
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Можно выделить следующие приоритетные функции информацион-

но-аналитической системы мониторинга (ИАС-М): 

Ф1. Определение приоритетных направлений проведения монито-

ринга и масштаба мониторинга исходя из аналитической задачи 

Ф2. Сбор первичных коллекций и подборка релевантных материалов 

в автоматизированном режиме. 

Ф3. Мониторинг исследований и разработок различных уровней го-

товности технологий (начиная с TRL3) 

Ф4. Выявление зарождающихся технологий и формирование техно-

логических трендов 

Ф5. Идентификация технологий, технических решений и компаний 

(в том числе новых) в выделенной совокупности документов на базе онто-

логий 

Ф6. Идентификация участия компаний в проектах по импортозаме-

щению, а также связи с факторами макросреды на базе онтологий. 

Ф7. Структуризация полученной информации в виде информацион-

ных объектов.  

Ф8. Автоматизированная проверка актуальности базы информацион-

ных ресурсов с целью реализации задачи непрерывного мониторинга. 

Основные информационные объекты предлагаемого информацион-

но-аналитического сервиса можно представить в виде последовательной 

функционально-логической схемы (рис. 1). 

Рассмотрим предлагаемые этапы ИАС: 

Этап 1. Определение области мониторинга.  

На данном этапе происходит выбор предметной области. Определя-

ется цель исследования. 

Перед аналитиком может стоять задача определения технологиче-

ских трендов в предметной области Р𝑚 на трёх разных уровнях охвата:  

1) национальном,  

2) отраслевом  

3) и на уровне отдельно взятой компании. 

Этап 2. Сбор первичной коллекции (поисковые роботы) 

Формирование запроса и осуществление сбора сведений. отдельная 

задача, которая решается путем формирования списка ключевых слов, за-

дающих область исследования. 
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2. Сбор первичной коллекции

(поисковые роботы)

3. Разметка данных и 

классификация текстов

4.1 Формирование 

онтологии предметных 

областей 

(рубрикаторы)

Определение 

основных компаний в 

отрасли

1. Определение области 

мониторинга

Определение основных 

технологических решений 

в области

Определение 

основных областей 

применения

Определение конкуретного окружения предприятия и основных 

угроз стратегического развития

4.2 Формирование 

онтологий 

макросреды

Исходные классификаторы (БД знаний)

 
 

Рис. 1. Общая структурно-функциональная схема информационно-

аналитической системы 

 

 Конкретными инструментами поиска служат: одно или несколько 

ключевых словосочетаний, характеризующих рассматриваемую область, 

перечень ключевых слов, отобранных на основании экспертных мнений [5] 

или из важнейших документов либо комбинации этих подходов. 

 Существует альтернативная поисковая стратегия — формирование 

списка статей или патентов по какому-либо признаку [6]. 

Пусть задана предметная область Р𝑚.  В результате проведения гло-

бального мониторинга, сформированы технологические тренды (техноло-

гические направления) Сn 
pm по функциональному признаку и технологии 

𝑐𝑖
𝑛, входящие в состав каждого тренда [7]. Полученные данные образуют 

коллекции (научных публикаций, патентов и т. д.), которые в дальнейшем 

подлежат обработке с применением тех или иных количественных и каче-

ственных методов [8]. 

И
А

С
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И

А
С

-М
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  Этап 3. Разметка данных и кластеризация 

Данный этап включает в себя последовательное выполнение следу-

ющих действий: 

⎯ классификация 

⎯ разметка 

⎯ определение взаимосвязей 

Этап 4. Онтологии предметных областей (рубрикаторы) 

Формирование онтологий является основополагающим этапом для 

осуществления разметки больших данных, а реализация эффективных ме-

ханизмов её расширения определяет, насколько своевременно будут иден-

тифицированы зарождающиеся тренды в исследуемой научно-технической 

области и новые компании в структуре микросреды. 

4.1 Онтологии предметных областей (рубрикаторы) 

𝑐𝑖
𝑛 − технология  

𝐶𝑛𝑖
𝑃𝑚 – технологический тренд 

Ο𝑖
𝑛, 𝑖 = 1,𝑁̅̅ ̅̅ ̅- области применения технологий {𝑐𝑖

𝑛} 

ΦΗ𝑖
𝑛 – функциональное назначение 

К𝑖
𝑛 - предприятие 

𝑝𝑖
𝐾 – техническое решение предприятия K 

4.2 Онтологии макросреды: 

G – наличие господдержки (участие в нацпроектах и госпрограммах) 

I – участие в проектах по импортозамещению 

D – степень диверсификации (объем гражданской продукции) 

А также необходимо установить принадлежность к экосистемам, ас-

социациям, обеспечивающих дополнительный вес конкурентному профи-

лю предприятия Сi,:  

A – ассоциации 

E – экосистемы, 

Результатом последовательного прохождения предложенных этапов 

можно считать следующие показатели:  

− Выбор релевантных источников данных.  

− Формирование базы данных. 

− Формирование наиболее перспективные для рассматриваемой ком-

пании направлений (трендов) 
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Заключение 

Задача проведения непрерывного глобального мониторинга научно- 

технологических направлений, технологических изменений и тенденций 

развития актуальна и требует создания ИАС. 

В представленной работе определены основные функции ИАС, раз-

работана функционально-логическая схема комплекса, предложены основ-

ные этапы для формирования первичной коллекции и дальнейшему анали-

зу информации в ИАС. Данные ИАС позволяют повысить полноту и точ-

ность мониторинга технической информации в сетях общего и специаль-

ного назначения. 
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УДК.517.977 

Клименко Юрий Алексеевич, Преображенский Андрей Петрович 

РАЗРАБОТКА ПОДСИСТЕМЫ УПРАВЛЕНИЯ УЧАСТКОМ  

РАСПРЕДЕЛЕННОЙ ЭЛЕКТРИЧЕСКОЙ СЕТИ 

 

В данной статье предлагается новый подход к разработке, проектирова-

нию и эксплуатации электрических сетей низкого напряжения энергетическими 

компаниями путем разработки алгоритма оптимизации распределения элек-

трических нагрузок на определенном участке сетевого хозяйства при условии 
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обеспечения контроля параметров электрической энергии, влияющих на ее каче-

ственные показатели. Приведено описание задачи распределения электрических 

мощностей в сети равномерным образом. Представлена схема системы управ-

ления этими процессами. Рассмотрены различные математические методы до-

стижения цели при разработке оптимизационной модели и алгоритма выравни-

вания нагрузок по фазам путем применения итерационной вариационной проце-

дуры альтернативной оптимизации. В результате проведенного исследования 

рассмотрена возможность оптимизации энергетических систем с использова-

нием метода роя частиц и приведен пример алгоритма оптимизации. 

Распределительная сеть; алгоритм; оптимизация; электроэнергия; рас-

пределение; нагрузка; выравнивание;  модель. 

 

 Klimenko Yuri Alekseevich, Preobrazhensky Andrei Petrovich 

DEVELOPMENT OF A SUBSYSTEM FOR CONTROL OF A 

 DISTRIBUTED ELECTRICAL NETWORK SECTION 

 

This article proposes a new approach to the development, design and operation 

of low-voltage electrical networks by energy companies by developing an algorithm 

for optimizing the distribution of electrical loads in a certain area of the network, sub-

ject to control of electrical energy parameters that affect its quality indicators. A de-

scription of the problem of distributing electrical power in a network in a uniform 

manner is given. A diagram of the control system for these processes is presented. 

Various mathematical methods for achieving the goal are considered when developing 

an optimization model and an algorithm for leveling loads across phases by applying 

an iterative variational alternative optimization procedure. As a result of the study, the 

possibility of optimizing energy systems using the particle swarm method was consid-

ered and an example of an optimization algorithm was given. 

Distribution network; algorithm; optimization; electricity; distribution; load; 

alignment;   model. 

 

Введение  

В больших электрических сетях разработчики стремятся к тому, что-

бы обеспечивать соответствующий уровень качества  электрической энер-

гии, которая будет поставляться к различным потребителям. При этом ин-

терес представляют сети с относительно небольшими значениями напря-

жений. При этом необходимо учитывать, что значения потерь электроэнер-
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гии могут быть достаточно большими [1]. Это будет оказывать влияние на 

степень энергетической эффективности в разных компаниях. 

Сетевая структура может быть модифицирована на основе различ-

ных научных подходов и разработок. Тогда между потребителями будет 

достигаться согласование, более простым образом будет осуществляться 

процесс модернизации технологического оборудования [2]. 

Целью данной работы является проведение разработки алгоритма 

для того, чтобы проводить оптимизацию распределения электрической 

энергии на заданных участках сетей, а также обеспечивать соответствую-

щий контроль и управление качеством [3]. 

Описание задачи по распределению электрической энергии на   

участке распределенной электрической сети.   

Мы будем рассматривать участок распределительной электрической 

сети. При этом необходимо стремиться к тому, чтобы было обеспечено 

распределение равномерным образом нагрузок относительно трех фаз [4]. 

Сами нагрузки будут однофазными. Для этого необходимо создать соот-

ветствующий алгоритм.  Он будет применяться в системе управления.  За 

счет этого будут повышаться энергетические характеристики сетей. На 

рис. приведена  схема анализируемого участка электрической сети (рис. 1). 

При этом выделены модули, на основе которых осуществляется процесс 

управления.   

 

 
 

Рис. 1. Схема системы управления участком распределительной электрической 

сети для обеспечения равномерности нагрузок по фазам сети 

 

Их обозначения следующие. TS - комплектная трансформаторная 

подстанция; T – управляющий трансформаторный комплекс, CM -  модуль, 

требующийся для управления на удалении, при этом используются резуль-

таты множества измерений; MU – модуль, предназначенный для управле-

ния процессами использования электроэнергии различных потребителей, 

при этом могут применяться процессы подстройки параметров; E – элек-

трооборудование, которое будет размещаться на базе  потребителей. 



312 
  

TS обычно размещают  на  подстанциях. При этом она обычно при-

меняется для осуществления контроля по характеристикам качества элек-

трической энергии. Также данные собираются, обрабатываются и переда-

ются в T.  

MU применяют для того, чтобы в анализируемой трехфазной сети 

было обеспечено равномерное распределение по однофазным   нагрузкам.  

Опишем основные принципы работы такого модуля [5]. Каждый из 

потребителей электрической энергии имеет соединение с MU.  

Электропитание будет подаваться к входным контактам относитель-

но фаз. 

Характеристики качества электрической энергии внутри  распреде-

лительных сетей определяется тем,  какие будут соответствующие пара-

метры. Они влияют на различные технологические процессы. При этом 

сами технологические процессы направлены на то, чтобы в электрических 

сетях были определены соответствующие значения по  показателям каче-

ства [6]. При этом они будут формироваться исходя из соответствующих 

нормативных документов.  

Чтобы достичь требуемых значений параметров могут в ходе управ-

ления применяться различные математические методы. Среди них можно 

указать: 

- методы оптимизации; 

- методы, в которых учитываются корреляционные зависимости 

между различными параметрами в сети; 

-подходы, базирующиеся на  адаптивном управлении. 

Если рассматривать технологические процессы в распределенных 

электрических сетях, тогда в алгоритмах управления необходимо, чтобы 

учитывались неконтролируемых параметры [7]. 

В ходе построения модели технологического процесса необходимо 

описывать его отдельные операции.  

При управлении в технологических процессах возникают возможно-

сти для того, чтобы по режимам работы технологического оборудования 

были сформированы алгоритмы по выбору и коррекции режимов их функ-

ционирования. [8]. Вследствие их использования качество электрической 

энергии в распределенных электрических сетях будет улучшено. Кроме то-

го, будет происходить  уменьшение значений потерь.   
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Разработка оптимизационной модели и алгоритма выравнива-

ния нагрузок в участке электрической сети 

В качестве основного подхода для обеспечения равномерности 

нагрузок в распределенных энергетических сетях был выбран оптимизаци-

онный подход. Была применена итерационная вариационная процедура 

многоальтернативной оптимизации [9].  

Оптимизируемая функция F показывала степень неравномерности 

распределения нагрузок между фазами.  

Для каждого k - го (к = 1,2.....) шага осуществлялись процедуры по  

поиску вариаций подобной функции F относительно переменной jx : 

)1=/~(-)0=/~(= j
k

j
kk

j xxFxxFF ,                                     (1) 

здесь )~,...,~,...,~(=~
1 j

k xxxx  jJ ≠,,1=  -  вектор, иллюстрирующий  случайные 

реализации  альтернативных переменных. Они в себя включали значения 

мощностей и напряжений, соответствующим различным потребителям. 

Для этих переменных мы рассматривали распределение 

1=+),0=~(=),1=~(=


 xxxx qpxpqxpp
n

.                               (2) 

При этом вероятность, относящаяся к случайному событию будет 

обозначаться как p(.). 

Оптимальное управление включает в себя несколько этапов.  

Прежде всего, указанные вариации определялись на базе того, что 

проводился  натурный эксперимент. 

Результаты этих экспериментов были использованы для того, чтобы 

сформировать  имитационную модель. Параметры модели были определе-

ны при помощи значений, которые относились к значениям альтернатив-

ных переменных jx , .J,j 1= . 

Чтобы для альтернативной переменной  x   определить ее значение, 

которое является  случайным, необходимо опираться на выражение 

{=~ >,1

,,0




x
pесли

случаевпротивном
x .                                               (3) 

В указанном выражении   – рассматривается в виде  дискретной 

случайной величины. Распределение ее является равномерным и относится 

к  интервалу [10]. После этого начинается итерационный процесс. Он со-

держит в себе несколько этапов. Первый этап, когда k=1, связан с тем, что 

будет задаваться значение 1

x
p . Исследователи во многих случаях рассмат-

ривают случай 501 .p
x

=


, при этом могут применяться на практике и другие 

значения.На следующих этапах относительно некоторой j-ой переменной 

будет  рассматриваться  совокупность таких реализаций. Полученное мно-
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жество значений применяется для того, чтобы величина вероятности 𝑝𝑥𝑗  

была спрогнозирована с точки зрения своего роста или убывания. При 

этом вычисления относятся к k-му шагу итерации. Шаг jB
~

 является слу-

чайным. Он находится в пределах границ 1 и 0. Само случайное распреде-

ление определяется такими параметрами: 
.p-1=)0=

~
(=),1=

~
(= BjnjBjnjBjn BpqBpp                                  (4) 

Указанная реализация (3) применяется несколько раз. При этом в 

данной работе мы опираемся на созданную процедуру, связанную с управ-

лением распределением (4). Это управление базировалось на том, что от-

слеживались значения вариации. Кроме того, учитывались параметры, от-

носящиеся к распределению случайного шага jc~ : 

.p-1=)0=~(=),1=~(= cjnjBjnjcjn cpqcpp                                      (5) 

Существуют неявные зависимости среди параметров. В этой связи 

необходимо, чтобы  величина  вероятности Bjnp была увеличена. Это связа-

но с тем, что в ходе подобных процедур величина  xjp  будет более суще-

ственным образом изменяться. Это относится к варианту, когда  по реали-

зациям вариаций F jF1  и  jF2  мы будем наблюдать совпадение в знаках.  

Величина  вероятности𝑝𝐵𝑗𝑛 будет  уменьшена, если знаки будут разными. 

Тогда мы предлагаем подход, на основе которого определения Bjnp  в ходе 

(к + 1)-й итерации: 

)-(-)(+= 21
1+

21
1+1+ FFxpFFxppp k

j
k

j
k
Bj

k
j

k
j

k
Bj

k
Bjn

k
Bjn  .                              (6) 

В указанном выражении величину 1+k
Bjnp  мы будем определять, рас-

сматривая то, какая будет сила связи  между прогнозируемой величиной  в 

(6).  
Уменьшение значения вероятности 𝑝𝑥𝑗 будет наблюдаться для слу-

чая, когда в (2) мы будем наблюдать отрицательные значения. Чтобы вы-

ражение (8) использовалось более эффективным способом, требуется, что-

бы переменные jx не просто перебирались. Важно, чтобы их выбор был 

управляемым. При этом применяется третья реализация по случайным ве-

личинам. Мы исходим из предположения того, что  перебора осуществля-

ется последовательным образом. При этом вероятности  с точки зрения  

поиска переменных применяются одинаковым способом. Тогда в рамках 

первого шага:  

,,1=∀
1

=1 Jj
J

p j                                               (7) 
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При этом, когда ведется подобный поиск, тогда  необходимо стре-

миться к росту  вероятности jp  . Это соответствует случаю, когда необхо-

димо  увеличить, когда в величине (2) при ее реализациях имеем одинако-

вые знаки. Процесс уменьшения будет при различных знаках.  

Процедура изменения базируется на том, что привлекается соответ-

ствующий случайный шаг d
~

. Для него будет некоторое распределение: 

                              .p-1=)0=
~

(=),1=
~

(= ddpqdpp dd                                     (8) 

В итоге мы получаем вариационную    процедуру. Для того, чтобы ее 

реализовать, необходимо, чтобы шагов K по вычисления было довольно 

много.  

Заключение 

В работе рассмотрены возможности оптимизации сложных распре-

делительных энергетических систем. Методика оптимизации включает в 

себя подход, основанный на методе роя частиц. Приведен пример исполь-

зования предлагаемого алгоритма,  для повышения равномерности нагру-

зок среди различных потребителей электрической энергии.  
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Зинченко Юрий Евгеньевич, Зинченко Татьяна Анатольевна 

АДАПТИВНАЯ ГЕНЕРАЦИЯ ПСЕВДОСЛУЧАЙНЫХ ТЕСТОВ  

ЦИФРОВЫХ УСТРОЙСТВ РЭА И ЭВА 

 

В докладе представляется новый подход адаптивного псевдослучайного 

тестирования цифровых устройств РЭА и ЭВА и реализация подхода в 
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системе AGAT, разработанной в лаборатории «FPGA-технологии 

проектирования и диагностика компьютерных систем» ДонНТУ. 

Описывается назначение, функциональные возможности, структура 

программного обеспечения и ключевые возможности системы. Приводятся 

результаты экспериментальных исследований системы. 

  

Zinchenko Yuri Evgenievich, Zinchenko Tatyana Anatolyevna 

ADAPTIVE GENERATION OF PSEUDO-RANDOM TESTS 

DIGITAL DEVICES REA AND EVA 

  

The report presents a new approach to adaptive pseudo-random testing of digital 

devices REA and EVA and the implementation of the approach in the AGAT system, 

developed in the laboratory “FPGA technologies for design and diagnostics of com-

puter systems” of Donetsk National Technical University. The purpose, functionality, 

structure of the software and key capabilities of the system are described. The results 

of experimental research of the system are presented. 

 

Введение 

Автоматическая генерация и синтез тестов цифровых устройств (ЦУ) 

компьютерных систем (КС), в том числе радиоэлектронной (РЭА) и элек-

тронно-вычислительной (ЭВА) аппаратуры, как известно, являются клас-

сическими задачами, которые возникли одновременно с рождением вы-

числительной техники. Однако, несмотря на это они до сих пор успешно 

не решены. Существующие на мировом рынке и стран СНГ системы авто-

матического построения тестов обеспечивают покрытие (обнаружение) в 

среднем всего лишь 50-60% неисправностей, что является далеко недоста-

точно. Поэтому компании, занимающиеся разработкой диагностического 

обеспечения, вынуждены строить или достраивать тесты вручную, что со-

пряжено с высочайшей трудоемкостью и требуют высокой квалификации 

инженеров-диагностов [1,2].  

Таким образом разработка эффективных систем генерации тестов по-

прежнему является актуальной задачей.  

Одним из подходов построения тестов ЦУ, на котором базируется 

предлагаемая система, является вероятностное или случайное тестирова-

ние ЦУ, которое сводится к генерированию случайных или псевдослучай-

ных тестов. Подход позволяет достаточно просто строить тесты и не нуж-

дается в сложных алгоритмах анализа структуры или функций объекта ди-
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агностики (ОД), свойственных детерминированному синтезу тестов. Одна-

ко существенным недостатком данного подхода является низкая полнота 

построенного теста (соотношение числа обнаруженных неисправностей к 

общему числу неисправностей ОД), обычно не превышающая 50%. При 

детерминированном синтезе тестов принципиально можно получить 100-

процентную полноту, однако этот подход сопряжен с высочайшей трудо-

емкостью [3,4]. 

Поэтому для построения системы тестирования ЦУ в данной работе 

был разработан и внедрен усовершенствованный так называемый поход 

адаптивного псевдослучайного тестирования (АПСТ), обеспечивающий 

повышение полноты теста, сохраняя при этом главное достоинство веро-

ятностного подхода – простоту реализации [5-8]. 

Сущность АПСТ [7] состоит в следующем.  

В процессе генерации теста ОД вначале строятся тесты по принципу 

классической псевдослучайной генерации на основе линейных псевдослу-

чайных тестов. Если при этом удается достичь требуемой полноты теста, 

процесс генерации теста прекращается. В противном случае запускается 

псевдослучайная генерация на основе нелинейных псевдослучайных те-

стов. В случае же, когда и на нелинейных тестах требуемой полноты теста 

достичь не удается, запускается АПСТ, состоящая из двух основных эта-

пов: 

▪ на первом этапе выполняется процесс «распознавания ОД», когда на 

основе моделирования ОД строится его RTL-модель, представляемая в ви-

де так называемого альтернативного графа (АГ), состоящего их вершин 

(регистров -состояний) и «помеченных» логическими условиями перехо-

дов между состояниями; 

▪ далее активируется процесс «блуждания по АГ»: активизация состо-

яний и переходов графа и поиск тестовых векторов для новых (ранее необ-

наруженных) неисправностей ОД, которые добавляются к ранее построен-

ному тесту. 

Наряду с АПСТ для повышения полноты теста может использоваться 

параллельное тестирование одного или группы ОД в локальной компью-

терной сети (ЛКС), а также «многопоточная» реализация процессов гене-

рации теста и моделирования неисправностей на основе использования 

многоядерных процессоров персональных компьютеров (ПК), образующих 

локальную сеть. «Многопоточность» позволяет задействовать многоядер-

ные процессоры, как автономных ПК, так и ПК, работающих в ЛКС. Это 
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также обеспечивает «суммирование» АГ ОД, как для одного «тяжелого» 

объекта, так и для группы ОД, моделируемых в локальной сети, реализуя 

при этом в динамике процессы распознавания ОД и блуждания по АГ 

непрерывно.  

Новый подход АПСТ реализован в САПР-Т «Генератор AGAT» (Au-

tomatic Generator of Adaptive Test), который предназначен для построения и 

анализа тестов ЦУ РЭА и ЭВА.  

В качестве ОД Генератора AGAT выступают цифровые типовые эле-

менты замены (ТЭЗ), построенные на интегральных микросхемах (ИМС) 

малой и средней степени интеграции. ТЭЗ представляются принципиаль-

ной схемой в EDIF-формате и PSpice-моделями компонент, построенных в 

САПР ORCAD [9]. В качестве моделей неисправностей при генерации и 

анализе тестов используется модель одиночной константной неисправно-

сти (КН) [1,2]. 

AGAT представляет собой интеграцию комплекса собственного про-

граммного обеспечения (ПО) и САПР ORCAD. 

В процессе построения тестов и моделирования неисправностей гене-

ратор AGAT обеспечивает реализацию следующих основных функций: 

▪ генерацию линейных, нелинейных и адаптивных псевдослучайных 

тестов, ручное задание тестов; 

▪ анализ полноты теста, измерение активности внешних и внутрен-

них контрольных точек (КТ) ОД на основе логического моделирования; 

▪ анализ стабильности и критических состязаний теста на основе 

PSpice-моделирования с реальными задержками ИМС; 

▪ устранение «холостых» векторов и построение псевдослучайного 

теста, соизмеримого по длине с детерминированным тестом; 

▪ автоматическое построение баз данных тестов и тестовых реакций 

для внешних и внутренних КТ ОД на основе Pspice-моделирования ОД на 

реальных задержках ИМС; 

▪ отображение результатов генерации и анализа тестов непосред-

ственно на принципиальной схеме ОД в графическом редакторе САПР 

ORCAD; 

▪ поиск неисправностей ОД с точностью до съемной компоненты на 

основе сочетания алгоритмов обратного прохода и «галопирования»; 

▪ гибкую форму задания ОД и ИМС, поддержку EDIF- и PSpice-

форматов, широкую номенклатура ИМС с возможностью расширения биб-

лиотек компонент ОД; 
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▪ построение базы данных тестов и тестовых реакций ОД на основе 

моделирования с реальными задержками ИМС; 

▪ отображение состояния схемы в OrCAD Capture – позволяет непо-

средственно в схемном редакторе OrCAD отображать обнаруженные и не-

обнаруженные тестом КН на логических элементах схемы ОД, а также ин-

формацию об активности входов и выходов элементов; 

▪ сбор статистики о ходе генерации – создание файла статистики о 

ходе генерации в формате HTML, который включает информацию о состо-

яниях схемы и переходах между ними, количестве обнаруженных неис-

правностей в каждом из состояний и прочее; 

▪ структура программного обеспечения генератора AGAT, которая 

реализует описанные функции, приведена на рис. 1. На рис. 2 приведено 

главное окно генератора AGAT.  

Экспериментальные исследования АПСТ в составе AGAT проводи-

лись для набора из 400 цифровых ТЭЗ специализированного радиотехни-

ческого комплекса (СРТК), которые по своей структуре и сложности ана-

логичны схемам набора ISCAS’89 [10], на которых диагносты обычно про-

водят испытания своих разработок. Исследования проводились как для 

традиционного, так и адаптивного ПСТ ТЭЗ по широкому спектру пара-

метров (полноте, времени генерации теста и т.д.). Отдельные результаты 

испытаний для группы из 15 ТЭЗ СРТК представлены в таблице 2, где 

приведена оценка полноты традиционного и адаптивного ПСТ. Из таблицы 

видно, что практически во всех случаях адаптивный подход построения 

теста дает прибавку полноты теста в пределах 10-30% [11].  

Экспериментальные исследования группы из 400 ТЭЗ СРТК показа-

ли следующие основные результаты: 

▪ использование адаптивного ПСТ в локальной компьютерной сети 

на 10-ти традиционное ПСТ обеспечило диагностический стандарт полно-

ты теста (80%) примерно для 40% ТЭЗ за приемлемое время (не более 30 

мин/ТЭЗ); 

▪ 2-х ядерных ПК позволило повысить число успешно протестиро-

ванных ТЭЗ до 80%. При этом время тестирования не превышало 5 мин; 

▪ для остальных «тяжелых» 20% ТЭЗ тесты, сгенерированные AGAT, 

достраивались до 80% полноты вручную. 
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Рис. 1. Структура программного обеспечения генератора AGAT 
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Рис. 2. Главное окно генератора AGAT 

 

Таблица 2 

Сравнительные результаты традиционного (Т) и 

                         адаптивного (А) ПСТ цифровых ТЭЗ СРТК  

ТЭЗ 
Триггеры/ 

ЛЭ 

Полнота 

теста 

Длина 

теста 

  А/T   А     T     А   T 

1 25 / 355 59% 54% 50 45 

2 72 / 503 73% 43% 162 143 

3 9 / 307 91% 43% 55 17 

4 16 / 796 82% 34% 83 74 

5 17 / 206 95% 65% 105 95 

6 13 / 267 71% 55% 50 45 

7 48 / 238 75% 56% 69 49 

8 14 / 63 70% 45% 28 12 
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9 27 / 190 79% 74% 55 48 

10 40 / 386 57% 48% 33 31 

11 19 / 142 81% 54% 95 45 

12 36 / 255 78% 65% 81 84 

13 40 / 504 79% 68% 82 61 

14 32 / 650 83% 85% 68 65 

15 14 / 601 53% 43% 26 13 

 

Выводы 

В статье предложена действующая система автоматической генерации 

тестов ЦУ РЭА и ЭВА, в которой заложен как традиционный подход, так и 

предложены инновационные подходы адаптивного ПСТ как на отдельном 

ПК, так и в локальной компьютерной сети для одного и для группы ТЭЗ. 

Эффективность AGAT подтверждается результатами экспериментальных 

исследований. Практическая значимость подхода заключается в сокраще-

нии вычислительных затрат на генерацию теста и повышении полноты те-

ста на 10-30%. Таким образом, эксперимент подтвердил эффективность 

адаптивного подхода ПСТ в сочетании с использованием локальной ком-

пьютерной сети и многоядерных ПК для последовательностных ЦУ. 
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УДК 621.396 

Аксенов Василий Валерьевич 

АНАЛИЗ ЭЛЕМЕНТОВ ТЕХНОЛОГИИ DATAFUSION  

ПРИМЕНИТЕЛЬНО К ЗАДАЧЕ КОМПЛЕКСИРОВАНИЯ ДАННЫХ 

СИСТЕМЫ НАВЕДЕНИЯ С ПЛАТФОРМОЙ ТЕХНИЧЕСКОГО  

ЗРЕНИЯ И СИСТЕМЫ ОРИЕНТАЦИИ И СТАБИЛИЗАЦИИ 

 

Статья посвящена анализу методов и элементов технологии DataFusion 

применительно к задаче повышения точности работы систем беспилотных 

летательных аппаратов. Было проведено исследование методов слияния дан-

ных, их сопоставления и анализа, а также методы оценки состояния системы. 

С учетом разнородности и объема данных в системе ориентации и стабилиза-

ции применение технологии DataFusion позволит оптимальным решить задачу 

повышения точности при оптимизации вычислительных затрат. 

Комплексирование данных, DataFusion, слияние данных, оценка состояния 

решений. 

 

Aksenov Vasiliy Valerievich 

ANALYSIS OF ELEMENTS OF DATAFUSION TECHNOLOGY IN  

APPLICATION TO THE PROBLEM OF COMPLEXING DATA OF A 

GUIDANCE SYSTEM WITH A TECHNICAL VISION PLATFORM AND 

AN ORIENTATION AND STABILIZATION SYSTEM 

 

The article is devoted to the analysis of methods and elements of DataFusion 

technology in relation to the task of increasing the accuracy of unmanned aerial vehi-

cle systems. Research was carried out on methods for data fusion, comparison and 

analysis, as well as methods for assessing the state of the system. Taking into account 

the heterogeneity and volume of data in the orientation and stabilization system, the 



326 
  

use of DataFusion technology will allow us to optimally solve the problem of increas-

ing accuracy while optimizing computational costs. 

Data integration, DataFusion, data merging, decision status assessment. 

 

Введение 

В настоящий момент все более актуальной становится поиск нетради-

ционных решений по оптимизации управления беспилотными летатель-

ными аппаратами. Важно понимать, что для решения некоторых задач ав-

тономность работы при условии обеспечения заданной точности является 

важной составляющей. 

Перспективным видится комплексирование данных инерциальной си-

стемы (ИНС) и системы наведения (СН). ИНС позволяет определять траек-

торию движения ЛА, скорость и направление движения. Использование 

системы технического зрения для оптического наведения позволяет фор-

мировать сигналы и алгоритмы для стабилизации относительно точки ин-

тереса (ТИ). Такая система дает возможность определять ориентацию, рас-

познавать объекты, управлять исполнительными механизмами для коррек-

ции траектории и стабилизации линии визирования. 

С учётом того, что объём данных очень значителен, и получается от 

датчиков или источников, имеющих зачастую различную физическую 

природу и, соответственно, разные системы измерения, видится целесооб-

разным интеграцию ИНС с системой оптического наведения реализовать с 

помощью методов вычисления и фильтрации действительных векторов со-

стояния. Для этого возможно использовать технологию DataFusion, кото-

рая обеспечивает слияние данных от датчиков различных систем (ИНС и 

СН), их сопоставление, оценку состояния систем и выдачу необходимых 

уточнённых управляющих сигналов в контуры ориентации и стабилизации 

ЛА. Таким образом в алгоритмах наведения и ориентации будут использо-

ваны несколько входных векторов [1]. 

Комплексирование данных 

Комплексирование данных – сложная, многоуровневая задача. В зави-

симости от целей, конструктивных особенностей технической системы, 

специфики узлов и элементов, математической модели зависит технология 

объединения данных. От этого зависит и выбор конкретных решений на 

всех уровнях комплексирования, к которым относятся: 

- методы слияния данных; 

- методы сопоставления и анализа объединяемых данных; 
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- методы оценки состояния системы; 

- алгоритмы формирования решений. 

Методы слияния данных 

Следует сказать, что как таковой единой принятой классификации ме-

тодов слияния нет. Однако, можно выделить несколько классификаций в 

зависимости от основных критериев: 

- в зависимости от соотношения между источниками входных данных, 

которые могут быть взаимодополняющие, избыточные или совместные 

(классификация Дюрранта-Уайта) [2]; 

- по типу и природе входных и выходных данных (DFD модель или 

классификация Дасарати) [3]; 

- в зависимости от уровня абстракции используемых данных можно 

выделить необработанные измерения, сигналы и функции или решения [4]; 

- по уровню данных, используемых для слияния (модель JDL). В дан-

ной модели пять уровней последовательной обработки данных (от уровня 

0 до уровня 4) должны быть сгруппированы в две группы: низкоуровневый 

синтез и высокоуровневый синтез [5]; 

- по типу архитектуры различают централизованную, децентрализо-

ванную, распределенную и иерархические модели. 

В настоящее время наиболее широко используются две модели. Это 

JDL модель и DFD модель. Одой из особенностей JDL является возмож-

ность использования неопределенностей из предыдущих или последую-

щих результатов в процессе синтеза (петля обратной связи), что может 

влиять на качество результата.  Предполагается, что данная модель может 

быть уточнена и/или расширена [6, 7]. Однако необходимо понимать два 

важных фактора: 

- JDL – это первая модель объединения данных; 

- корни JDL берут свое начало в военной сфере, и используемые тер-

мины ориентированы на риски, которые обычно возникают в этих сцена-

риях. 

Модель Дасарати отличается от модели JDL принятой терминологией 

и используемым подходом. Первый ориентирован на различия между 

входными и выходными результатами, независимо от используемого мето-

да слияния. 

Таким образом, модель Дасарати представляет собой более свобод-

ную модель для задач слияния используемых данных, тогда как модель 
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JDL больше представляет из себя методику для построения систем слияния 

данных. 

К сказанному необходимо добавить, что согласно анализу, сделанно-

му F. Castanedo [8], централизованный подход к структуре управления 

синтезом данных является оптимальным в случаях, когда нет затрат на пе-

редачу данных и есть достаточные вычислительные ресурсы. Отметим, что 

для целей, требующих автономность работы ЛА, такой вариант также до-

пустим. 

Методы сопоставления и анализа объединяемых данных 

Выбор методов и методик сопоставления и анализа объединяемых 

данных зависит от типа задачи и установленных допущений для каждой 

методики. К группе методов слияния статистических данных относятся та-

кие, как NN, PDA (был предложен Y. Bar-Shalom и E. Tse) [9], JPDA [10], 

MHT (идея integer-программирования предложена C. L. Morefield, дорабо-

тана D. B. Reid [11, 12]. 

Алгоритм Nearest Neighbor (NN) достаточно простой метод выявления 

соотношений между признаками классифицируемого объекта с аналогич-

ными признаками, которыми обладают ближайшие соседние объекты. Без-

условным преимуществом метода является его простота. Недостатком яв-

ляется неустойчивость к ложным целям. Корректная работа может быть 

обеспечена только при низкой шумовой плотности среды. 

Алгоритм Probabilistic Data Association (PDA) реализует байесовский 

принцип. Он является модифицированным фильтров выявления признаков 

отношения параметров объекта к группе. Отличие от предыдущего метода 

заключается в использовании синтезируемой группы признаков, формиру-

емой по весовым значениям, для формирования текущей оценки парамет-

ров объекта. Данный алгоритм также может быть корректен только при 

анализе одиночных объектов.  

Алгоритм Joint Probabilistic Data Association (JPDA) можно назвать 

расширенным PDA. Данный алгоритм допускает наличие других объектов, 

некоторые признаки которых могут пересекаться с интересуемым. И веро-

ятность принадлежности точки интереса по оцениваемым параметрам рас-

считывается с учетом возможной принадлежности к другим группам объ-

ектов. 

Алгоритм Multi Hypothesis Tracking (MHT) является достаточно про-

дуктивным методом выявления соотношений. Здесь реализуется байесов-

ский принцип через построение дерева гипотез возможных соотношений и 
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вычисление апостериорных вероятностей соотношений по данным всей 

выборки измерений, от начала до текущей, с формированием рабочей 

группы гипотез путем исключения гипотез с апостериорной вероятностью 

ниже пороговой. Данный метод имеет весьма высокие показатели каче-

ства, в том числе фильтрации шумовых помех. Однако требует больших 

вычислительных затрат, поэтому на практике применяется не так часто.  

Выделяя общие черты, характерные для методов данной группы, 

можно сказать, что они могут быть оптимальными только в определенных 

условиях [13]. Во-первых, допущение, что цели движутся независимо друг 

от друга и измерения обычно не проводятся около их предполагаемого по-

ложения, достаточно сомнительно само по себе. Во-вторых, статистиче-

ские методы моделируют все события как вероятностные, следовательно, 

как правило, имеют несколько параметров и высокую вероятность некор-

ректных измерений и формирования ошибок обнаружения. Этот фактор 

может являться критическим. Например, в случае алгоритма MHT должны 

быть установлены конкретные параметры, которые в большинстве случаев 

сложны для определения, в то время как алгоритм достаточно чувствите-

лен даже к небольшим отклонениям в измерениях этих параметров [14]. С 

другой стороны, статистические методы, которые одновременно обраба-

тывают несколько кадров, являются вычислительно затратными. 

В отличие от централизованных, методы распределенного слияния 

данных создают некоторые проблемы в процессе слияния: 

- пространственное и временное выравнивание информации; 

- непоследовательные измерения; 

- корреляция данных [15, 16]. 

Присущая распределенным системам избыточность может быть ис-

пользована с помощью методов распределенной логики и кооперативных 

алгоритмов для улучшения оценок отдельных узлов [17]. 

Отдельно стоит остановиться на получившей сравнительно недавно 

развитие тенденции использования методов, основанных на идее геомет-

рического (графического) представления низкоуровневого измерения в 

множествах.  

Графические модели – это формализация представления и логических 

операций с вероятностями и автономностью. Графическая модель пред-

ставляет собой условную декомпозицию синтезированной вероятности. 

Графическая модель может быть представлена в виде графа, содержащего 

случайные переменные в виде вершин или узлов, возможную зависимость 
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в виде ребер и выделенные дублирующие подструктуры с индексацией со-

ответствующих переменных. Таким образов структурируется синтезиро-

ванное распределение по случайным величинам, которое может быть раз-

ложено на произведение факторов, каждый из которых зависит только от 

подмножества переменных. 

Существует два основных класса графических моделей:  

- Байесовские сети или направленные графические модели; 

- Марковские поля или неориентированные графические модели. 

С помощью структуры, основанной на графических моделях, доста-

точно эффективно решается проблема распределенного соотношения дан-

ных в синхронизированных сенсорных сетях с перекрывающимися обла-

стями и наличием шумовой составляющей [18]. Однако существуют высо-

кие требования к точности определения корреляции переменных при по-

строении модели. 

Методы оценки состояния системы 

Методы оценки состояния систем направлены на определение состоя-

ния цели при движении (типичное положение) с учетом наблюдения или 

измерений. При этом известно, что не все данные, полученные для форми-

рования оценки цели будут относиться непосредственно к ней. Определён-

ный объем данных может быть шумовым. Фаза оценки состояния является 

общим этапом в алгоритмах слияния данных, поскольку наблюдение цели 

может производиться от различных датчиков или источников, а конечной 

целью является получение достаточной информации для оценивания. 

Данная задача включает в себя определение значений векторного со-

стояния (например, размера, положения, скорости цели и т.д.), которые 

максимально соответствуют наблюдаемым данным. С математической 

точки зрения имеется набор избыточных данных наблюдений, а задача за-

ключается в том, чтобы найти набор параметров, который отражает 

наилучшее соответствие наблюдаемых данных реальным. Методы оценки 

состояния относятся к уровням 0 (предварительная обработка исходных 

данных) и 1 (уточнение объекта) по классификации, применяемой в моде-

ли JDL [5] и могут быть разделены на две широкие группы: 

- линейная динамика и измерения: здесь задача оценивания имеет 

стандартное решение. В частности, когда уравнения состояния является за 

распределением Гауссовским. В таком случае оптимальное теоретическое 

решение может быть основано на классическом варианте фильтра Калма-

на.; 
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- нелинейная динамика: задача оценки состояния значительно услож-

няется, и, как такового аналитического решения такой задачи в общем ви-

де с подтверждением положительными испытаниями алгоритма на практи-

ке нет. 

Большинство методов оценки состояния основаны на теории управле-

ния и используют законы вероятности для вычисления векторного состоя-

ния из векторного измерения или потока таких измерений. Наиболее рас-

пространенными считаются: 

- Методы максимальной вероятности Maximum likelihood (ML) и мак-

симальной апостериорной вероятности Maximum posterior (MAP) [19], ко-

торые являются вероятностными и используются в задачах, когда пере-

менная состояния x следует неизвестному распределению вероятностей. 

Oба метода (ML и MAP) направлены на поиск наиболее вероятного 

значения для состояния x.  Однако ML предполагает, что x является фик-

сированным, но неизвестным значением из пространства параметров, то-

гда как MAP рассматривает x как случайную величину с известной апри-

орной вероятностной функцией плотности y. Методы являются эквива-

лентными, когда нет априорной информации о x ,  то есть, когда есть толь-

ко наблюдения. Недостатками указанных методов являются требование к 

наличию аналитической или эмпирической модели сенсоров для априор-

ного распределения и вычисления функции вероятности и систематическое 

некорректное определение дисперсии распределения. 

- Фильтр Калмана [20] является рекурсивным фильтром, оцениваю-

щим вектор состояния динамической системы, используя ряд неполных и 

зашумленных измерений. Алгоритм фильтра – итеративный, на каждом 

шаге оценивает состояние системы по данным, принятым с датчиков, с 

учетом состояния системы на предыдущем шаге. Фильтр Калмана имеет 

разновидности и в зависимости от условий применения, может быть, при-

менен как классический вариант (если распределение шума является Гаус-

совским) [21], либо нелинейный рекурсивный вариант [22]. В некоторых 

случаях, когда задачей для наблюдателя является оценка состояния систе-

мы по небольшому числу источников (как правило, два или три), либо в 

случаях равнодискретных и равноточных измерений, возможно примене-

ние более простых фильтров. Это – комплементарный фильтр Альфа-Бетта 

или его расширенный на один уровень вариант – фильтр Альфа-Бетта-

Гамма. По сути, это упрощенные варианты фильтра Калмана [23]. Крите-

рием оптимальности указанных фильтров так же, как и в фильтре Калмана 
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служит минимум среднего квадрата ошибки. Недостатками группы мето-

дов являются: требование к наличию вероятностных характеристик вход-

ных/выходных сигналов динамической системы, шума и ошибок измере-

ний, высокая вычислительная затратность и возможность расходимости 

процесса фильтрации. 

- Фильтр частиц представляет собой рекурсивный алгоритм определе-

ния плотности вероятности из нескольких случайных выборок, называе-

мых частицами, с использованием принципов Монте-Карло [24]. Данный 

метод считается более гибким, чем фильтры Калмана [13, 22], и может 

справляться с нелинейными задачами в динамических моделях при негаус-

совской плотности распределения шума. Однако у них есть и некоторые 

недостатки. Для получения допустимой дисперсии результате оценивания 

требуется большое количество частиц, и, как следствие фильтр будет 

априори вычислительно-затратным. 

- Распределенный фильтр Калмана [25] осуществляет фильтрацию в 

условиях с синхронизированной работой сети сенсоров, с территориальной 

локализацией вычислительной обработки данных сенсоров или их групп. 

При этом управления потоками данных может быть как централизованной, 

так и децентрализованной. 

- Фильтр распределенных частиц, который в последнее время привле-

кает все больше внимания [26-31]. Данный метод может быть использован 

для мониторинга динамической среды с нелинейными характеристиками и 

негауссовским распределением шума, описываемой марковской моделью 

множества состояний. Для обеспечения точности результата оценивания 

используется техника непоследовательных измерений, регенерации и 

определения плотности распределения в различные моменты измерений. 

Это формирует требования к объему хранилища данных для большого 

числа оцененных частиц и больших вычислительных затрат. 

- Методы ковариационной согласованности (пересечения и объедине-

ния), предложенные J. K. Uhlmann [32] зарекомендовали себя, как доста-

точно отказоустойчивые. Они не включают в себя методы оценки. Однако, 

скорее, они являются методами синтеза оценок. Необходимо отметить, что 

данные методы могут быть использованы в комбинации с комплементар-

ным фильтром или фильтром Калмана. 

Методы слияния решений 

Решение, как правило, принимается на основе понимания оценивае-

мой ситуации, которое применительно к задаче слияния данных формиру-
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ется множеством источников. Методы слияния решений должны быть 

направлены на обеспечение формирования высокоуровневого вывода о си-

туации в целом и отдельных событиях, происходящих в анализируемом 

поле. Указанные методы часто используют символическую информацию. 

И, учитывая множество ограничений в совокупности с высокой неопреде-

ленностью, процесс слияния требует проведения логических операций. 

Методы слияния решений подпадают под уровни: 2 (оценка ситуации), 3 

(оценка воздействия) и 4 (уточнение процесса) по классификации, приня-

той в модели слияния данных JDL. 

Выделим основные методы: 

1. Байесовские модели слияния основываются на формализации объ-

единения доказательств с учетом принципов теории вероятностей. Не-

определенность представлена с использованием условных вероятностных 

терминов, которые описывают предположения и принимают значения в 

интервале [0, 1], где ноль указывает на полное отсутствие соответствия 

правдоподобности, а единица - на абсолютное соответствие. 

Основные недостатки данных моделей были сформулировали Hall и 

Llinas [33]: 

- трудности определения априорных значений вероятностей; 

- вычислительные сложности в ситуации, когда существует большое 

количество потенциальных гипотез и значительное число событий, зави-

сящих от условий; 

- основная гипотеза должна быть исключительной; 

- трудности описания условных решений. 

2. Метод Демпстера-Шейфера, основанный на математических теори-

ях, введенных Демпстером [34] и Шейфером [35], который, по сути, обоб-

щая байесовскую теорию, обеспечивает формализацию представления не-

полных знаний, актуализирующих доказательства и их комбинации для 

более четкого представления условностей [36]. Основной идеей является 

представление массива оцениваемых данных совокупностью гипотез, яв-

ляющихся элементами системы с задаваемой вероятностью через функцию 

веса, итоговое сопоставление которых формирует выводы. 

В отличие от байесовского метода, в методе Демпстера-Шейфера 

априорные значения вероятностей не требуются, так как они присваивают-

ся в момент получения информации. Анализ использования методов Демп-

стера-Шейфера и Байеса в задаче комплексирования данных применитель-

но к контекстно-зависимой среде с динамическими изменяющимися весо-
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выми характеристиками, в зависимости от показаний сенсоров [37-40], по-

казал возможность калибровки синтеза по ходу изменений данных, полу-

чаемых от датчиков. 

3. Абдуктивные методы представляют собой совокупность логических 

операций, при котором гипотеза выбирается из предположения, что в слу-

чае, если она верна, она наиболее точно объясняет наблюдаемое событие. 

Таким образом данные методы представляют собой скорее шаблон логиче-

ских операций, чем метод слияния данных и может использоваться в алго-

ритмах вывода с элементами нечеткой логики [41]. 

4. Семантические методы слияния решений в качестве входных ис-

пользуют семантические данные из разных источников и могут обеспечить 

более точные результаты, чем основывающиеся на отдельных источниках. 

В настоящее время наблюдается рост интерес к методикам, автоматически 

определяющим наличие семантических признаков, например в видеопото-

ке. [42]. 

Семантическое слияние информации – по сути своей, представляет 

собой схему фильтрации, обеспечивающую обмен необработанных данных 

с датчиков между узлами только при наличии в них результативной семан-

тической составляющей. Семантическое слияние информации обычно 

охватывает два этапа: построение знаний и формирование вывода.  

Методы этой группы довольно гибкие, но требуют определения и со-

хранения в базе возможных вариантов сценарного поведения, что заранее 

не всегда является осуществимым. 

Также следует заметить, что задача комплексирования рассматривает-

ся с учетом требования обеспечений автономности работы систем БПЛА. 

Поэтому последние две группы методов неактуальны. 

Выводы 

В настоящей статье рассмотрены основные методы и элементы техно-

логии DataFusion применительно к задаче повышения точности работы си-

стем беспилотных летательных аппаратов, отвечающих за выделение и 

фиксацию динамического объекта (точки интереса), а также управление 

ориентацией и стабилизацией относительно ТИ платформы с системой 

технического зрения БПЛА. В частности, речь идет о повышении точности 

работы системы наведения с платформой технического зрения и инерци-

альной системы. 

Необходимо заметить, что в настоящее время основная масса иссле-

дований в направлении комплексирования данных в беспилотных лета-
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тельных аппаратах идет по пути коррекции управления траекторного дви-

жения через синтез данных датчиков инерциальной системы и спутнико-

вых систем, имеющих априори точность более высокого порядка [43- 46]. 

Методы слияния при этом соответствуют диапазону от уровня 0 до уровня 

2 по классификации, принятой в модели слияния данных JDL. 

Для конкретизации задачи, с учетом выводов, сделанных в ходе про-

веденного анализа источников, целесообразно учесть факторы и требова-

ния, которые должны быть учтены. 

1. Касаемо системы наведения с платформой технического зрения: 

- с одной стороны, система наведения и автопилотный блок, включа-

ющий инерциальную систему являются конструктивными элементами 

единой системы (ЛА) с частично пересекающимся функционалом (речь 

идет о функциях навигации, ориентации и стабилизации объекта относи-

тельно ТИ для ИНС, и ориентации и стабилизации платформы техническо-

го зрения относительно той же ТИ – для СН); 

- с другой стороны, указанные элементы являются отдельными систе-

мами, имеющие свои конструктивные и технологические особенности, и 

поэтому разрабатываются и изготавливаются также отдельно (зачастую, с 

учетом технологических особенностей и специализации, разными научно-

производственными единицами). 

2. Касаемо возможности использования данных внешних независи-

мых источников, имеющих более высокий класс точности: 

- В связи с требованиями задачи обеспечения автономности работы 

БПЛА, использование внешних сигналов не рассматривается. 

3. Касаемо уровня данных, используемых для синтеза: 

- И СН и ИНС являются системами, точность работы которых удовле-

творяет требования технических заданий на них, включая параметры, ха-

рактеризующие устойчивость выделения, фиксации и сопровождения ТИ, 

а также точность ориентации относительно ТИ. Кроме того, системы обла-

дают необходимыми блоками, отвечающими за обеспечение фильтрации и 

преобразования первичных сигналов для последующей высокоуровневой 

обработки. 

Таким образом, видится оптимальным решить задачу повышения точ-

ности при оптимизации вычислительных затрат. 

Для этого предлагается: 
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- определить, что целесообразно использовать для комплексирования 

данные, соответствующие спектру от уровня 2 до уровня 4 по классифика-

ции, принятой в модели слияния данных JDL; 

- выделить в качестве наиболее приемлемых Комплементарный 

фильтр Альфа-Бетта, фильтра Калмана, метод Демпстера-Шейфера; 

- провести в дальнейшем сравнительную оценку эффективности ком-

плексирования данных выбранными методами с подтверждением полуна-

турными испытаниями. 
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Тимошкевич Иван Валерьевич 

ПРАКТИЧЕСКИЕ ПРЕДПОСЫЛКИ К ФОРМИРОВАНИЮ И  

ВЕДЕНИЮ ПАСПОРТОВ ЭНЕРГОЭФФЕКТИВНОСТИ ЖИЛЫХ 

ЗДАНИЙ  

 

В статье представлены практические предпосылки к формированию и ве-

дению паспортов энергоэффективности многоквартирных зданий. Основное 

содержание энергетического паспорта здания. Процедурные аспекты проведе-

ния энергетического аудита с целью получения энергетического паспорта зда-

ния. А также экономическую эффективность от использования и внедрения 

энергоэффективных паспортов в многоквартирные дома. Важность создания 
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паспортов энергоэффективности для многоквартирных домов, является значи-

мой технологией, которая представляет собой значительный потенциал для 

энергосбережения, повышения качества и доступности жилищно-

коммунальных услуг. 

Энергоэффективность, паспортизация, энергоаудит, энергопотребление, 

качество проживания. 

 

Timoshkevich Ivan Valerievich 

PRACTICAL PREREQUISITES FOR THE FORMATION AND 

MAINTENANCE OF ENERGY EFFICIENCY PASSPORTS FOR  

RESIDENTIAL BUILDINGS 

 

The article presents practical prerequisites for the formation and maintenance of 

energy efficiency passports of apartment buildings. The main content of the building 

energy passport. Procedural aspects of conducting an energy audit to obtain an ener-

gy passport of the building. As well as economic efficiency from the use and implemen-

tation of energy efficiency passports in apartment buildings. The importance of creat-

ing energy efficiency passports for apartment buildings is a significant technology that 

represents significant potential for energy saving, improving the quality and accessi-

bility of housing and communal services. 

Energy efficiency, certification, energy audit, energy consumption, quality of liv-

ing. 

 

Введение 

Создание и внедрение новых энергоэффективных технологий даёт 

возможность в процессе эксплуатации старой застройки минимизировать 

потребление тепловой энергии. В данной связи типовые жилые многоквар-

тирные дома (МКД) должны представлять собой комплексную систему по 

преобразованию минимального количества коммунальных ресурсов с ми-

нимальными эксплуатационными затратами в нормативные параметры 

комфорта, а в пределе – в максимальные [1].  

В Республике Беларусь около 80 % многоквартирных жилых зданий 

построены до 1996 года. Они имеют показатель удельного потребления 

тепловой энергии свыше 160кВТ*ч/м2 в год, в то время как современные 

дома обладают показателем менее 100кВТ*ч/м2 в год. 

Поэтому жилой фонд старой постройки представляет собой значи-

тельный потенциал для энергосбережения, повышения качества и доступ-
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ности жилищно-коммунальных услуг. Это может быть достигнуто благо-

даря использованию систем: подомовой учет, электронная паспортизация 

зданий, паспорт энергетической эффективности, использованию датчиков 

интернета вещей (IoT) и программные продукты информационного моде-

лирования (BIM). 

Переход с классической документации на электронную паспортиза-

цию и паспорта энергоэффективности является одним из ключевых момен-

тов в рамках повышения энергетической и экономической эффективности 

эксплуатации МКД. А в мировой практике комплексно разрабатываются 

технологии, конструкционные материалы и новые нормативные докумен-

ты, позволяющие повысить энергоэффективность зданий старой застройки 

с присвоением им более высокого класса энергосбережения [2]. 

Предпосылками к разработке мероприятий по формированию и веде-

нию представляется возможным считать результаты предварительно про-

ведённого анализа: 

1.  Тепловой баланс отдельных типов зданий существующего жилого 

фонда многоэтажной застройки [3]; 

2. Основные направления и возможные практических мер по сниже-

нию тепловых потерь и повышению энергоэффективности типовых МКД 

[1]; 

3. Концептуальные направления повышения энергоэффективности 

зданий существующего жилищного фонда до уровня «дом нулевой энер-

гии» [4]; 

4. Факторы повышения энергоэффективности по степени их влияния 

на тепловой баланс жилых зданий, а также стадий последовательного до-

стижения зданием энергетического баланса, близкого к нулевому значе-

нию [4]. 

Основная часть  

Важной предпосылкой перехода к формированию и ведению энерге-

тического паспорта является автоматизация съёма и обработки показаний 

приборного учёта потребления воды, тепла и электроэнергии. Паспорт 

энергетической эффективности или энергопаспорт является официальным 

документом, который используется для оценки и документирования энер-

гетической эффективности здания (рис. 1).  
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Рис. 1. Классы энергоэффективности здания 

Энергопаспорт здания содержит информацию о теплотехнических ха-

рактеристиках здания, энергопотреблении, энергоснабжении и другие дан-

ные, позволяющие определить эффективность использования энергии в 

данном здании. Создание электронных энергопаспортов  позволит обеспе-

чить в совокупности за весь срок службы здания экономическую выгоду в 

капитальных ремонтах, техническом обслуживании, проведении меропри-

ятий по повышению энергоэффективности, а также сократить трудозатра-

ты на поиск сведений об энергетической эффективности здания для пред-

варительной оценки объёма работ по ремонту (реконструкции) и составле-

ния технического задания на выполнение работ.  

Основное содержание энергетического паспорта здания 

Энергетический паспорт здания подтверждает, что данное здание со-

ответствует установленным требованиям по энергоэффективности и может 

быть введено в эксплуатацию. Важно отметить следующие особенности 

оформления и получения энергетического паспорта здания: 

1. Однократное оформление для каждого конкретного здания при 

его строительстве или реконструкции; после подтверждения соответствия 

здания стандартам энергоэффективности переоформления паспорта не 

требуется до истечения его срока действия. 

2. Подтверждение соответствия здания установленным требованиям 

по энергоэффективности, что включает в себя параметры теплопотерь, 

энергопотребления и другие характеристики, влияющих на энергосбере-

жение. 

3. Обязательность его получения для ввода здания в эксплуатацию с 

учётом эффективного энергопотребления. 

Чтобы оформить энергетический паспорт здания, необходимо обра-

титься в аккредитованный орган по сертификации, обладающий необхо-

димыми компетенциями в области проведения измерений и анализа дан-
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ных о здании и определении на их основе его энергетической эффективно-

сти. 

Процедурные аспекты проведения энергетического аудита с целью 

получения энергетического паспорта здания 

Для получения паспорта энергосбережения и энергетической эффек-

тивности организации или здания следует выполнить ряд действий: 

1. Обратиться в компанию-энергоаудитор. 

2. Выбрать вид энергоаудита: 

• инструментальный энергоаудит (включает в себя детальное обсле-

дование зданий и сооружений, проведение инструментальных замеров и 

анализ энергопотребления; может занять от нескольких дней до несколь-

ких недель, однако предоставит более подробную информацию об энерго-

потреблении и потенциале экономии энергии); 

• экспресс-энергоаудит (более прост и дешев, однако не включает 

детальных инструментальных замеров; позволяет быстро определить ос-

новные проблемные зоны и предложить общие рекомендации по сэконом-

ленной энергии). 

3. Провести аудит – после выбора компании и вида аудита организа-

ция или здание подвергаются соответствующему обследованию; энер-

гоаудиторы проводят необходимые замеры, собирают данные о потребле-

нии энергоресурсов и анализируют системы и оборудование. 

4. Проанализировать результат энергоаудита и разработать паспорта 

– на основе результатов энергоаудита компания-энергоаудитор разрабаты-

вает паспорт энергосбережения и энергетической эффективности, включая 

данные о потреблении, рекомендации по улучшению энергетической эф-

фективности и другую необходимую информацию. 

5. Получить паспорт – паспорт энергосбережения и энергетической 

эффективности выдается организации или владельцу здания и будет со-

держать рекомендации по снижению энергопотребления и улучшению эф-

фективности использования энергоресурсов. 

6. Внедрить мероприятия – на основе рекомендаций, представленных 

в паспорте, становится возможным разработать план внедрения энергосбе-

регающих мероприятий и начать их реализацию. 

Для оформления энергетического паспорта здания помимо проведе-

ния энергоаудита необходимо собрать и подготовить соответствующую 

проектную документацию. В процессе подготовки паспорта здания следует 

учесть следующие разделы: 
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1. Отопление и вентиляция – сведения о системах отопления и вен-

тиляции здания, включая их технические характеристики, эффективность и 

энергопотребление. 

2. Энергоэффективность – сведения о мерах и технологиях, применя-

емых для повышения энергоэффективности здания; включает в себя опи-

сание изоляции, утепления, использования энергосберегающих материалов 

и технологий. 

3. Система электроснабжения – сведения о системе электроснабже-

ния здания и её эффективности, о потреблении электроэнергии. 

4. Система водоснабжения и водоотведения – сведения о системах 

водоснабжения и водоотведения здания и их эффективности, о потребле-

нии воды. 

5. Архитектурная часть – описание архитектурных особенностей 

здания, которые могут влиять на его энергоэффективность: окна, двери, 

изоляция и другие архитектурные элементы. 

После оформления энергоаудитор обязан зарегистрировать энерго-

паспорт здания в уполномоченной организации. Срок действия энергопас-

порта организации, предприятия или учреждения составляет 5 лет. После 

этого периода необходимо провести повторный энергоаудит и обновить 

паспорт с учетом изменений в энергопотреблении и уровне энергоэффек-

тивности. 

Разработка теплоэнергетического паспорта здания регламентирована 

СП 2.04.02-2020 «Тепловая защита жилых и общественных зданий. Энер-

гетические показатели» [6], введённым взамен ТКП 45-2.04-196-2010 

«Тепловая защита зданий. Теплоэнергетические характеристики. Правила 

определения» [7], а также СН 2.04.02-2020 «Здания и сооружения. Энерге-

тическая эффективность» [8]. Требования к энергетическому паспорту в 

Республике Беларусь установлены СТБ 1774-2010 «Энергосбережение. 

Энергетический паспорт потребителя топливно-энергетических ресурсов. 

Общие требования» [9]. 

Содержание работ по энергоаудиту здания представлено в табл. 1. 
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Таблица 1  

Содержание работ по энергоаудиту здания 

Наименование проводимых 

работ 

Исходные данные и  

действия 

энергоаудиторов 

Результаты работы 

Сбор общих данных об объекте Проектная документа-

ция, паспорта БРТИ, до-

говора энергоснабжения, 

нормативная документа-

ция 

Материал для анализа и 

заполнения форм пас-

порта 

Сбор данных об энергопотребле-

нии и состоянии приборного учета 

ЕРЦ, данные по энерго-

потреблению за базовый 

год по приборам учета 

Материал для заполне-

ния форм паспорта 

Сбор данных о составе оборудо-

вания, уст. мощностям, удельному 

расходу энерго. рес. и др. Визу-

альная оценка оборудования и со-

стояния ограждающих конструк-

ций 

Данные ЖЭС (ТС), пас-

порт здания, данные ин-

вентаризации 

Материал для заполне-

ния форм паспорта 

Оценка состояния и эффективно-

сти работы систем тепло- и элек-

тропотребления, потенциала энер-

госбережения 

Данные ЖЭС (ТС), ре-

зультаты инструмен-

тальных измерений 

Разработка энерго. сбер. 

мероприятий и заполне-

ния форм паспорта 

Разработка энергосберегающих 

мероприятий 

Проводится энергоауди-

торами по результатам 

обследования 

Материал для энерго. 

сбер. мероприятий 

Заполнение энергетического 

паспорта 

Проводится энергоауди-

торами 

по результатам обследо-

вания 

Заполненные формы 

паспорта жилого дома 

Оформление отчета о проведении 

энергетического обследования 

Проводится энергоауди-

торами по результатам 

обследования 

Отчет по результатам 

обследования 

 

Общая схема проведения энергоаудита представлена на рис. 2. 
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Рис. 2  Общая схема проведения энергоаудита 

 

Энергетический паспорт должен содержать [10]:  

1. На стадии разработки проектной документации – сведения из теп-

лотехнических и энергетических спецификаций здания;  

2. На стадии сдачи объекта в эксплуатацию – результаты подтвер-

ждения значений, принятых на первом этапе или результат анализа их рас-

хождений со значениями, принятыми по итогам возведения здания; при 

необходимости заказчик или государственная экспертиза вправе иниции-

ровать проведение демонстрационных испытаний [11];  

3. На стадии эксплуатации объекта – результаты подтверждения зна-

чений, принятых на первом этапе или результат анализа их расхождений 

со значениями после 1 года эксплуатации (выборочно) для более уточне-

ния реализованных решений по повышению энергоэффективности. 

При проверке оснований практики применения норм энергоэффек-

тивности в странах Европы и в Республике Беларусь и определении тепло-

энергетических параметров необходимо строго соблюдать правила расче-

та, представленные в нормативных документах: EN 832, DIN 4701-10, СП 

2.04.02-2020 и др. Энергетический паспорт как инструмент привлечения 

инвестиций обязателен к применению во всех странах Европы в соответ-

ствии с «Директивой ЕС по энергетическим показателям зданий».  

Повышение энергетической эффективности здания несёт экономиче-

скую выгоду вследствие снижения энергопотребления. Так, установка 

энергосберегающего оборудования может значительно снизить затраты на 

энергию, что приведет к сокращению операционных расходов, а также к 
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повышению рыночной конкурентоспособности здания и его стоимости при 

продаже или сдаче в аренду, так как потенциальные покупатели или арен-

даторы могут видеть в нём преимущества снижения эксплуатационных 

расходов. Кроме того, при наличии энергетического паспорта возможно 

получение государственных субсидий или льготных условий по энерго-

снабжению [12]. 

Создание энергетического паспорта здания дополнительно косвенно 

способствует улучшению качества воздуха внутри здания, поскольку про-

ведение аудита энергопотребления позволяет выявить области, где воздух 

может быть загрязнен из-за неправильной вентиляции или утечки воздуха. 

Регулярное проведение аудитов энергопотребления вероятнее всего также 

снизит затраты на обслуживание здания. В частности, регулярная проверка 

систем отопления и кондиционирования воздуха способна предотвратить 

возможные проблемы и увеличить срок службы оборудования. 

В силу вышеизложенного можно утверждать, что энергопаспорт по-

тенциально способствует созданию комфортных условий проживания в 

здании. 

Вывод 

Таким образом, важность создания паспортов энергоэффективности 

для многоквартирных домов, является значимой технологией, которая 

представляет собой значительный потенциал для энергосбережения, повы-

шения качества и доступности жилищно-коммунальных услуг, также стоит 

отметить следующие важные показатели от применения паспортов энер-

гоэффективности: 

1. Улучшение энергетической эффективности зданий и сооружений: 

Паспорта энергоэффективности позволяют оценить и сравнить энергетиче-

скую эффективность различных объектов, а также разработать и реализо-

вать мероприятия по ее повышению. Это позволяет снизить потребление 

энергии на отопление, вентиляцию, кондиционирование воздуха, освеще-

ние и другие нужды, что приводит к уменьшению затрат на энергоресурсы 

и снижению выбросов парниковых газов. 

2. Учет и контроль потребления энергии: Паспорта энергоэффектив-

ности содержат подробную информацию о потреблении энергии и энерге-

тических ресурсах, используемых в зданиях. Это помогает осуществлять 

контроль и учет потребления энергии, а также устранять возможные поте-

ри. 
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3. Исходя из пункта выше стоит отметить важность от использования 

датчиков с технологией Интернета вещей. Все эти примеры показывают, 

как IoT датчики могут повысить энергоэффективность, оптимизируя ис-

пользование энергии и снижая ее потери. Все датчики могут быть интегри-

рованы в систему умного дома, которая предоставляет удобный интерфейс 

для мониторинга и управления всеми устройствами. 

4. Стимулирование инвестиций в энергоэффективные технологии: 

Применение паспортов энергоэффективности может стимулировать инве-

стиции в энергосберегающие технологии и оборудование. Это способству-

ет созданию новых рабочих мест, развитию промышленности, а также 

улучшению экологической обстановки. 

5. Повышение конкурентоспособности предприятий: Паспорта энер-

гоэффективности могут стать одним из критериев при оценке конкуренто-

способности предприятий. Предприятия, обладающие высокими показате-

лями энергоэффективности, имеют больше шансов на успех на рынке и 

привлечение инвестиций. 

На основании проведённого анализа: 

1) предварительно проработаны стандартизованные процедуры 

определения класса энергетической эффективности здания (сооружения) 

как основы методики множественного формирования и ведения паспортов 

энергетической эффективности жилых домов;  

2) предварительно проработаны методологические основы формиро-

вания релевантных выборок жилых домов, по техническим сведениям, из 

электронных реестров, формируемых городскими районными предприяти-

ями ЖКХ, осуществляющими ремонт и техническое обслуживание жилого 

и нежилого фонда; 

3) установлено, что ведение паспортов энергоэффективности жилых 

домов является новым видом деятельности для предприятий ЖКХ и их 

вышестоящих организаций, требующим концептуальной проработки их 

согласованного взаимодействия с экономическим обоснованием такой ра-

боты и привлечением на начальной стадии профильных проектных органи-

заций;  

4) методологически проработаны и систематизированы для дальней-

шей работы требования руководящих документов Республики Беларусь, 

стандартов Республики Беларусь и международных стандартов в области 

информационных технологий к построению информационных систем. 
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По результатам исследований сформирован задел для разработки ме-

тодики, а также общего и частных технических заданий на создание ин-

формационной системы формирования и ведения паспортов энергоэффек-

тивности жилых домов. 
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УДК 621.396 

Ященко Федор Викторович, Панченко Артем Сергеевич 

АДАПТИВНЫЙ ИСТОЧНИК ВТОРИЧНОГО ЭЛЕКТРОПИТАНИЯ  

С ФУНКЦИЕЙ ИНЖЕКЦИИ АНТИИСКАЖЕНИЙ В СЕТЬ 

 

В работе предлагается структура источника вторичного электропита-

ния, работающего в сетях переменного напряжения с мощностью нагрузки, со-

поставимой с мощностью питающего силового трансформатора, или в авто-

номных системах электроснабжения с ограниченной мощностью. Цель предла-

гаемой структуры – расширение функциональных возможностей устройства: 

компенсация неактивной (реактивной мощности и мощности искажений) со-

ставляющей полной мощности в однофазной сети переменного тока с ограни-

ченной мощностью, улучшение качества питающего напряжения, снижение 

потерь мощности и напряжения в питающей сети. 

Источник вторичного электропитания, антиискажения, адаптивная си-

стема регулирования, компенсация. 

 

Yashchenko Fedor Viktorovich, Panchenko Artem Sergeevich 

ADAPTIVE SWITCH MODE POWER SUPPLY 

WITH ANTI-DISTORTION INJECTION FUNCTION INTO THE 

NETWORK 

 

The paper proposes the structure of a switch mode power supply, working in 

networks of variable pressure(voltage) with capacity of load, comparable with capaci-

ty of feeding power(force) transformer, or in independent systems power supply with 

limited capacity is offered. The purpose of a offered structure - expansion of functional 

opportunities of a device: adaptive indemnification inactive (reactive power and dis-

tortion power) making complete capacity in a single-phase alternating current circuit, 

improvement of quality of a feeding pressure(voltage), decrease(reduction) of losses of 

capacity and pressure(voltage) in a feeding network. 

Switch mode power supply, antidistortion, adaptive system of regulation, in-

demnification. 

 

Введение 

С ростом числа нелинейных нагрузок возникает серьезная проблема 

с обеспечением электромагнитной совместимости источников вторичного 

электропитания (ИВЭП). Нормы качества электроэнергии и требования к 
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помехозащищенности ИВЭП отображены в соответствующих стандартах 

[1–3]. Хотя борьба с помехами в электронике подробно описана [4,5], про-

блемы ЭМС в системах питания до сих пор не получили полного решения.  

В последние годы объем электроники, используемой в бытовых 

условиях, в офисах и на производстве, значительно возрос, и во многих 

устройствах используются импульсные источники питания. Эти источники 

создают гармонические и нелинейные искажения тока, что отрицательно 

сказывается на электрической проводке и приборах, подключенных к ней. 

Это воздействие проявляется не только в различных помехах, влияющих 

на работу чувствительной техники, но также в перегреве нейтральной ли-

нии. При протекании токов с выраженными гармоническими составляю-

щими, не совпадающими по фазе с напряжением, ток в нейтральном про-

воде (который при сбалансированной нагрузке практически равен нулю) 

может достичь критического уровня.  

Основная часть 

 Целью предлагаемого устройства является усовершенствовании 

функций, а именно, компенсация неактивных (реактивной и искажающей) 

компонентов полной мощности в однофазной сети переменного тока с 

ограниченной мощностью, повышение качества питания и уменьшение по-

терь мощности и напряжения в энергосистеме. 

Компенсация искажений достигается за счет введения в устройство 

коррекции коэффициента мощности адаптивной системы регулирования. 

На рис. 3 изображена структурная схема ИВЭП. 
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Рис. 3. Структурная схема источника вторичного электропитания 

 

Контроль формы входного тока импульсного преобразователя вы-

полняет датчик тока 4, на выходе которого формируется сигнал 𝑠дти. Сиг-

нал выходного напряжения импульсного преобразователя 𝑠днн формирует-

ся датчиком напряжения потребителей 6 [9]. 

Генератор сигнала антиискажений предназначен для корректировки 

формы входного тока системы бесперебойного питания. В состав генера-

тора антиискажений входит N (по числу гармоник) количество однотип-

ных адаптивных нерекурсивных фильтров первого порядка в составе – ге-

нератора синусоидальной формы n-гармоники, элемента задержки, двух 

перемножителей и сумматора. 

Сигналы адаптивных фильтров 𝑆н суммируются и на выходе образу-

ется сигнал антиискажений 𝑆АИ. В результате адаптивной обработки гар-

монических составляющих напряжения сети [6,10], на выходе генератора 

антиискажений формируется сигнал задания 𝑆зад формы тока импульсного 

преобразователя напряжения. Синхронизация адаптивных фильтров по 

напряжению сети выполняется сигналом 𝑆дн𝑐, поступающего на вход син-
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хронизатора 2, синхронизатор вырабатывает сигнал, позволяющий сфор-

мировать гармоники сети от 2-ой до n-ой.  

Процесс формирования сигнала задания 𝑆зад носит итеративный ха-

рактер, который заключается в том что, на i-м шаге итерации устройство 

адаптивной настройки (УАН) для каждого из адаптивных фильтров 

АдФ2, ⋯ , АдФ𝑛, формирует вектор весовых коэффициентов 𝐵2𝑖 , ⋯ , 𝐵𝑛𝑖 ко-

торый обеспечивает установку сигналов 𝑆2𝑖 с произвольной амплитудой и 

начальной фазой. Для этой цели критерием минимума искажений является 

коэффициент амплитуды 𝑆𝑘𝑎𝑖 входного тока системы на i-м шаге настрой-

ки. Для синусоидальной формы тока (т.е. при отсутствии искажений) ко-

эффициент амплитуды 𝐾𝑎 = √2 [7,8], это значение является образцовым и 

относительно него вырабатывается сигнал ошибки на i-шаге, т.е. 

𝐸𝐾𝑎𝑖 = 𝐾𝑎0 − 𝑆𝐾𝑎𝑖 (1) 

На рис. 1 приведена схема замещения линии электроснабжения с 

подключенными к ней различными потребителями в точке общего присо-

единения (ТОП). 

 
Рис. 1. Схема замещения линии электроснабжения 

 

Потребители системы представлены потребителями с различным ха-

рактером нагрузки: 

– линейная нагрузка с cos φ = 1, потребляющая активную мощность 

𝑃Л; 

– линейная нагрузка с cos φ ≠ 1, потребляющая активную мощность 

𝑃𝑃  и реактивную 𝑄𝑃; 
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– предлагаемое устройство – источник вторичного электропитания с 

компенсацией искажений в питающей сети, потребляющий активную 𝑃К и 

генерирующим в сеть реактивную 𝑄К и мощность искажений 𝐷К; 

– нелинейная нагрузка, потребляющая активную мощность PН, реак-

тивную QН и мощность искажений DH. 

Ток 𝑖𝑐 потребляемый ИВЭП от сети содержит гармонические состав-

ляющие, возникающие из-за работы нелинейных нагрузок. Это приводит к 

тому, что коэффициент амплитуды входного тока 𝑖𝑐 отличается от значе-

ния, характерного для чисто синусоидальной кривой Оценим суммарный 

потребляемый ток 𝑖𝑐 при работе всех потребителей, при условии, что 

предлагаемый ИВЭП с компенсацией искажений в однофазной сети пере-

менного тока потребляет активную мощность и генерирует реактивную 

мощность 𝑄К<0 и мощность искажений 𝐷К<0: 

𝑖𝑐 =
√𝑃Л

2 + 𝑃𝑃
2 + 𝑄𝑃

2 + 𝑃Н
2 + 𝑄Н

2 + 𝐷Н
2 + 𝑃К

2 − 𝑄К
2 − 𝐷К

2

𝑈𝑐
. (2) 

В данном случае коэффициент амплитуды кривой потребляемого то-

ка приближается к значению, характерному для синусоидальной формы. 

Процесс инжекции высших гармонических составляющих в питающую 

сеть осуществляется путем адаптивной подстройки генератора антииска-

жений. 

Выводы 

Анализ выражения (2) показывает, что инжекция в питающую сеть 

гармоник тока со стороны предлагаемого ИВЭП с компенсацией искаже-

ний в питающей сети позволяет обеспечить положительный эффект: 

1. Снижение гармонических искажений: инжекция антиискажений 

тока в сеть позволяет снизить уровень гармонических составляющих пи-

тающего напряжения в сети, что может привести к нестабильной работе 

электронного оборудования, снижению его срока службы и т.д. 

2. Улучшение качества электроэнергии: повышение качества элек-

троэнергии благодаря снижению гармоник обеспечит более эффективную 

работу электронного оборудования, что в свою очередь снизит затраты на 

электроэнергию, повысит надежность питания ответственных потребите-

лей. 
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УДК 621.396  

Власов Владимир Михайлович 

ДЕФЕКТОСКОПИЯ МЕТАЛЛИЧЕСКИХ ПОВЕРХНОСТЕЙ С  

ПРИМЕНЕНИЕМ ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ 

 

В представленной работе рассматривается задача определения трещин 

на поверхности по видеоизображениям оптико-электронной камеры. Для реше-

ния предлагается использовать искусственную нейронную сеть, обученную на 

массиве изображений, содержащих трещины и без них. В качестве структуры 

нейросети был выбран сверточный тип, как наиболее подходящий для работы с 

изображениями. Сформирована сверточная нейронная сеть из двух сверточных 

слоёв для бинарной классификации изображений. Обучение модели было оста-

новлено на 26 эпохе с численным результатом точности проверки 98%. Для 

оценки качества модели построена матрица путаницы и сформирован класси-

фикационный отчет, показавший, что обученная модель совершает правильные 

предсказания с вероятностью 96–98%. Написан код программы для распознава-

ния трещин на поверхности по изображениям, выводящий в результате изоб-

ражение с трещиной и координаты расположения трещины. Разработан алго-

ритм для постобработки изображения, который выделяет поврежденную зону 

поверхности, строит контуры трещины и оптимальную по точности  траек-

торию для прохождения сварочного аппарата для устранения трещины. Ос-

новные вычисления и написание кода программы были проведены с использова-

нием языка программирования Python. 

Дефектоскопия, металл, искусственная нейронная сеть, сверточный тип, 

бинарная классификация. 
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Vlasov Vladimir Mikhailovich 

DEFECTOSCOPY OF METAL SURFACES USING ARTIFICIAL 

 NEURAL NETWORKS 

 

The presented work considers the problem of determining cracks on a surface 

from images. For the solution, it is proposed to use an artificial neural network 

trained on an array of images containing cracks and without them. The convolutional 

type was chosen as the structure of the neural network as the most suitable for work-

ing with images. A convolutional neural network of two convolutional layers was 

formed for binary image classification. The training of the model was stopped at epoch 

26 with a numerical result of 98% verification accuracy. To evaluate the quality of the 

model, a confusion matrix was constructed and a classification report was generated 

showing that the trained model makes correct predictions with 96-98% probability. A 

program code for recognizing surface cracks from images was written, outputting an 

image with a crack and the coordinates of the crack location. An algorithm for image 

post-processing is developed that highlights the damaged area of the surface, con-

structs the crack contours and the optimal trajectory for passing the welding machine 

to repair the crack. The basic calculations and writing of the program code were per-

formed using the Python programming language. 

Defectoscopy, metal, artificial neural network, convolutional type, binary classi-

fication. 

 

Введение 

В современном мире промышленности и технологического развития, 

безопасность играет критическую роль, особенно в контексте надежности 

конструкционных материалов и оборудования. Одним из ключевых вызо-

вов в этой сфере является раннее выявление и оценка трещин на поверхно-

стях материалов, что имеет огромное значение для предотвращения аварий 

и улучшения долговечности конструкций. Традиционные методы визуаль-

ного осмотра и анализа, хотя и эффективны, могут быть субъективными, 

требовать значительного времени и ресурсов специалистов. 

В этом контексте, применение искусственных нейросетей (ИНС) ста-

новится чрезвычайно актуальным и перспективным подходом к проблеме 

поиска трещин на основе фото и видеоизображений. ИН, особенно глубо-

кое обучение и сверточные нейросети, обладают уникальной способно-

стью автоматически извлекать сложные характеристики из изображений, 

что делает их идеальными для задач компьютерного зрения. 
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Целью работы является разработка автоматизированного устройства 

для распознавания трещин на поверхности по изображениям 

Объектом исследования является комплекс технического зрения – оп-

тико-электронная камера и соответствующее программное обеспечение 

(ПО). 

В работе были поставлены следующие задачи: 

• обзор существующих методов диагностики повреждений; 

• выбор технических средств для разработки ПО; 

• создание эталонной выборки, формирование dataframes; 

• создание и обучение модели сверточной ИНС для бинарной класси-

фикации изображений; 

• оценка качества модели: построение матрицы путаницы и формиро-

вание классификационного отчета; 

• создание алгоритма обработки изображений с помощью модели, 

формирование вывода данных и тестирование; 

• создание алгоритма постобработки изображения с выделением по-

врежденной зоны поверхности; 

• создание алгоритма построения оптимальной траектории для про-

хождения сварочного аппарата для устранения трещины. 

Проведем краткий обзор современного состояния развития науки и 

техники. Работа Д. Хопфилда  [1] внесла значительный вклад в развитие 

теории нейронных сетей. Автор предложил новый класс нейронных сетей, 

способных обучаться и запоминать информацию. Это исследование зало-

жило основы для использования нейронных сетей в решении различных 

задач, включая распознавание образов. 

В исследовании А. Крижевского и Я. Лекуна [2] предложен новый 

подход к обучению ИНС, основанный на использовании большого количе-

ства данных и эффективного алгоритма обратного распространения. Этот 

подход привел к значительному улучшению качества распознавания изоб-

ражений и стал основой для многих последующих исследований в области 

глубокого обучения. 

В работа И. Михальчука [3] предложено использование нейронных 

сетей для поиска ассоциативных правил в больших наборах данных. Этот 

подход позволил обрабатывать большие объемы информации и находить 

скрытые закономерности в данных. 
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Выбор технических средств и разработка программного обеспече-

ния 

На этапе подготовки были выбраны следующие технические средства 

для разработки ПО: язык программирования – Python; среда разработки – 

Kaggle и Google Colaboratory; библиотеки языка Python: TensorFlow, 

NumPy, Pandas, Matplotlib, Plotly, Pathlib для функции Path, Sklearn для 

split, matrix. После обработки изображений эталонной выборки и формиро-

вание набора входных данных из их путей программой было найдено 3360 

изображений для обучения, 840 для валидации и 1800 для тестирования. 

Все эти изображения принадлежат к двум классам. 

Далее была создана нейронная сеть для бинарной классификации 

изображений, состоящая из двух сверточных слоёв с максимальным объ-

единением между ними. Сначала модель извлекает признаки изображения 

с помощью сверточных слоев, затем уменьшает размер данных с помощью 

пулинга и в конце выдает вероятность принадлежности к одному из двух 

классов. В нашем случае обучение модели остановилось на 26 эпохе с чис-

ленным результатом точности проверки примерно 98%. На рис. 1 пред-

ставлен график потерь при обучении с течением времени. Потери при обу-

чении постоянно уменьшаются. Однако они достигают точки, когда пере-

стают уменьшаться, а затем начинают расти. После чего обучение модели 

останавливается и для неё возвращаются веса с лучшей эпохи. 

 
Рис. 1. График потерь при обучении с течением времени 

 

Во время оценки качества модели получен результат точности 97,17%. 

Матрица путаницы на рис. 2 показывает, что у модели мало неправильных 

классификаций по сравнению с правильными: 897 отрицательных и 852 

положительных правильных классификаций против 31 и 20 неправильных. 

Отношения количества правильно предсказанных классификаций к непра-
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вильным посчитаны и указаны в классификационном отчете на рис. 3. Это 

означает, что обученная модель совершает правильные предсказания с ве-

роятностью 96–98%. 

 
 

Рис. 2. Матрица путаницы            Рис. 3. Классификационный отчет 

 

 

Для тестирования модели был загружен набор данных содержащих 30 

изображений поверхности, принадлежащих одному классу. В результате 

выполнения созданной функции scan_model получаем три изображения на 

рис. 4 и замечаем, что действительно на всех выбранных элементах при-

сутствуют трещины. Также вместе с изображениями выводятся строки, в 

которых указаны координаты трещин, взятые из имен файлов. 

 
Рис. 4. Результат вывода в консоль изображений, на которых по предсказанию 

модели присутствуют трещины, и координаты трещин 



362 

 

Для постобработки изображение преобразовали в градации серого, 

применили фильтр Собеля и фильтр Гаусса, нашли контуры, выбрали 

самый большой, создали маску контура, получили два изображения с 

наложенным примерным контуром трещины на поверхности. Используя 

альфа-канал для регулировки прозрачности, был наложены контуры и 

получено объединенное изображение (рис. 5). Заметим, что полученные 

контуры трещины совпадают с теми, что видны на исходном изображе-

нии поверхности. 

Далее, был написан программный алгоритм для поиска точек, соот-

ветствующих контуру трещины на изображении, составлен массив ко-

ординат, по которому происходит построение оптимальной по кривизне 

траектории с помощью полиномиальной аппроксимации. 

 
Рис. 5. Слева направо: изображение с наложенным первым контуром, затем 

вторым контуром, объединенное наложением контуров и исходное 

 

Для сравнения были построены графики, полученные аппроксима-

цией полиномами первой, второй, третьей и пятой степени по кривизне 

траектории, которые представлены на рис. 6. 

 
Рис. 6. Графики, полученные аппроксимацией полиномами первой, второй, 

третьей и пятой степени по кривизне траектории (слева направо) 

 

Заметим по рис. 6, что построенная линия повторяет изгибы тре-

щины на исходном изображении и повторяет её лучше с увеличением 

степени полинома. В нашем случае остановимся на пятой степени, по-

скольку дальнейшее её увеличение может привести к излишнему ис-
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кривлению графика. В результате получаем график оптимальной по 

точности траектории для прохождения выходным звеном сварочного 

аппарата для устранения трещины на поверхности. 

Выводы 

В работе рассматривалась задача определения трещин на поверхно-

сти по изображениям с применением искусственной нейронной сети, 

обученной на массиве изображений, содержащих трещины и без них. В 

результате выполнения работы была сформирована сверточная нейрон-

ная сеть из двух сверточных слоёв для бинарной классификации изоб-

ражений. Обучение модели было остановлено на 26 эпохе с численным 

результатом точности проверки 98%. Для оценки качества модели по-

строена матрица путаницы и сформирован классификационный отчет, 

показавший, что обученная модель совершает правильные предсказания 

с вероятностью 96–98%. Написан код программы для распознавания 

трещин на поверхности по изображениям, выводящий в результате 

изображение с трещиной и координаты расположения трещины. Разра-

ботан алгоритм для постобработки изображения, который выделяет по-

врежденную зону поверхности, строит контуры трещины и оптималь-

ную траекторию для прохождения сварочного аппарата для устранения 

трещины. Основные вычисления и написание кода программы были 

проведены с использованием языка программирования Python. Проде-

монстрирована высокая степень готовности к внедрению разработки в 

производстве.  
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УДК 004.232 

Кучеренков Александр Петрович, Конченков Владимир Игоревич  

МОДУЛЬ СБОРА ДАННЫХ С LoRa КЛИЕНТОВ 

 

Разработан аппаратно-программный комплекс на базе LoRa-модуля и 

микроконтроллера серии STM32. Система осуществляет приём пакетов 

данных со сторонних LoRa передатчиков и по разработанному протоколу 

обмена данных на базе интерфейса SPI отправляет данные главному кон-

троллеру. 

Технология LoRa, интерфейс SPI, микроконтроллер STM32, модульный 

принцип. 
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Kucherenkov Alexander Petrovich, Konchenkov Vladimir Igorevich 

DATA COLLECTION MODULE FROM LORA CLIENTS 

 

A hardware and software package based on the LoRa module and the STM32 

series microcontroller has been developed. The system receives data packets from 

third-party LoRa transmitters and sends data to the main controller using the de-

veloped data exchange protocol based on the SPI interface. 

LoRa technology, SPI interface, STM32 microcontroller, modular principle. 

 

Введение 

Стремительное развитие систем автоматического мониторинга и 

развитие радиоэлектроники позволяют разрабатывать энергоэффектив-

ные и автономные средства передачи малых пакетов данных. 

Технология LoRa это технология модуляции маломощной сети пе-

редачи данных со скоростью 0,3-50 кб/с и дальностью от 1 до 15 км. со-

здана для межмашинного (M2M) взаимодействия и используется для 

передачи данных в автономных датчиках экологического наблюдения и 

коммунальном хозяйстве. 

В настоящей работе выполнено проектирование и изготовлен про-

тотип комплекса сбора данных с LoRa клиентов, используемый для уда-

лённого мониторинга температуры, скорости ветра, влажности и прочих 

параметров на объектах промышленности и домашней автоматизации. 

Так же для повышения эффективности системы выполнена разработка 

протокола обмена данными между модулями системы. 

Цель статьи - продемонстрировать процесс разработки и тестиро-

вания приёмника пакетов данных с использованием технологии LoRa и 

протокола обмена между модулями системы. 

Проектирование приёмника сообщений по сети LoRa 

Модуль приёмника LoRa представляет собой систему из двух чипов 

- микроконтроллера серии STM32 (STM32F030F4P6) и LoRa-модуля 

(RFM96W). 

Соединение с модулем LoRa происходит по интерфейсу SPI, где 

LoRa-модуль выступает ведомым устройством, а контроллер 

STM32F030F4P6 выступает в роли ведущего. Также у LoRa-модуля есть 

несколько программируемых пинов, из которых используется всего 

один, который сигнализирует о получении пакета данных с внешних 

LoRa передатчиков. 
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Соединение с внешним главным устройством сделано аналогичным 

способом, с добавлением ещё двух линий ввода-вывода общего назна-

чения, отвечающих за выбор режима работы микроконтроллера. В дан-

ном случае уже микроконтроллер STM32F030F4P6 выступает в роли ве-

домого устройства.  

На рис. 1 показана система подключения приёмника LoRa модуля с 

главным устройством. В качестве главного устройства выступает мик-

роконтроллер серии STM32 (STM32F407VET6).  

 
Рис. 1. Схема электрическая принципиальная макета базовой станции для 

объединения всех модулей 

Микроконтроллер STM32F030F4P6 располагает только одним ап-

паратным интерфейсом SPI, в то время как необходимо использовать 

два таких интерфейса. В связи с этим с LoRa модулем RFM96W соеди-

нение реализовано с помощью программного SPI на пинах: PB1 (CKL), 

PA14 (MOSI), PA13 (MISO), PA10 (CS). 

Аппаратный интерфейс SPI используется для соединения с главным 

модулем в режиме ведомого. Пин PF1 микроконтроллера 

STM32F030F4P6 является аналогом пина DIO0 на LoRa модуле и вы-

полняет те же функции, а именно сигнализирует главному устройству 

что пакет был успешно получен, обработан и готов для пересылки глав-

ному модулю.  

По сути, микроконтроллер STM32F030F4P6 повторяет работу са-

мого модуля RFM96W, но он необходим для расширения его возможно-

стей в перспективе и снятия с главного модуля части задач, таких как 

первичная инициализация и настройка модуля. 
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Таблица 1 

Список команд для управления ведомым устройством 

1 2 3 4 Описание 

0x00 address X X Операция чтения регистра LoRa модуля.  

Результат чтения будет записан в первый байт промежуточного буфера. 

Второй параметр - адрес регистра Lora модуля.  

Третий параметр - не используется и может быть любым. 

0x01 address var X Запись значения в регистр LoRa модуля.  

Второй параметр - адрес регистра LoRa модуля.  

Третий параметр - значение для записи. 

0x02 num X X Заполнение промежуточного буфера данными одного из буферов датчи-

ков.  

Всего 8 буферов датчиков, которые заполняются последовательно сдви-

гом вправо, соответственно по адресу 0x00 всегда последний пришед-

ший пакет. 

Второй параметр - номер буфера датчиков (0x00 – 0x07). 

Третий параметр - не используется и может быть любым. 

0x03 var X X Заполнение промежуточного буфера пришедшим байтом. 

Весь промежуточный буфер заполнится одним и тем-же значением. 

Второй параметр – значение для записи. 

Третий параметр - не используется и может быть любым. 

0x04 index var X Заполнение определённого байта промежуточного буфера. 

Промежуточный буфер размером в 65 байт.  

Второй параметр – индекс байта в промежуточном буфере. 

Третий параметр – значение для записи. 

0x05 X X X Операция установки в первый байт промежуточного буфера значение 

rssi 

Значение rssi последнего пришедшего пакета хранится в отдельной пе-

ременной и его таким образом можно считать.  

Второй параметр – не используется и может быть любым. 

Третий параметр - не используется и может быть любым. 

0x06 var X X Вкл/Выкл кода вечного цикла. 

В вечном цикле происходит постоянный опрос LoRa модуля, этой ко-

мандой его можно отключить. 

(в последней ревизии данная команда отключена) 

Второй параметр - 0 – опрос выключен, 1 – опрос включен. 

Третий параметр - не используется и может быть любым. 
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0x07 var X X Выбор TX/RX 

В теории в будущем можно будет перенастроить модуль с приёма на 

передачу. На данный момент передача не реализована и этой командой 

лучше не пользоваться, 

(в последней ревизии данная команда отключена) 

Второй параметр - 0 – приём, 1 – передача. 

Третий параметр - не используется и может быть любым. 

0x08 var var X Установка размера буфера 

Второй параметр - кол-во байт для чтения. 

Третий параметр - не используется и может быть любым. 

0x09 var X X Установить флаг, согласно которому в конце пакета будет приписывать-

ся RSSI 

Второй параметр: 

0 – пакет без RSSI 

1 – пакет с RSSI 

Третий параметр - не используется и может быть любым. 

0x0A var var X Объединение двух предыдущих команд  

только флаг RSSI теперь передаётся вторым параметром, а размер бу-

фера первым 

 

Линии PA0 и PA1 управляются со стороны главного устройства и 

необходимы для выбора режимов работы ведомого. 

При PA0 равном 0 и PA1 равном 0 ведомое устройство будет рабо-

тать в режиме исполнения кода вечного цикла. 

При PA0 равном 0 и PA1 равном 1 ведомое устройство один раз по-

вторно инициализирует аппаратный SPI. Такая реализация позволяет в 

случае неисправности в любой момент повторно инициализировать SPI 

на ведомом устройстве. 

При PA1 равном 0 и PA0 равном 1 микроконтроллер переходит в 

режим обработки команд. В буфер SPI подгружаются данные для обме-

на с ведущим, например ответ на предыдущую команду. 

При PA1 равном 1 и PA0 равном 1 микроконтроллер переходит в 

режим передачи данных. В буфер SPI подгружается выбранный пакет 

данных, как правило — это последний принятый пакет от LoRa модуля. 

Обмен данными с ведомым происходит согласно командам, пред-

ставленным в табл. 1. Команда представляет собой слово из 4 байт. Не-

которые команды представляют собой запросы на получение какой-либо 
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информации. Как правило, это получение всего буфера данных или по-

лучение одного байта информации сигнализирующего о успешности 

или неуспешности выполнения команды. 

LoRa-модуль получает данные от сторонних LoRa передатчиков и 

может хранить до 8 пакетов данных размером до 65 байт. 

Ниже приведен пример реализации настройки и управления ведо-

мым устройством согласно табл. 1. Функция set_pins() настраивает ли-

нии, отвечающие за управление режимами работы ведомого устройства. 

void set_pins(uint8_t mode) 

{ 

    switch (mode) 

    { 

    case 0:  RF_103_LOW;  RF_104_LOW;                break; 

    case 1:  RF_103_LOW;  RF_104_HIGH; delay_ms(1);  break; 

    case 2:  RF_103_HIGH; RF_104_LOW;  delay_ms(1);  break; 

    case 3:  RF_103_HIGH; RF_104_HIGH; delay_ms(1);  break; 

    default: RF_103_LOW;  RF_104_LOW;                break; 

    } 

} 

Функция SPI_TransmitReceive() организуется стандартным образом, 

рекомендуемым в описании библиотеки HAL. 

 

void SPI_TransmitReceive(uint8_t* pTxData, uint8_t* pRxData, 

uint8_t Size) 

{ 

    HAL_GPIO_WritePin(GPIOB, GPIO_PIN_12, GPIO_PIN_RESET); 

    HAL_SPI_TransmitReceive(&hspi2, (uint8_t*)(pTxData), 

(uint8_t*)(pRxData), Size, 1000); 

    HAL_GPIO_WritePin(GPIOB, GPIO_PIN_12, GPIO_PIN_SET); 

} 

 

 

Функция send_command() реализует отправку команду ведомому 

устройству. 

 

uint8_t send_command(uint8_t p1, uint8_t p2, uint8_t p3, 

uint8_t p4) 
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{ 

    EXTI->RTSR &= ~EXTI_RTSR_TR1;  

// Блокируем прерывания пина RF_102 

    uint8_t tx_tmp[4] = { 0 }; 

    uint8_t rx_tmp[4] = { 0 }; 

    set_pins(2); 

    tx_tmp[0] = p1; tx_tmp[1] = p2;  

    tx_tmp[2] = p3; tx_tmp[3] = p4; 

    SPI_TransmitReceive(tx_tmp, rx_tmp, 4); 

    set_pins(1); 

    EXTI->RTSR |= EXTI_RTSR_TR1;  

// Разрешаем прерывания пина RF_102 

    return rx_tmp[0]; 

} 

 

Функция command_responce() используется для отправки команды 

и получения ответа ведомого. 

 

uint8_t command_response(uint8_t p1, uint8_t p2, uint8_t p3, 

uint8_t p4) 

{ 

    uint8_t tmp = 0; 

    tmp = send_command(p1, p2, p3, p4); 

    tmp = send_command(0xFF, 0xFF, 0xFF, 0xFF); 

    return tmp; 

} 

 

Функция get_buffer() служит для считывания буфера. 

 

void get_buffer(uint8_t* pTxData, uint8_t* pRxData, uint8_t 

Size){ 

    EXTI->RTSR &= ~EXTI_RTSR_TR1;  

    // Блокируем прерывания пина RF_102 

    set_pins(3); 

    SPI_TransmitReceive(pTxData, pRxData, Size); 

    set_pins(1); 

    EXTI->RTSR |= EXTI_RTSR_TR1;   
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    // Разрешаем прерывания пина RF_102 

} 

 

Функция get_buffer_sensor() служит для получения данных одного 

из буферов. Буфер может хранить до 8 последних принятых пакетов. 

 

 

void get_buffer_sensor(uint8_t* pTxData, uint8_t* pRxData, 

uint8_t Size, uint8_t rssi, uint8_t num_buf){ 

    // Установка размера буфера обмена 

    send_command(0x0A, Size, rssi, 0xFF); 

    // Установка одного из буферов датчиков для обмена 

    send_command(0x02, num_buf, 0xFF, 0xFF); 

    get_buffer(pTxData, pRxData, Size); 

} 

Выводы 

Разработана система LoRa приёмника и протокол обмена данными 

с внешним контроллером по интерфейсу SPI, расширенному за счёт 

двух дополнительных управляющих линий, служащих для выбора ре-

жима работы модуля. 

Устройство может служить для дополнения существующих 

устройств по передаче данных в условиях ограниченного покрытия дру-

гих сетей или же их полного отсутствия, т.к. технология LoRa не нужда-

ется в сторонней инфраструктуре. 
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УДК 004.045 

 Криницин Павел Геннадьевич, Ченцов Сергей Васильевич 

ОЦЕНКА СОСТОЯНИЯ СМАЗКИ ПОДШИПНИКОВ КАЧЕНИЯ С 

ПРИМЕНЕНИЕМ АЛГОРИТМОВ КЛАССИФИКАЦИИ 

 

Целью данной работы является исследование способа решения пробле-

мы снижения срока службы подшипников качения, установленных на про-

мышленном оборудовании, в результате их некачественной смазки в процессе 

эксплуатации. Известно, что до 50% всех внеплановых простоев промыш-

ленного оборудования происходит по причине разрушения подшипников [1]. 

При этом основной причиной отказа подшипников являются разного рода 

проблемы со смазкой: избыток и недостаток смазки в подшипнике и состав-

ляют до 40% от общего числа отказов [2].  

В работе рассматривается метод классификации состояний составе 

комплекса по контролю за техническим состоянием оборудования, расширяя 

подшипников в зависимости от их диагностических параметров: различных 

показателей вибрации и температуры. Классификация осуществляется ме-

тодами классического машинного обучения с целью выявления наилучших по-

казателей точности модели.  
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Разработанный алгоритм возможно успешно использовать в возмож-

ности диагностических мероприятий.  

Классификация, машинное обучение, метод опорных векторов SVM, слу-

чайный лес RFC, к-ближайших соседей KNN, точность, подшипник, смазка. 

 

Krinitsin Pavel Gennadievich, Chentsov Sergey Vasilievich 

ASSESSMENT OF BEARING LUBRICATION CONDITION WITH 

THE USE OF NEURAL NETWORK CLASSIFICATION  

The purpose of this work is to explore a method for solving the problem of re-

duced service life of rolling bearings installed on industrial equipment due to their 

poor lubrication during operation. It is known that up to 50% of all unplanned 

downtime of industrial equipment occurs due to bearing failure [1]. At the same 

time, the main cause of bearing failure is various lubrication problems: excess and 

lack of grease in the bearing account for up to 36% of all failures [2]. 

This work examines a method for classifying the conditions of bearings de-

pending on their diagnostic parameters: various indicators of vibration and tem-

perature. Classification is carried out using traditional machine learning methods 

with the aim of identifying the best model accuracy indicators.  

The developed algorithm can be successfully used as part of a system for mon-

itoring the technical condition of equipment, thereby expanding the capabilities of 

diagnostic measures. 

Classification, machine learning, Support Vector Machine (SVM) method, 

Random Forest Classifier (RFC), k-nearest neighbors (KNN), accuracy, bearing, 

lubrication. 

 

Введение 

По данным современных исследований, до 40% прибыли теряет в 

среднем промышленное предприятие, по причине внеплановых просто-

ев оборудования [1].  Учитывая, что состояние смазки подшипников иг-

рает в этих простоях доминантную роль, необходимо обеспечить непре-

рывный контроль за состоянием смазки подшипников в процессе экс-

плуатации. Смазка в подшипнике выполняет следующие функции [4]:  

1. Образует между рабочими поверхностями упругую гидродина-

мическую пленку, защищающую тела качения, кольца и сепаратор от 

повреждений; 

2. Снижает трение скольжения между телами качения подшипника; 
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3. Защищает подшипник от попадания загрязнений и образования 

коррозии; 

4. Способствует эффективному охлаждении подшипника, способ-

ствуя тепло распределению. 

Количество смазки в подшипниках, к сожалению, зачастую зависит 

от человеческого фактора и того, как сервисный персонал произведет 

техническое обслуживание оборудования.  

Второй проблемой, требующей сокращения внеплановых отказов 

подшипников, является текущий дефицит качественных изделий на 

рынке. Это связано с уходом с рынка крупнейших производителей под-

шипниковой продукции – SKF, FAG, Timken, NSK, что связано с санк-

ционной политикой иностранных производителей. По состоянию на 

2009г. соотношение производителей подшипников на мировом рынке 

представлено на рис.1 [5]: 

 
 

Рис. 1. Распределение производителей подшипников на мировом рынке 

 

Предлагаемая модель позволяет выполнять диагностическую функ-

цию по контролю за состоянием смазки в подшипниках в период экс-

плуатации, тем самым увеличивая ресурс их работы.  

Основная часть 

Для проведения исследования использовался набор данных 

«Vibration analysis metrics of a ball bearing during different operational 

states”, находящийся в свободном доступе на сайте Google datasetsearch. 

Маркированный набор данных предоставляет собой файл формата CSV 

и содержит показатели работы подшипника качения 6204. К ним отно-
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сят характеристики вибрации: виброскорость (v-RMS), виброускорение 

(a-RMS), ударное виброускорение (a-Peak).  

Целевая переменная – bearing state, характеризует работу подшип-

ника в следующих режимах: 

1) шарикоподшипник с уплотнением с рекомендуемым количе-

ством смазки; 

2) шарикоподшипник без уплотнения без смазки; 

3) шарикоподшипник без уплотнения с избыточным количеством 

смазки. 

В процессе исследования датасета был выполнен статистический 

анализ признаков для каждого значения целевого класса. Выявлены и 

удалены из обучающей выборки признаки с значительными отклонени-

ями от среднестатистических показателей – выбросы (рис.2).  

 

 
Рис. 2. Диаграммы рассеяния Boxplot 

 

Был выявлен разброс в значениях признаков, характеризующих 

температуру и вибрационные показатели, отличающиеся в 5 раз между 

собой, что потребовало произвести нормализацию данных с помощью 

библиотеки StandardScaler. 

Отнесение целевой переменной к одному из заранее определенных 

классов — это задача классификации, поэтому для ее решения были ис-

пользованы следующие базовые алгоритмы [6]: 

1. Метод KNN; 

2. RandomForestClassifier; 

3. Метод SVM - метод опорных векторов. 

Метод K-ближайших соседей (K-Nearest Neighbors) основан на по-

иске кратчайшей дистанции между тестируемым объектом и ближай-
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шими к нему классифицированным объектами из обучающего набора 

данных [7] (1): 

𝑎(𝑢) = 𝑎𝑟𝑔𝑚𝑎𝑥𝑦∈𝑌 ∑ [𝑦(𝑥𝑖,𝑢) = 𝑦] ∗ 𝑤(𝑖, 𝑢)
𝑚
𝑖=1 ,    (1) 

где u – объект классификации, y – целевой класс, w(i,u) – весовая функ-

ция оценивающая степень важности i-го соседа. 

𝑤(𝑖, 𝑢) = [𝑖 ≤ 𝑘],      (2) 

где k – целочисленное значение, характеризующее количество соседей 

(2).  

 В методе KNN выбор значения k очень важен. При маленьком зна-

чении k "шум" будет оказывать сильное воздействие на итоговый ре-

зультат. Большое значение делает его затратным с точки зрения вычис-

лений и противоречит основной идее KNN, что близкие точки могут 

иметь схожие плотности или классы [8]. Значение по умолчанию для 

количества k-соседей - 5 ближайших соседей; Экспериментальным пу-

тем определено значение K = 4, при котором достигается минимальный 

процент ошибок модели. 

В качестве метрики модели использовано расстояние Минковского 

[9] (3): 

𝑝(𝑥, 𝑦) = (∑ |𝑥𝑖 − 𝑦𝑖|
𝑝)𝑛

𝑖=2

1

𝑝    (3) 

где x, y – точки пространства, параметр p принят равным 2. 

Классифицируемый объект будет относится к тому классу, к кото-

рому принадлежит ближайший объект набора. Определение наиболее 

влиятельных признаков на работу модели производилось c помощью 

дисперсионного анализа по методу Anova [10]. Точность классификации 

по методу KNN составила 98,6% и 98,1% на тренировочных и тестовых 

значениях соответственно.  

RandomForestClassifier (RFC) - этот классификатор разбивает дан-

ные на всё меньшие и меньшие подмножества на основе разных крите-

риев, т. е. у каждого подмножества своя сортирующая категория. С каж-

дым разделением количество объектов определённого критерия умень-

шается [11]. Классификация подойдёт к концу, когда сеть дойдёт до 

подмножества только с одним объектом (4): 

𝑎(𝑥) =  
1

𝑁
∑ 𝑏𝑖(𝑋)
𝑁
𝑖=1     (4) 

где a(x) – классификатор, N – количество деревьев, i – счетчик деревьев, 

b – решающее дерево, x – выборка данных. 

Критичным параметром для деревьев решений, влияющим на точ-

ность модели, является глубина обучения – max_depth. В рамках иссле-
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дования параметр max_depth принят равным 15. Определение параметра 

производилось с помощью инструмента GridSearch() библиотеки scikit-

learn. Анализ значимости признаков производился с помощью встроен-

ного метода feature_importances. 

Точность классификации по методу RFC составила 100% и 98,2% 

на тренировочных и тестовых значениях соответственно 

SVM – принцип работы алгоритма построен на предположении, что 

чем больше расстояние (зазор) между разделяющей гиперплоскостью и 

объектами разделяемых классов, тем меньше будет средняя ошибка 

классификатора (5): 

𝑎(𝑥⃗) = 𝑠𝑖𝑔𝑛(∑ 𝑤𝑖𝑋𝑖
𝐶
𝑖=1 − 𝑏)   (5) 

где 𝑥⃗ – вектор значений признаков объекта, 𝑤𝑖 , 𝑏 – параметры гипер-

плоскости, c – константа. 

С целью инициализации значимых признаков использован алго-

ритм Recursive feature elimination (RFE) – рекурсивный поиск и удаление 

признаков по значимости [11]. 

Точность классификации по методу SVM составила 97,1% и 97,3% 

на тренировочных и тестовых значениях соответственно 

Результаты 

Все три модели показали удовлетворительный результат обучения 

и могут быть применены в качестве практической модели классифика-

ции подшипников по состоянию их смазки: 

1. Модель RandomForestClassifier показала наиболее высокие ре-

зультаты классификации как на тестовых, так и на тренировочных дан-

ных. На тестовых данных ее ошибка не превышает 2%; 

2. Наиболее значимым признаком для предсказания целевой пере-

менной "Bearing State" у всех трех моделей оказался признак V-rms - по-

казатель виброскорости (м/с). 

Выводы 

В рамках настоящей работы по разработке алгоритма диагностиро-

вания подшипников качения на предмет достаточного количества сма-

зочных материалов в них, произведено исследование применения трех 

моделей классификации (метод ближайших соседей, случайный лес и 

метод опорных векторов). Выполнен анализ влияния признаков при ра-

боте каждой модели на предсказание целевой переменной.  

В настоящее время, в промышленности все большее значение уде-

ляется вопросам автономной диагностики технического состояния обо-
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рудования. На основе результатов показаний датчиков вибрации и тем-

пературы, установленных на оборудовании, прогнозируются отказы 

оборудования и сроки ремонтов. Предлагаемая модель позволяет рас-

ширить возможности использования диагностических данных для ре-

шения задач оптимизации сервисного обслуживания оборудования. Что 

может быть обеспечено путем повышения качества выполнения опера-

ций по смазке оборудования. производя ее в достаточном количестве и в 

требуемое время. 
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УДК 681.883 

Маркович Игорь Ильич 

РАЗРАБОТКА МНОГОЛУЧЕВЫХ ГИДРОЛОКАТОРОВ  

В НКБ ЦОС ЮФУ 

 

В статье рассматриваются алгоритмы цифровой пространственно-

временной обработки сигналов в многолучевых гидролокаторах, предназна-

ченных для мониторинга подводной обстановки и обнаружения потенциаль-

но опасных для навигации препятствий.  
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Многолучевой эхолот; впередсмотрящий локатор препятствий; цифро-

вая пространственно-временная обработки сигналов. 

 

Markovich Igor Ilyich 

DEVELOPMENT OF MULTIBEAM SONARS IN SFEDU  

RESEARCH AND DESIGN BUREAU OF DIGITAL SIGNAL  

PROCESSING  

The paper deals with algorithms of digital space-time signal processing in 

multibeam sonars, designed to monitor the underwater environment and detect ob-

stacles, potentially hazardous to navigation.  

Multibeam echo sounder; forward-looking obstacle locator; digital space-

time signal processing. 

 

Процесс управления положением главного лепестка ХН для про-

странственной фильтрации сигналов типа плоских волн, приходящих с 

определенного направления, в гидролокации называется процедурой 

формирования ХН. Для обнаружения , перепрограммировать основные 

режимы, параметры и многое другое. 

В гидроакустических системах и комплексах различного назначе-

ния широкое распространение нашла цифровая обработка сигналов 

(ЦОС). Методы и алгоритмы ЦОС формируются на основе требований 

решения конкретных задач в гидроакустике. Они определяют алгорит-

мическое и программное обеспечение проектируемых систем, суще-

ственно влияют на принципы построения и аппаратную реализацию 

многоканальных гидроакустических систем различного назначения [1–

7]. 

Многолучевые эхолоты (МЛЭ) являются эффективным гидроаку-

стическим средством мониторинга подводной обстановки и обладают 

рядом преимуществ по сравнению с другими гидроакустическими сред-

ствами того же назначения. Эти преимущества включают принципиаль-

ную независимость метода пространственно-временной обработки сиг-

налов от рельефа донной поверхности, возможность построения трех-

мерных изображений рельефа дна и изобат, пространственную селек-

цию в вертикальной траверсной плоскости, высокую производитель-

ность и многофункциональность (работа в режимах гидролокатора бо-

кового обзора (ГБО) и промерного эхолота). 
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Применение современных методов и алгоритмов ЦОС в эхолотах, а 

также использование быстродействующих сигнальных процессоров и 

ПЛИС позволяет цифровыми методами формировать характеристики 

направленности (ХН) излучающих и приемных антенн, реализовывать 

сложные алгоритмы оптимальной обработки эхосигналовплоской аку-

стической волны, приходящей с заданного направления, с использова-

нием эквидистантной линейной антенной решетки, содержащей Ne эле-

ментов с шагом ΔХ, на фоне белого изотропного шума требуется ском-

пенсировать разность моментов прихода волнового фронта на каждый 

элемент решетки и затем сложить задержанные во времени сигналы. 

На практике для обеспечения однозначности по пространственным 

частотам требуемого диапазона и точности углов компенсации выбира-

ются параметры антенной решетки. Значение шага расположения эле-

ментов обычно принимается равным λм/2, где λм – минимальная длина 

волны в полосе пропускания системы. 

Рассмотренный алгоритм, представляет собой наиболее простой 

метод, реализуемый во временной области. Его также часто называют 

«устройством с задержкой и суммированием». Однако при использова-

нии большого количества акустических преобразователей и создании 

многих лучей такие алгоритмы для формирования ХН в заданной обла-

сти требуют значительных аппаратных затрат. 

В этих случаях чаще формируют ХН в частотной области с исполь-

зованием эффективного алгоритма быстрого преобразования Фурье 

(БПФ). Суть таких методов заключается в том, что временные сдвиги 

сигналов от элементарных входных каналов заменяются эквивалентны-

ми изменениями их фазовых спектров в частотной области. 

Известна схема одного из возможных алгоритмов формирования 

ХН в частотной области [1]. При реализации этого метода, полученные 

после аналого-цифрового преобразователя (АЦП) временные последо-

вательности сигналов размером NS от каждого из Nе акустических пре-

образователей последовательно подаются на вход блока БПФ. 

В БПФ осуществляется преобразование временных реализаций 

сигналов в частотную область, с последующим их суммированием на 

каждой частоте с соответствующими фазовыми сдвигами и весовыми 

коэффициентами. Таким образом, формируется спектр сигнала для каж-

дого направления. Дальнейшую обработку принятого сигнала проводят 

уже в частотной области. В случае необходимости получения сигнала во 



382 

 

временной области, выполняется обратное БПФ (ОБПФ). Для формиро-

вания каждого луча направленности требуется использование индиви-

дуальных фазовых сдвигов и весовых коэффициентов, а также выполне-

ние ОБПФ в каждом пространственном канале. 

На рис. 1 и 2 приведены структурная схема алгоритма простран-

ственно-временной ЦОС в МЛЭ, разработанном в НКБ ЦОС, и его 

внешний вид [2–4]. Для исследования этого алгоритма использовались 

следующие характеристики и параметры МЛЭ: несущая частота f0 – от 

120 до 160 кГц; максимальная полоса частот зондирующего сигнала 

(ЗС) Δfс=20 кГц; длительность зондирующего сигнала (ЗС) (ТОН и 

ЛЧМ) Tc – от 0,1 до 20 мс; количество элементарных каналов Nе=48; 

сектор обзора ±60°; ширина ХН сформированного луча в вертикальной 

плоскости в поперечном направлении (без ВО) – от 2,4° до 4,6° [5].  

В рассматриваемом алгоритме ЦОС в МЛЭ цифровое формирова-

ние квадратурных составляющих (ЦФКС) эхосигналов осуществляется 

во временной области с использованием АЦП, комплексного умножите-

ля на ±1 или ±j, двух ЦФНЧ с действительными коэффициентами и де-

цимацией отсчетов для уменьшения частоты дискретизации до Fд1, 

близкой к ширине спектра ЗС [3, 7]. 

Далее выполняется процедура БПФ для каждого массива из NS вре-

менных отсчетов комплексной огибающей (КО) каждого элементарного 

канала, дополненного нулями до NS0 отсчетов (кратное число 2n). Резуль-

таты вычислений спектральных коэффициентов записываются в ОЗУ 

размером NS0*Nе. 

На следующем этапе обработки, с целью уменьшения уровня боко-

вых лепестков (УБЛ) в ХН, производится операция весовой обработки 

(ВО) над одноименными спектральными отсчетами сигналов элемен-

тарных каналов. Далее массивы, содержащие одноименные спектраль-

ные отсчеты сигналов элементарных каналов, дополняются нулями до 

Nе0, (кратное число 2m) и выполняется процедура БПФ для каждого 

сформированного массива. Затем СФ и ВО в частотной области для 

уменьшения УБЛ временных сигналов каждого луча, ОБПФ для преоб-

разования спектров сигналов лучей во временную форму и вычисление 

модулей (ВМ) огибающих сигналов. 

Эксперименты проводились в Цемесской бухте Черного моря на 

малом гидрографическом катере. Результаты испытаний представлены 

ниже [5,6]. 
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Испытания МЛЭ включали съем участков дна с различными глуби-

нами. В рамках испытаний был осуществлен поиск затонувшего в 1986 

году судна «Адмирал Нахимов». 

 

Рис. 1. Структурная схема алгоритма пространственно-временной ЦОС в 

МЛЭ 

 

Рис. 2. МЛЭ и его составные части 

 

На рис. 3 и 4 приведено 3D и 2D гидролокационное изображение 

затонувшего теплохода «Адмирал Нахимов», полученное в эхолоте, ра-

ботающем, соответственно, в режимах МЛЭ и ГБО. 



384 

 

 

 

 

Рис. 3 и 4 – Гидролокационное изображение затонувшего теплохода «Адми-

рал Нахимов», полученное в режимах МЛЭ и ГБО 

 

На рис. 5 показано гидролокационное изображение затонувшего в 

Цемесской бухте линейного корабля «Свободная Россия», а на рис. 6 –

 эхограмма затонувшего в годы Великой Отечественной войны самолета 

Douglas «Boston» А-20, полученная при работе МЛЭ в режиме ГБО на 

акватории Черного моря вблизи города Геленджик. 

 

 

 
Рис. 5 и 6.Объемное изображение затонувшего линейного корабля «Свобод-

ная Россия» и двумерное изображение затонувшего самолета 

 

Эффективное применение цифровых методов и алгоритмов в 

гидролокации включает использование их в локаторах препятствий 

(ЛП) и гидролокаторах секторного обзора (ГСО). Эти локаторы предна-

значены для обзора подводной обстановки перед движущимся подвод-

ным аппаратом и обнаружения потенциально опасных препятствий для 

навигации [4,5]. 



385 

 

Принцип работы ЛП аналогичен принципу в МЛЭ. Он включает 

формирование цифровыми методами простых и сложных ЗС в излуча-

ющем тракте, а также статического веера ХН в приемном тракте. Это 

обеспечивает оперативный обзор подводной обстановки в процессе 

движения носителя. ЛП должен обладать достаточной дальностью обна-

ружения и необходимым сектором обзора для маневрирования при об-

наружении препятствий. 

При исследовании алгоритмов ЦОС в ЛП, созданном в НКБ ЦОС 

ЮФУ, использовались ЗС со следующими параметрами: 

- несущая частота f0: 150–200 кГц; 

- длительность ЗС Tc: 0,2–8 мс; 

- полоса частот ЗС Δfс=10 кГц; 

- количество элементарных каналов Nе=48; 

- сектор обзора в горизонтальной плоскости: 12°; 

- сектор обзора в вертикальной плоскости: 60°; 

- количество лучей статического веера приемной антенны: 24; 

- ширина ХН сформированных лучей в ВП: 2,4°–4,6°. 

Указанные ЗС позволяют заменить задержку сигналов во време-

ни сдвигом фазы колебания с центральной частотой, что упрощает об-

работку во временной области на ПЛИС [4,5]. 

Алгоритм пространственно-временной ЦОС, адаптированный 

для реализации на ПЛИС, представлен на рис. 7. 

В соответствии со структурной схемой алгоритма в течение вре-

мени приема в АЦП выполняется преобразование входного эхосигнала 

каждого элементарного канала в цифровую форму. 

После преобразования в АЦП сигнал поступает на вход ЦФКС, 

где выходные отсчеты каждого i-го канала входной последовательности 

размером NS умножаются на значения комплексной экспоненты. Для 

подавления инверсной части спектра сигнала и помеховых составляю-

щих, лежащих вне полосы частот сигнала, используются два одинако-

вых ЦФНЧ с действительными коэффициентами импульсной характе-

ристики и линейными фазочастотными характеристиками. 

Коэффициент децимации определяется девиацией частоты излу-

чаемого ЛЧМ сигнала. Затем сформированные отсчеты КО эхосигнала 

поступают на вход согласованного фильтра (СФ). 

Для снижения УБЛ отклика СФ при использовании ЛЧМ сигнала 

выполняется операция ВО в частотной области, реализуемая с помощью 
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свертки выходного сигнала СФ с импульсной характеристикой допол-

нительно введенного цифрового фильтра (ЦФ). 

Метод частотных выборок является одним из способов синтеза 

требуемого цифрового фильтра, что позволяет проектировать нерекур-

сивные КИХ-фильтры с произвольной частотной характеристикой. 

 
Рис. 7. Структурная схема алгоритма пространственно-временной 

ЦОС в ЛП 

 

Формирователь ХН (ФХН) реализованный во временной области 

фазовым методом содержит умножитель на комплексные коэффициенты 

и сумматор. На рис.8 представлен внешний вид созданного ЛП и его 

блока электроники.  

 
Рис. 8. ЛП и блок электроники 
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Важнейшим компонентом в составе морских подводных аппара-

тов различного назначения является впередсмотрящий многолучевой 

гидролокатор (МЛГ), назначение которого заключается в мониторинге 

подводной обстановки в направлении движения аппарата и обнаруже-

нии потенциально опасных для навигации, движущихся объектов.  

В этом случае, в МЛГ передающий тракт формирует и излучает 

периодическую последовательность ЗС ЛЧМ с череспериодной сменой 

знака девиации частоты [8]. После предварительной обработки сигнал 

поступает в приемный тракт, где по результатам ЦОС двух соседних 

эхосигналов определяется уточненная дистанция до цели, а также ин-

формация о ее радиальной скорости и направлении движения [9]. 

Расчеты показывают, что в достаточно широком диапазоне пара-

метров ЗС работа с движущимися целями приводит к уменьшению от-

ношения сигнал-шум (ОСШ) на несколько децибел и ухудшению раз-

решения по дальности на десятки процентов, что следует считать суще-

ственным недостатком. 

Практической ценностью применения следующего этапа модер-

низации МЛГ при работе с движущимися целями является повышение 

ОСШ и разрешения гидролокатора по дальности. Данное устройство 

имеет многоканальный вход, содержит подобные каналы обработки, 

выходы которых соединены с соответствующими входами введенного 

блока выбора объекта каждого пространственного канала для получения 

информации о его скорости, а выход введенного блока соединен со вто-

рыми входами ЦФКС для компенсации доплеровского сдвига частоты 

выбранного принятого сигнала [10].   

После компенсации доплеровского сдвига частоты в принятом 

эхосигнале центр спектра принятого сигнала выбранной цели находится 

точно на нулевой частоте и не имеет доплеровского смещения частоты. 

Благодаря этому обеспечивается повышение ОСШ и разрешения по 

дальности МЛГ [10]. 

Алгоритмы при работе с движущимися целями для МЛГ с повы-

шенной точностью измерения дальности, определением скорости и 

направления движения цели подробно описаны в патенте [8], а для МЛГ 

с повышенным ОСШ и разрешением по дальности – в патенте [10].  

 

 

\ 
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УДК621.396:654.1 

Попова Татьяна Сергеевна, Черников Дмитрий Юрьевич,  

Радыгин Руслан Евгеньевич 

ОЦЕНКА ПРОИЗВОДИТЕЛЬНОСТИ РАЗЛИЧНЫХ  

БЕСПРОВОДНЫХ ПАКЕТНЫХ СЕТЕЙ СВЯЗИ 

 

В работе рассматривается переход беспроводных сетей на IP-

протокол и влияние этого процесса на развитие сетей нового поколения 

(NGN). Оценивается производительность пакетных беспроводных сетей 

различного масштаба и назначения с использованием программы Iperf3 для 

измерения пропускной способности. В частности, исследуются спутниковые 

каналы связи с использованием геостационарных спутников и радиоканалы 

Wi-Fi. Анализируются спектральные характеристики сигналов и зависи-

мость информационной скорости передачи данных от времени. Рассматри-

ваются тенденции повышения эффективности систем связи, включая ис-

пользование многочастотных сверхширокополосных (СШП) систем. 

 

Popova T.S., Radygin R.E., Chernikov D.Y. 

PERFORMANCE EVALUATION OF DIFFERENT WIRELESS 

PACKET COMMUNICATION NETWORKS 

 

The paper discusses the transition of wireless networks to IP protocol and the 

impact of this process on the development of next generation networks (NGN). The 

performance of packet wireless networks of different scales and purposes is evalu-

ated using the Iperf3 program to measure throughput. In particular, satellite links 

using geostationary satellites and Wi-Fi radio links are investigated. The spectral 
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characteristics of signals and the time dependence of the information rate of data 

transmission are analyzed. Trends in improving the efficiency of communication 

systems, including the use of multi-frequency ultra-wideband (UWB) systems, are 

discussed. 

 

Принятие принципов пакетной коммутации и массовый переход 

беспроводных сетей связи на IP-протокол [1-2] ознаменовали наступле-

ние эпохи сетей нового поколения NGN (Next Generation Network), ко-

торые являются более эффективным инструментом доставки мультисер-

висной информации до потребителя. 

В этой связи в данной работе получены оценки производительно-

сти пакетных беспроводных сетей различного назначения и масштаба, в 

режимах, характерных для практически интересных ситуаций. 

Для измерений использовалась Iperf3[3] - кроссплатформенная 

консольная клиент-серверная программа — генератор TCP и UDP тра-

фика для тестирования пропускной способности сети. С ее помощью 

довольно просто измерить максимальную пропускную способность сети 

между сервером и клиентом и провести нагрузочное тестирование кана-

ла связи [5-7]. 

Для выполнения тестирования программа должна быть запущена 

на двух устройствах (это могут быть как компьютеры, так и смартфоны, 

планшеты). Одно из них будет выполнять роль сервера, а другое - роль 

клиента. Между ними и будет происходить передача данных для изме-

рения пропускной способности соединения. 

В случае спутникового канала клиент и измерительный сервер 

размещались на различных сторонах космического канала связи, орга-

низованного через геостационарный спутник [8-9]. Исследуемый ресурс   

представлял собой дуплексный симметричный канал связи с частотным 

разделением и возможностью одновременного изменения используемой 

полосы частот в каждом из направлений. 

Спектр сигналов, используемых для организации связи в спутни-

ковом канале представлен на рис.1. 
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Рис. 1. Спектр сигналов в спутниковом канале 

Для оценки производительности пакетной мультисервисной сети 

служебной радиосвязи клиентское оборудование располагалось в зоне 

радиопокрытия базовой станции, для которой производились измерения 

[10]. Измерительный сервер соединялся с сетью с помощью проводных 

коммуникаций, которые обеспечивали значительно более высокую ско-

рость передачи данных [11].  

Спектр сигналов, используемых для организации связи в канале 

служебной радиосвязи представлен на рис. 2.  

 

 
Рис. 2. Спектры сигналов в канале служебной радиосвязи 

 

Спектральные параметры сигналов, используемых для передачи 

информации в беспроводной сети, можно надежно контролировать по 

характеру кривых, которые формирует анализатор спектра (рис. 1). Так 
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спектральные характеристики сигналов в радиоканале Wi-Fi, сформиро-

ванные в ходе проведения измерений, имеют вид, представленный на 

рис.3 [4]. 

 

  
 а                              б 

Рис. 3. Спектральные характеристики сигналов в радиоканале сети Wi-Fi. 

а) спектр сигнала с полосой в 40 МГц б) спектр сигнала с полосой в 80 МГц 

 

Зависимость информационной скорости передачи данных от вре-

мени в спутниковом канале представлена на рис. 4. 

 

Рис. 4. Информационная скорость передачи данных в спутниковом канале  

 

Информационная скорость передачи данных в радиоканале сети 

Wi-Fi представлена на рис. 5. 
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 а        б 

Рис. 5. Информационная скорость передачи данных в радиоканале сети Wi-

Fi. 

а) с полосой в 40 МГц б) с полосой в 80 МГц 

 

В условиях перезагрузки радиочастотного спектра (РЧС) создают-

ся новые системы связи, призванные решить данную проблему, внедря-

ются решения, повышающие эффективность использования РЧС выде-

ленного как для старых, так и для новых систем. Создание новых спек-

трально эффективных систем производится параллельно с государ-

ственным реформированием системы управления использованием ра-

диочастотного спектра, преследующим те же цели. На сегодняшний 

день тенденцией повышения эффективности систем связи является ком-

бинирование технологий радиодоступа. Одним из решений являются 

многочастотные сверхширокополосные (СШП) системы связи. Приме-

нение СШП систем делает возможным совместное использование выде-

ленной полосы. 
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ДИЗАЙН КОРПУСА РОБОТОТЕХНИЧЕСКОЙ ПЛАТФОРМЫ  

 

В данной работе представлена разработка дизайна и технология изго-

товления корпуса для робототехнической платформы. Представлен процесс 

проектирования и моделирования.   

Описан процесс разработки дизайна и изготовления оригинального ма-

кета. Уникальность, удобство, технологичность изготовления и практич-

ность прототипа для дальнейшей проработки. 

Промышленный дизайн, технология изготовления, робототехническая 

платформа, носитель бренда, эстетика. 
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Kolomiets Ekaterina, Moskalenko Anna 

HOUSING DESIGN FOR A ROBOTIC PLATFORM 

 

This paper presents the development of the design and manufacturing tech-

nology of a housing for a robotic platform. The design and modeling process is 

presented. The process of designing and manufacturing the original layout is de-

scribed. Uniqueness, convenience, manufacturability and practicality of the proto-

type for further study.  

Industrial design, manufacturing technology, robotic platform, brand carrier, 

aesthetics. 

 

Введение. Сегодня тема роботов и роботизированных комплек-

сов для нужд человека актуальна как никогда. Множество отраслей и 

областей нашей жизни использует в качестве помощников роботизиро-

ванные системы того или иного уровня сложности [1, 2]. В большинстве 

случаев роботы приходят на выручку человеку, там куда доступ для лю-

дей невозможен или это связано с определенным риском для жизни и 

здоровья. В качестве заказчика выступило студенческое конструктор-

ское бюро МАРС (мобильная автономная робототехническая система), 

разработавшее конструкцию робототехнической платформы для БПЛА. 

Была поставлена задача создать дизайн корпуса для робототехнической 

платформы и сделать макет прототипа. Для робота нужен корпус, что 

должно улучшить эксплуатационные функции, защитные функции са-

мой платформы, эстетику платформы. Работа включала в себя ряд эта-

пов: аналитический отчёт; визуальный поиск формы на основе рефе-

рентных образов (скетч, 3д модель, макет); 2d–3d модели будущего про-

тотипа изделия; сборка реальной оболочки на платформе из материалов 

(картон, пено-картон, рекламный пластик, стеклоткань). У разработки 

заказчиков не представлены полные аналоги в открытом доступе, по-

этому предлагается рассматривать других подобных роботов 

Основная часть. В работе раскрывается процесс разработки 

корпуса-оболочки для роботизированной платформы. В основе робота 

лежит платформа на 4 ведущих колесах (рис. 1), при этом имея габарит-

ные размеры 750 х 312 х h 300 мм. 
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Рис. 1. Общий вид платформы 

 

Для ориентации в пространстве робот имеет наружную камеру, 

лидар и систему кругового обзора посредством парковочных датчиков 

по бокам. На фронтальной части размещены 2 прожектора головного 

света. На верхней площадке размещены блок беспроводной зарядки 

квадрокоптера. Проектом предусмотрена универсальная платформа под 

различные полезные модули. 

Перед началом разработки внешней оболочки робота, был полу-

чен ряд входящих данных: габаритные размеры, назначение, характер-

ные области применения робота и ряд ограничений и условий эксплуа-

тации. На основе технического задания был подобран референтный ряд. 

По которому в основу будущего корпуса положены граненые поверхно-

сти (рис. 2) 

 

 
Рис. 2. Набор референтных изображений 
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Работа начинается с эскизной проработки на основе габаритной 

сетки и размещения элементов робота. Кроме этого, в результате полу-

чаем набор эскизов необходимых для принятия решения о стилистике 

будущего изделия (рис. 3)  

 

 

 

 
Рис. 3. Эскизный поиск формы 

 

В процессе согласования, и компромисса между эстетикой и 

внутренним содержанием был проработан один из вариантов. Этот ва-

риант объемного решения корпуса учитывает все требования техниче-

ского задания (рис. 4). 
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Рис. 4. Модель корпуса 

 

Корпус-оболочка несет не только эстетическую нагрузку, но и 

практическую, предотвращая попадание лишних предметов и пыли во 

внутреннюю часть робота. Кроме вышеперечисленных задач, корпус иг-

рает роль носителя бренда – корпоративной идентичности. На корпусе 

размещается визуальная информация об организации разработчике и в 

целом корпус может быть окрашен в корпоративные цвета или же при 

необходимости для определенных задач применяется специальная ка-

муфлирующая окраска. Колеса-моторы так же учувствуют в общем ре-

шении, для них предусмотрены декоративные колпаки.  

Итоговое решение обводов корпуса, продиктовано современны-

ми тенденциями транспортного дизайна и эргономики [3–5]. Материа-

лом для корпуса прототипа стал пено-картон, глянцевое покрытие кото-

рого может быть заменено, на более практичное – матовое. Для даль-

нейшей эксплуатации платформы рассматривается в качестве материала 

корпуса алюминий [6–10]. 

Следующий этап разработки – создание 3d модели или цифрово-

го прототипа. Разнообразие программных продуктов 2d и 3d графики 

позволяет воплощать самые разнообразные идеи. Для начала работы 

необходимо создать чертежи и схемы в 2d пространстве. Выверенные 

чертежи экспортируются в универсальный формат для последующей 

обработки в 3d пространстве. Одним из таких форматов является DWG. 

Примером пакета для 3-х мерного моделирования может стать 3Ds Max. 

Этот программный пакет наряду с другими методами позволяет созда-

вать модели методом High-Poly (высоко полигонального) моделирова-

ния (рис.5).  
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Рис. 5. Полигональная 3d- модель 

 

Для того, чтобы сетка модели не имела ошибок, необходимо, 

чтобы полигоны были малого размера, а поверхность объекта состояла 

из маленьких плоскостей.  

Для создания реалистичной и достоверной модели корпуса в про-

грамме 3Ds Max, используются планы, разрезы и сечения будущего 

корпуса. Стандартная схема High-Poly моделирования происходит с по-

степенным наращиванием уровня детализации 3d объекта: 

▪ первый уровень является базовым, и представляет собой общую 

форму объекта; 

▪ на втором уровне происходит уточнение базовой формы, обычно, 

путём добавления фасок; 

▪ третий уровень завершающий, на нем производится четкая дета-

лизация объекта, обычно, путем применения плагинов сглажива-

ния. 

Для получения финальной визуализации модели робототехнической 

платформы, необходимо провести работу по настройке материалов и 

освещения 3D-сцены (рис.6). 
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Рис. 6. Визуализация модели 

 

Выводы: сейчас у заказчика идут испытания прототипа, корпус 

нужен для испытаний – недорогой быстро созданный прототип. После 

отработки всех моментов будет разработан корпус с учётом всех нюан-

сов и технологий серийного производства. 
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