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Аннотация. В статье рассматриваются методы выполнения арифметических операций в конечных полях 
характеристики 2 и их применение в криптографии. Описаны основные операции - сложение 
и умножение, - а также методы их оптимизации. Особое внимание уделено практическим аспектам 
реализации данных операций и областям их применения.
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Abstract. The article discusses methods for performing arithmetic operations in finite fields of characteristic 2 
and their application in cryptography. The main operations - addition and multiplication - are described, along 
with methods for their optimization. Special attention is paid to the practical aspects of implementing these 
operations and their areas of application.
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Введение

Конечным полем называется конечное множество, на котором определены произвольные 
операции, называемые сложением, умножением, вычитанием и делением (кроме деления на 0) в 
соответствии с аксиомами поля [1].

Конечные поля, или поля Г алуа, играют важную роль в теории чисел, алгебраических структурах 
и их приложениях в информатике. Поля характеристики 2 представляют особый интерес, потому что их 
можно легко представить в виде двоичных строк. Арифметические операции в конечных полях 
характеристики 2, включая сложение, умножение и вычисление обратных элементов, лежат в основе 
многих криптографических алгоритмов. Примеры таких алгоритмов включают схемы симметричного и 
асимметричного шифрования, алгоритмы генерации цифровых подписей и криптографические 
протоколы на основе эллиптических кривых. Оптимизация выполнения этих операций является важной 
задачей для повышения производительности и безопасности криптографических систем.

В данной статье рассматриваются методы выполнения арифметических операций над элементами 
конечных полей характеристики 2, а также их применение в криптографии.

Основная часть

Сложение в конечном поле характеристики 2. В качестве примера рассмотрим 
конечное поле GF(25). Будем считать, что неприводимый над GF(2) многочлен 
p(x) степени 5 мы уже построили. Пусть p(x) = x5 + x3 + x2 + X + 1. Каждый элемент 

поля имеет вид aa4 + aa3 + a2a2 + а\a + О), где ae GF(25) - корень многочлена 
p(x), все az- G GF(2) . Поэтому каждый такой элемент можно закодировать двоичной 
строкой ООООО для удобства хранения в ПК. В таком случае операция сложения 
многочленов будет представлять собой операцию XOR над соответствующими 
строками.

Умножение в конечном поле характеристики 2. Пусть
а = a a4 + а, а3 + a2 а2 + О a + О и b = b\ a4 + b a3 + b2 a2 + b a + b - элементы поля 
GF (25). Умножим первый элемент поля на второй:

а • b = ((a a4 + a a3 + a2 a2 + a a + a) • (b a4 + b a3 + b2 a2 + b a + b0)) mod p(a). (1)

После раскрытия скобок и перехода к двоичным строкам получим:

a• b = (a• b0000+a•b000+a-b200+a• b0+a• b) mod 101111. (2)

Учитывая то, что переменная b может принимать только значения 0 или 1, 
последнее можно переписать в следующем виде:

a • b = ((10000-a) mod 101111) • b4 + ((1000* a) mod 101111) • b +
+((100• a) mod 101111)b2 + ((10• a) mod 101111)• b + ab0. (3)

Теперь рассмотрим произвольный элемент поля с G GF(25), представленный 
двоичной строкой. Тогда (с >10) mod 101111 = С, если С >10 < 100000, и 
(с-10) mod 101111 = с+101111, если с • 10 > 100000. Тогда
(с 400) mod 101111 можно представить следующим образом:

(с-100) mod 101111 = (((с-10) mod 101111)-10) mod 101111. (4)
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Аналогичным образом раскладываются c -1000, c -10000 и т. д.
Теперь можно построить итеративный алгоритм, на каждой итерации которого 

текущее значение элемента а умножается на 10 (сдвиг влево) по модулю 
порождающего многочлена поля, полученный результат присваивается переменной а. 
После этого полученное значение умножается на разряд b, соответствующий текущей 
итерации и добавляется к переменной r, хранящей текущий результат.

Схема описанного алгоритма представлена на рис. 1.

Рис. 1. Алгоритм умножения элементов конечного поля

Применение. Конечные поля применяются симметричных шифрах, таких как 
AES и Кузнечик, конечные поля (например, GF (28) ) служат основой для построения 
нелинейных подстановок, которые обеспечивают высокую стойкость алгоритмов 
к различным атакам. Эти шифры получили признание на международном уровне 
и используются в стандартах, таких как ISO/IEC 18033-3:2010 для AES и ГОСТ Р 34.12-2015 
для Кузнечика.

Код Рида-Соломона, построенный на основе арифметики конечных полей, нашел 
применение в оптических дисках, системах хранения данных, спутниковой связи 
и QR-кодах. Коды Гоппы, также основанные на конечных полях, используются для 
создания исправляющих кодов, способных обнаруживать и корректировать ошибки в 
каналах связи [2]. Их применение не ограничивается только коррекцией ошибок, они 
также интегрируются в криптографические протоколы, где необходима 
дополнительная защита и устойчивость системы

Конечные поля играют также ключевую роль в построении асимметричных 
и постквантовых криптосистем. Примером является криптосистема Мак-Элиса [3], 
в основе которой лежит задача декодирования случайных линейных кодов, 
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построенных с использованием конечных полей. Такие подходы позволяют создавать 
алгоритмы, устойчивые к атакам с использованием квантовых компьютеров, а также 
способствуют развитию новых направлений в постквантовой криптографии. Помимо 
этого, многие криптографические конструкции, в том числе алгоритмы на 
эллиптических кривых, используют конечные поля для задания математической 
структуры, необходимой для обеспечения безопасности и эффективности 
криптографических операций.

Кроме того, конечные поля находят применение в построении имитостойких схем 
и кодов аутентификации [4]. Здесь они обеспечивают математическую строгость, 
позволяя создавать оптимальные конструкции, способные обнаружить даже 
минимальные изменения в передаваемых данных. Это особенно важно для защиты 
информации от подмены или подделки. Также конечные поля используются в 
генераторах псевдослучайных чисел, что имеет значение для криптографических 
протоколов, где необходимы последовательности с хорошими статистическими 
свойствами. Теоретические исследования, опирающиеся на арифметику конечных 
полей, позволяют анализировать стойкость алгоритмов, строить доказательства их 
безопасности и выявлять потенциальные уязвимости.

Заключение

В данной работе рассмотрены методы выполнения базовых арифметических 
операций - сложения и умножения - в конечных полях характеристики 2, а также 
проанализированы области их применения. Конечные поля обеспечивают надежность 
симметричных шифров, каких как AES и Кузнечик с помощью нелинейных 
подстановок, эффективную коррекцию ошибок в системах хранения и передачи данных 
через коды Рида-Соломона и Гоппы, а также являются основой для асимметричных 
постквантовых криптосистем, таких как система Мак-Элиса и алгоритмы 
на эллиптических кривых. Дальнейшие исследования в данной области важны 
для повышения устойчивости информационных систем к современных угрозам.
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