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Аннотация. Уязвимости в безопасности всегда являются актуальной проблемой, на исследование 

которой администраторы веб-сайтов тратят много времени в целях обеспечения безопасности их работы. 

Эти уязвимости позволяют хакерам использовать, атаковать, проникать и влиять на данные веб-сайтов 

любых компаний. Для стабильной, бесперебойной и безопасной работы веб-сайта необходимо знать 

основную информацию об уязвимостях в безопасности онлайн-платформ.  
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Abstract. Security vulnerabilities are always a pressing issue that website administrators spend a lot of time 

researching to ensure the security of their work. These vulnerabilities allow hackers to exploit, attack, penetrate 

and influence the data of websites of any companies. For stable, uninterrupted and secure operation of a website, 

it is necessary to know the basic information about security vulnerabilities of online platforms. 
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Введение 

С ростом числа интернет-пользователей и развитием цифровой экономики вопрос 

обеспечения безопасности онлайн-платформ становится все более актуальным. 

Уязвимости веб-сайтов могут привести к краже конфиденциальной информации, взлому 

сайта или другим серьезным проблемам, поэтому обнаружение и устранение уязвимостей 

есть важная задача для владельцев веб-сайтов и специалистов по информационной 

безопасности [1]. Обеспечение безопасности веб-сайтов является сложной задачей, 

требующей постоянного мониторинга и реагирования на уязвимости [2].  

Основная часть 

Уязвимость веб-сайта – это дефект или ошибка программного кода, неправильная 

конфигурация системы или какая-либо другая слабость веб-сайта, веб-приложения или 

его компонентов и процессов. Уязвимости веб- приложений позволяют 

злоумышленникам получить несанкционированный доступ к системам, процессам или 

важнейшим активам компаний [3]. Имея такой доступ, злоумышленники могут 

организовывать атаки, захватывать приложения, участвовать в повышении привилегий 

для кражи данных, вызывать масштабные сбои в работе служб и т. д. Любой элемент 

технологии будет содержать уязвимости [4]. Конечно, не существует никаких указаний 

на то, сколько уязвимостей может иметь каждый из них. Однако очень грубый метод 
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определения количества возможных уязвимостей основан на количестве строк кода. 

Другими словами, чем больше строк кода, тем больше количество возможных 

уязвимостей [5, 6]. Известно, что языки программирования позволяют быстро 

устранять уязвимости безопасности веб- приложений. Кроме того, имеются такие 

методы проверки уязвимостей сайта, как: метод локальной проверки (обнаружени 

уязвимостей путем непосредственной проверки исходного кода устройства и 

приложения, проверки и чтения библиотек (двоичных), таких как файлы .exe и т.д.), 

метод удаленной проверки (удаленное обнаружение уязвимостей через сетевые 

протоколы, суть которого заключается в удаленном обнаружении уязвимостей). [7].  

К основным уязвимостям относятся: инъекции (уязвимости, возникающие 

вследствие передачи не проверенных данных, которые пользователь ввел 

интерпретатору в целях выполнения: LDAP, XXE, OS и SQL); уязвимость XSS (Cross-

Site Scripting или XSS функционирует в JavaScript -считается не опасной для сервера, 

однако представляет опасность для пользователя); уязвимости CSRF (атака Cross-Site 

Request Forgery или CSRF предоставляет злоумышленнику возможность вынудить 

браузер жертвы осуществить отправку в уязвимое приложение определенного HTTP 

запроса); применение элементов с уязвимостями (такие элементы, как фреймворки, 

библиотеки и прочие программные модули функционируют с такими же 

полномочиями, как и приложение); незащищенные API (большая часть современных 

приложений зачастую содержат в себе веб-приложения клиентов, а также богатые API 

интерфейсы, которые доступны из мобильных приложений и через JavaScript в 

браузере- они работают по протоколам GWT, RPC, REST/JSON, SOAP/XML и др).[8] 

Самым надежным на данный момент является рейтинг топ 10 уязвимостей от 

проекта OWASP (Open Web Application Security Project) – это открытый проект 

обеспечения безопасности веб-приложений. На документ OWASP Top 10 часто 

ссылаются при упоминании наиболее распространенных недостатков безопасности веб 

приложений [9]:  

A1 Внедрение кода. Инъекционные недостатки как SQL, NoSQL, OS и LDAP, 

возникают, когда ненадежные данные отправляются интерпретатору как часть команды 

или запроса.  

A2 Некорректная аутентификация и управление сессией.  

A3 Межсайтовый скриптинг. «Многие веб-приложения и API не защищают 

конфиденциальные данные, такие как финансовые, медицинские и PII.  

A4 Нарушение контроля доступа. Многие старые или слабо сконфигурированные 

XML-процессоры оценивают ссылки на внешние сущности в документах XML. 

Внешние объекты могут быть использованы для раскрытия внутренних файлов 

с использованием обработчика URI файла, внутренних общих файлов, внутреннего 

сканирования портов, удаленного выполнения кода и атак типа отказ в обслуживании.  

A5 Небезопасная конфигурация. Ограничения на то, что разрешено 

пользователям, прошедшим проверку подлинности, часто не выполняются должным 

образом.  

A6 Утечка чувствительных данных. Наиболее часто встречающаяся проблема – 

это неправильная конфигурация системы. Обычно это результат небезопасных 

конфигураций по умолчанию, неполных или специальных конфигураций, открытого 

облачного хранилища, неправильно сконфигурированных заголовков HTTP 

и подробных сообщений об ошибках, содержащих конфиденциальную информацию.  

A7 Недостаточная защита от атак (NEW). Ошибки XSS возникают, когда 

приложение включает не доверенные данные на новой веб-странице без правильной 

проверки или экранирования, или обновляет существующую веб-страницу 
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с предоставленными пользователем данными с помощью API-интерфейса браузера, 

который может создавать HTML или JavaScript.  

A8 Подделка межсайтовых запросов. Небезопасная десериализация часто 

приводит к удаленному выполнению кода.  

A9 Использование компонентов с известными уязвимостями. Компоненты как 

библиотеки, фреймворки и другие программные модули, работают с теми же 

привилегиями, как и приложение. Если уязвимый компонент используется, такая атака 

может облегчить серьезную потерю данных или захват серверов.  

A10 Недостаточное журналирование и мониторинг. Недостаточная регистрация 

и мониторинг в сочетании с отсутствующей или неэффективной интеграцией 

с реагированием на инциденты позволяют атакующим продолжать атаковать системы, 

поддерживать постоянство, склоняться к большему количеству систем и подделывать, 

извлекать или удалять данные.  

Проблемы, выделенные в отчетах OWASP, не просто статичны – 

они развиваются, и мы должны быть готовы к тому, что они будут видоизменяться 

и дальше. В таблице представлены уязвимости, наиболее актуальные в 2021 году 

и наиболее актуальные на 2025 год с учетом новых тенденций и прогнозов/ 

Эволюция уязвимостей 

Evolution of vulnerabilities 

уязвимость 2021 Прогноз 2025 

API1 Нарушение контроля доступа Расширенная авторизация на уровне 

сломанных объектов (BOLA)  

API2 Сбои в криптографии Атаки аутентификации, основанной на ИИ 

API3 Внедрение кода Сложные действия по свойствам объектов и 

манипулированию данными 

API4 Небезопасное проектирование Искусственное потребление ресурсов:   

API5 Небезопасная конфигурация Уязвимости BFLA (Broken Function Level 

Authorization) с использованием машинного 

обучения. 

API6 Уязвимые и устаревшие компоненты Несанкционированный доступ к данным на 

основе контекста.   

API7 Ошибки идентификации и 

аутентификации 

Усиленные SSRF-активности с 

использованием облачной альтернативы.  

API8 Нарушение целостности данных 

программного обеспечения 

Уязвимости из-за неправильной 

конфигурации безопасности в 

микросервисах. 

API9 Ошибки мониторинга и недостаточное 

ведение журналов 

Динамический контроль запасов API 

API10 Подделка запросов со стороны сервера Небезопасное использование API с 

использованием ИИ-ботов 

Заключение 

Обеспечение безопасности веб-сайтов требует постоянного мониторинга 

и реагирования на уязвимости. Продолжительность мониторинга и реагирования 

на уязвимости являются ключевыми факторами в обеспечении безопасности веб-

сайтов. Эффективные методы обнаружения уязвимостей и соответствующие меры 

безопасности должны постоянно совершенствоваться и адаптироваться к новым 

угрозам для обеспечения эффективной защиты веб-ресурсов. Важно уделять внимание 

обучению персонала и его осведомленности о современных методах атак, чтобы 

поддерживать ресурс в защищенном состоянии.  
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