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Рассматривается общий вопрос использования инвариантных преобразований для построения стегано-
графических систем. В основе принципа лежит использование преобразований, как функции полезного
и маскирующего сигналов, при том, что обратное преобразование не зависит от маскирующего сигнала.
При этом защищённость системы обеспечивается наличием ключей, или коэффициентов, обспечивающих
невозможность корректной реализации обратного преобразования. Показан как общий подход к реализа-
ции таких преобразований, так и пример частных решений.

Введение

В цифровой стеганографии [1] рассматри-
ваются вопросы встраивания полезной информа-
ции в маскирующий сигнал и её последующего
извлечения. Одним из перспективных направле-
ний развития стеганографии является использо-
вание хаотического сигнала в качестве маскиру-
ющего. При этом возникает задача извлечения
сигнала. Эффективным способом решения дан-
ной задачи является использование инвариант-
ных алгоритмов, позволяющих реализовать из-
влечение полезного сигнала не зная маскирую-
щий сигнал. В данной статье приведён общий
подход к формированию инвариантных алгорит-
мов на примере метода контрольного значения.

I. Постановка задачи

Получение алгоритма извлечения полезной
информации из стего-контейнера без знания мас-
кирующего сигнала возможно осуществить как
на основе статистического анализа данных, так и
на основе информационной изюыточности. Ста-
тистические методы не всегда дают точный ре-
зультат, ы то время, как инвариантные алгорит-
мы позволяют получить точное восстановление
сигнала. В основе инвариантных структур ле-
жит принцип двухканальности Б.Н. Петрова, по-
ложенный в основу работы [2]. Таким образом
реализация инвариантного стеганографического
преобразования может быть реализована в двух-
канальной системе, обладающей информацион-
ной избыточностью.

II. Общий подход к формированию
инваринтного преобразования

Формирование двухканальной стеганогра-
фической системы можно описать, в общем слу-
чае в виде системы уравнений:{

u1(n) = f1(y(n), z(n), k1(n), ..., km(n));
u2(n) = f2(y(n), z(n), k1(n), ..., km(n)).

(1)

где y - значения отсчётов встраиваемых
данных; z -значения отсчётов маскирующего сиг-

нала; k - значения отсчётов ключей; f - функции
стеганографического преобразования.

Рассмотрим систему уравнений (1) подроб-
нее. Функции u1 и u1 представляют собой
две компоненты стеганографического контейне-
ра, которые могут интерпретироваться как эле-
менты двухканальной системы или как элемен-
ты одноканальной системы, при обеспечении их
корректного получения принимающей стороной.
При этом декодирование информации происхо-
дит в соответствии со следующим выражением:

y(n) = f(u1(n), u2(n), k1(n), ..., km(n)); (2)

Для того, чтобы выражение (2) был реализуемо,
необходимо, чтобы система уравнений (1) име-
ла не более двух неизвестных. Одна из неизвест-
ных это величина z(n), вторая - y(n). Основная
задача преобразования заключается в обеспече-
нии заданного уровня сокрытия, выражающего-
ся в устойчивости к различного вида атакам и
потенциальной вероятности обнаружения нали-
чия скрытого сигнала.

Очевидно, что возможных вариантов си-
стем уравнений, соответствующих выражениям
(1) и (2) может быть много. Условие инвариант-
ности позволяет использовать в качестве маски-
рующего сигнала практически любой сигнал, а
разность амплитуд между маскирующим и мас-
кируемым сигналом ограичивается только раз-
рядной сеткой. Таким образом эффективным ре-
шением задачи сокрытия сигнала на основе пре-
образований (1) и (2) является использование
хаотического маскирующего сигнала. Обеспечи-
вая достаточное соотношение амплитуд маски-
рующего и маскируемого сигналов можно полу-
чить достаточно устойчивую систему сокрытия
информации. Устойчивость стеганографической
системы к обнаружению обеспечивается наличи-
ем ключей k в преобразованиях.

Так как формируемая на основе выражения
(1) система имеет два отсчёта, каждый из кото-
рых является функцией маскирующего и маски-
руемого сигналов, использование линейных пре-
образований приведёт к значительному сходству
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характера изменения двух сигналов. Поэтому в
основе формирования инвариантных преобразо-
ваний должен лежать принцип их нелинейности.
Другим важным аспектом должно быть сход-
ство сигналов в плане плотности распределения
и в плане занимаемой ими полосы частот. От-
сюда следует условие эффективности преобразо-
вания вида (1) - формируемые компоненты сте-
ганографического преобразования должны зани-
мать одинаковые полосы частот, иметь сходный
характер плотности распределения и иметь раз-
ный характер изменения в зависимости от мас-
кирующегои маскируемого сигналов.

Одним из возможных решений поставлен-
ной задачи является метод контрольного зна-
чения. Рассмотрим пример реализации инвари-
антнго преобразования на основе метода кон-
трольного значения.

III. Метод контрольнго значения

В основе метода контрольного значения яв-
ляется помещение в первое и второе уравнения
системы (1) не сигнала y(n), а сигналов y1(n) и
y2(n) связанных контрольным значением k1 зна-
ние которого принимающей стороной является
обязательным условием для корректного вскры-
тия стего-контейнера. Важно отметить, что кон-
трольное значение также может являться функ-
цией отсчёта k1(n), что позволит сформировать
разный характер изменения одного из аргумен-
тов выражения (1).

Стоит отметить что значения переменных
y1(n) и y2(n) могут быть связаны со значением
y(n) с помощью различных преобразований. К
простейшим можно отнести контрольную сумму:

y1(n) = 0.5 y(n), y2 = k1(n)− y1(n). (3)

Контрольную разность:

y1(n) = 0.5 y(n), y2 = y1(n)− k1(n). (4)

Контрольное отношение:

y1(n) = y(n), y2 =
y1(n)

k1(n)
. (5)

Каждое из приведённых преобразований
влияет на свойства стеганографической системы
и может быть использовано при формировании
инваринтного стеганографического преобразо-
вания на основе системы уравнений вида (1).
Представленные выше соотношения на основе
метода контрольного значения являются про-
стейшими и могут иметь более сложный вид.

IV. Стеганографическое преобразование
на основе метода сжимающих

отображений

Одним из эффективных способов форми-
рования инвариантных преобразований для сте-
ганографических систем является метод сжима-
ющих отображений, подробно рассмотренный в
работе [2]. Сжимающие отображения хорошо со-
гласуются с инвариантными преобразованиями,
если считать, что информационное пространство
определяется всеми маскирующими отклонени-
ями, которые являются решениями или непо-
движными точками. таким образом, на основе
итеративных процедур могут быть синтезиро-
ваны инвариантные преобразования для систем
стеганографии. В частности, в работах [5] и [6]
описаны способ и устройство сокрытия инфор-
мации на основе метода сжимающих отображе-
ний для условия контрольной суммы (3).

Заключение

В работе рассмотрен общий подход к
формированию стеганографических преобразо-
ваний, инвариантных к маскирующему сигналу.
Описаны условия, соблюдение которых являет-
ся необходимым для обеспечения устойчивости
двухкомпонентных, или, в частном случае, двух-
канальных стеганографических систем с инфор-
мационной избыточностью к стегоанализу. На
основе проведённых исследований, сделан вывод,
что использование сжимающих отображений яв-
ляется эффективным средством синтеза стега-
норрафических преобразований. Обосновано ис-
пользование метода контрольной суммы в двух-
компонентных стеганографических преобразова-
ниях.
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