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Аннотация. Представлено программное средство для организации контроля доступа на 
предприятии на языке Java, которое является эффективным решением для управления 
доступом сотрудников, мониторинга событий и ведения журнала безопасности, а также 
предназначена для упрощения процессов контроля доступа.  
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Введение. Современные системы контроля доступа представляют собой важный 
элемент безопасности предприятия, обеспечивающий управление доступом сотрудников, 
мониторинг событий и защиту критически важных ресурсов.  

В связи с этим разработка программного средства на Java с интеграцией Arduino UNO 
позволяет создать гибкое и экономичное решение, объединяющее все необходимые 
функции в единой системе [1]. Предлагаемое решение устраняет необходимость 
использования разрозненных инструментов, предоставляя администраторам удобный 
интерфейс для управления безопасностью. 

Основная часть. Основной целью проекта является создание эффективной системы 
контроля доступа, сочетающей функциональность, надежность и простоту использования. 
Основные требования к системе: надежность и безопасность при обработке данных; 
простота настройки и управления; возможность интеграции с существующими системами 
безопасности; поддержка работы в режиме реального времени; 

Система предназначена для предприятий различных масштабов и может быть 
адаптирована под конкретные требования организации. 

Программное средство для организации контроля на предприятии разработано на 
языке Java на платформе JavaFX. Java – Строго типизированный объектно-
ориентированный язык программирования общего назначения [2]. JavaFX – платформа на 
основе Java для создания приложений с графическим интерфейсом [3]. Для хранения 
данных используется база данных PostgreSQL, что обеспечивает высокую надежность, 
масштабируемость и безопасность при работе с большими объемами данных [4]. 
Шифрование данных осуществляется при помощи алгоритма хэширования Argon2 [5]. 
Программное средство состоит из клиентской и серверной частей. 

Клиентская часть представляет собой графический интерфейс для взаимодействия с 
системой. Она формирует запросы, отправляет их на сервер и ждет получения ответов на 
запросы. 

Серверная часть представляет собой программу, состоящую из различных модулей и 
работающей с базой данных и внешними устройствами. Она принимает запросы со стороны 
клиентской части, обрабатывает их и отправляет ответ. 

Сообщение между клиентской и серверной частью осуществляется с помощью HTTP-
запросов. Структурная схема системы представлена на рисунке 1. 
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Рисунок 1 – Структурная схема программного средства для организации контроля доступа на предприятии 

 
Программное средство позволяет администраторам контролировать права доступа 

сотрудников к помещениям предприятия, просматривать журнал событий в режиме 
реального времени и генерировать отчеты. 

А также администратор имеет следующие функциональные возможности: создание, 
редактирование, удаление сотрудников; управление правами доступа сотрудников; 
просмотр журнала событий с возможностью фильтрации; формирование отчетов о 
попытках доступа. 

Программное средство обладает следующими преимуществами: шифрование данных; 
масштабируемость; возможность интеграции с другими системами безопасности; 
модульная архитектура, позволяющая безопасно и легко расширять функционал; 

Заключение. В результате анализа существующих решений для организации 
контроля доступа разработано программное средство, отвечающее поставленным 
требованиям. Использование современного языка программирования Java, обеспечило 
высокую производительность и удобство использования программы. Разработанное 
решение упрощает процесс управления доступом и мониторинга сотрудников на 
предприятии. Программное средство построено на клиент-серверной архитектуре 
посредством HTTP-запросов. В п программном средстве реализована система 
аутентификации и авторизации пользователей. 
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