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устойчивость системы связи к перехвату и криптоанализу, что особенно важно в условиях 

возрастающих киберугроз; 

– широкополосность и высокая пропускная способность. Хаотические сигналы обладают 

широким спектром, что позволяет использовать их в широкополосных системах связи. Это увеличивает 

пропускную способность канала и снижает уровень помех; 

– скрытность передачи. Благодаря близости спектра хаотических сигналов к белому шуму их 

использование затрудняет обнаружение передаваемых данных и снижает вероятность успешного 

вмешательства в канал связи; 

– гибкость настройки. Хаотические системы легко адаптируются к изменениям параметров 

канала связи, что делает их перспективными для использования в динамических и шумных средах, 

таких как беспроводные сети и системы интернета вещей. 

Области применения: 

– защищенные системы связи: Военные и правительственные  
коммуникации, где требуется высокий уровень конфиденциальности; 

– беспроводные сети: Системы мобильной связи и Wi-Fi, где  
хаотические сигналы могут улучшить устойчивость к помехам и атакам; 

– интернет вещей: Обеспечение безопасности данных в  
распределенных и низкоэнергетических устройствах; 

– оптические системы связи: Передача данных с высокой  
скоростью в волоконно-оптических линиях; 

– медицинские устройства: Безопасная передача данных в  
телемедицинских системах. 

 

Таким образом, проведённое моделирование подтвердило эффективность использования 

кусочно-линейной функции на основе динамического хаоса в защищённых системах передачи данных 

и продемонстрировало перспективность дальнейших разработок в данной области. 
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Главная особенность нелинейного подмешивания информационного сигнала к хаотическому 
является то, что информационный сигнал непосредственно вводится в ведущую систему, в котором из 
него формируется выходной сигнал. Извлечение полезного сигнала на приемнике, связано с 
использованием в ведомой системе обратного по отношению к ведущей системе преобразования. На 
сегодня, из возможных взаимообратных преобразований, можно использовать несколько операций, 
сложение-вычитание, деление-умножение, сложение по модулю с основанием 2 и преобразование 
напряжение-ток. В процессе моделирования используется операция деление-умножение. 

Система связи, смоделированная с помощью программного обеспечения Simulink, представлена 

на рисунке 1. Схема канала связи с использованием кусочно-линейной функции позволяет исследовать 

нелинейное подмешивание информационного сигнала к хаотическому. 
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Рисунок 1 – Схема канала связи с использованием кусочно-линейной функции 

 

 
 

Рисунок 2 – Математическая функция кусочно-линейных функций в MATLAB Function Block 

 

 
 

Рисунок 3 – Хаотический сигнал 
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Рисунок 4 – Информационный сигнал 

 

 
 

Рисунок 5 – Хаотический сигнал после нелинейного подмешивания с информационным 

сигналом 

 
 

Рисунок 6 – Модулированный хаотический сигнал с шумом 
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Рисунок 7 – Информационный сигнал, полученный на стороне приемника после демодуляции 

 
Моделирование с использованием кусочно-линейной функции генерирует сигнал, лишенный 

периодической структуры, не повторяющийся во времени и трудно предсказуемый. Благодаря этому 
передаваемый сигнал сохраняет свою хаотическую природу, что повышает его устойчивость к 
перехвату и анализу. На основании результатов моделирования, представленных на рисунках, можно 
сделать вывод: сгенерированный хаотический сигнал обладает непредсказуемыми хаотическими 
характеристиками, а декодированный информационный сигнал практически полностью совпадает с 
исходным. Это подтверждает эффективность метода нелинейного подмешивания информационного 
сигнала к хаотическому в системе связи, открывая перспективы для применения подобных технологий 
в современных системах защиты данных. 

 
Список использованных источников: 
1. Дмитриев А. С., Панас А. И. Динамический хаос: новые носители информации для систем связи.– М.: Физматлит, 

2002.– 252 с. 
2. Залогин Н. Н., Кислов В. В. Широкополосные хаотические сигналы в радиотехнических и информаци онных системах 

/ Москва.: Радиотехника, 2006.– 208 с. 
3. Скрытие данных с использованием хаотических сигналов [Электронный ресурс]. – Режим 

доступа:https://helpiks.org/6-82912.html – Дата доступа: 15.03.2025. 
 

 
 

UDC 

MODELING A CHAOTIC SIGNAL COMMUNICATION SYSTEM USING A 
PIECEWISE-LINEAR FUNCTION 

Nguyen M.H.1  

Belarusian State University of Informatics and Radioelectronics1, Minsk,  Republic of Belarus  

Polovenya C.I. – Candidate of Technical Sciences, Associate Professor  

Annotation. The article is devoted to the study of the communication channel scheme using a piecewise linear function allows one to study 
the nonlinear mixing of an information signal to a chaotic one. 

Keywords. Piecewise linear function, division-multiplication, nonlinear mixing, leader system. 

 

  


