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Аннотация. В статье рассматривается применение цифрового радиоприемника Hack-RF One для обнаружения канала 
управления беспилотных летательных аппаратов (БПЛА). Исследование направлено на решение актуальной задачи защиты от 
несанкционированного доступа к каналам управления БПЛА с использованием технологий программно-определяемого радио 
(SDR). Представлены возможности Hack-RF One в сочетании с программным обеспечением GNU Radio для мониторинга 
радиочастотного пространства, анализа сигналов и изучения физических эффектов в реальном времени.  
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Введение.  
Современные тенденции в авиационной и оборонной промышленности все больше 

фокусируются на разработке и использовании беспилотных летательных аппаратов (БПЛА) 
различного назначения: от военных операций и мониторинга окружающей среды до доставки грузов и 
пассажиров. По мере увеличения количества БПЛА в коммерческом и военном использовании растет 
и потенциальная угроза атак БПЛА на системы управления и мониторинга этих аппаратов. 
Обнаружение и защита от несанкционированного доступа к каналам управления становятся 
критически важными задачами. Использование современных цифровых радиоприемных устройств 
открывает новые возможности для обнаружения и мониторинга радиочастотного пространства, что 
может помочь в обнаружении и предотвращении атак на БПЛА. 

Изучение возможностей Hack-RF One.  
Программно-определяемая радиоплатформа для широкополосных радиочастотных 

приложений Hack-RF One [1] – одно из самых популярных устройств SDR на рынке (рисунок 1). 
Термин SDR означает «Software Defined Radio» и используется для объединения систем радиосвязи, 
которые реализуют программные, а не аппаратные компоненты, отвечающие за модуляцию и 
демодуляцию радиосигналов. 

 

 
Рисунок 1 – Внешний вид Hack-RF One 

Среди факторов, делающих Hack-RF One таким популярным, его способность принимать и 
передавать радиосигналы в диапазоне от 1 МГц до 6 ГГц, его совместимость с программным 
обеспечением с открытым исходным кодом, и его «низкая» цена (рисунок 2). 

Для конфигурирования рабочих параметров программно-определяемой радиосистемы Hack-RF 
One находит широкое применение платформа GNU Radio [2]. Указанная программная среда с 
открытым исходным кодом реализует парадигму визуального проектирования радиоэлектронных 
систем посредством модульной архитектуры, где базовые элементы сигнальной обработки 
(фильтрация, демодуляция, спектральный анализ) интегрируются через графический интерфейс 
композиции блок-схем. Данная методология существенно упрощает разработку специализированных 
RF-приложений без необходимости низкоуровневого программирования. 

 



61-я научная конференция аспирантов, магистрантов и студентов БГУИР, Минск, 2025 

124 

 
Рисунок 2 – Характеристики Hack-RF One 

На основании приведенных данных можно констатировать, что синергетическое использование 
аппаратной платформы Hack-RF One с программной средой GNU Radio позволило реализовать 
специализированное программное обеспечение, обеспечивающее детектирование беспилотных 
летательных аппаратов посредством анализа радиочастотных сигнатур.  

В рамках исследования было разработано экспериментальное приложение, которое 
ориентировано на идентификацию БПЛА в частотном диапазоне 2.4 ГГц, используемом для каналов 
управления (рисунок 3). 

 

 
 

Рисунок 3 – Программа для БПЛА с Hack RF в GNU Radio 

 
Алгоритм работы включает:  
– полосовую фильтрацию сигналов с выделением целевого диапазона; 
– демодуляцию типовых протоколов (DSSS, FHSS); 
– сравнение с эталонными паттернами телеметрических сигналов БПЛА; 
– генерацию оповещений при обнаружении корреляций. 
Использование разработанного приложения обеспечивает возможность широкополосного 

захвата радиоспектра, цифровой обработки сигналов (включая адаптивную фильтрацию и выделение 
информативных признаков), а также интерактивной визуализации динамики спектральных 
характеристик в режиме реального времени (рисунок 4). 
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Рисунок 4 - Динамика спектральных характеристик БПЛА в режиме реального времени 

Заключение.  
Интеграция Hack-RF One и GNU Radio демонстрирует перспективность использования SDR-

технологий для задач радиоэлектронного мониторинга. Разработанное приложение для анализа 
диапазона 2.4 ГГц позволяет оперативно идентифицировать каналы управления БПЛА, что актуально 
для обеспечения безопасности критической инфраструктуры. Ключевыми преимуществами решения 
являются гибкость настройки, адаптивность к различным протоколам и низкая стоимость реализации. 
Дальнейшее развитие проекта предполагает внедрение машинного обучения для классификации 
сигнатур и расширение частотного охвата до 5.8 ГГц с целью детектирования FPV-систем. 
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