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Аннотация. Разработаны структурные схемы обезличивания и деобезличивания персональных данных, построенные на базе 

симметричного блочного стандарта ГОСТ 28147-89. В предложенных схемах секретными параметрами являются ключи шифрования 

данных длиной 256 бит и 8 узлов замены, содержащихся в блоке подстановки. Шифротексты, полученные с помощью ГОСТ 28147-89, 

использованы в качестве псевдослучайной величины, посредством которой реализованы процедуры обезличивания и 

деобезличивания персональных данных.

В настоящее время одной из важнейших задач, решаемых при проектировании современных 
информационных систем, является обеспечение информационной безопасности персональных данных, 
что реализуется посредством обезличивания персональных данных [1 - 3]. В соответствии с
требованиями законодательства Республики Беларусь одним из методов обезличивания персональных 
данных является метод введения идентификаторов. Известные способы реализации обезличивания 
персональных данных на основе метода введения идентификаторов [6 - 9] подразумевают
использование в качестве идентификаторов хэшированных значений персональных данных. Это не 
позволяет деобезличить персональные данные без знания таблиц соответствия, что является 
недостатком способов [6 - 9]. В связи с этим целью данной работы являлось разработать структурные 
схемы обезличивания и деобезличивания персональных данных на основе метода введения 
идентификаторов, свободных от этого недостатка.

В качестве объекта исследования использован стандарт шифрования данных ГОСТ 28147-89. 
Предметом исследования являлось установить криптографические операции, позволяющие выполнить 
обезличивание и деобезличивание персональных данных на основе метода введения идентификаторов, 
которые не требуют обязательного использования таблиц соответствия.

В рамках выполненных исследований разработана структурная схема генерации 
идентификаторов, построенная на базе симметричного блочного стандарта ГОСТ 28147-89. 
Применение этого стандарта является обязательным для всех организаций и предприятий Республики 
Беларусь, осуществляющих криптографическую защиту информации. В предложенной схеме 
секретными параметрами являются ключ шифрования данных длиной 256 бит и 8 узлов замены, 
содержащихся в блоке подстановки. Шифротексты использованы в качестве псевдослучайной 
величины.

Разработана структурная схема деобезличивания персональных данных, которая, как и схема 
обезличивания персональных данных, построена на базе ГОСТ 28147-89. Это позволило выполнить 
процедуру деобезличивания аналогичным образом, как и процедуру обезличивания. Таким образом, 
реализовав программное обеспечение для обезличивания персональных данных, появляется 
возможность использовать это же программное обеспечение для деобезличивания персональных 
данных, что упрощает практическую реализацию схем обезличивания и деобезличивания персональных 
данных.
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