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Аннотация. С учетом требований законодательства Республики Беларусь в сфере защиты информации предложена структурная 

схема, посредством которой возможна реализация процедуры обезличивания персональных данных на базе метода изменения 

состава или семантики. Данная схема характеризуется достаточно высоким уровнем информационной безопасности, достигаемого 

посредством парирования частотного анализа обезличенных персональных данных.

В настоящее время одной из наиболее важных задач, решаемых при построении 
информационных систем, является обеспечение защиты информации [1 - 3]. Защита информации 
подразумевает применение комплекса правовых, организационных и технических мер, направленных на 
обеспечение целостности (неизменности), конфиденциальности, доступности и сохранности 
информации [4]. В соответствие с требованиями законодательства Республики Беларусь [5, 6] 
собственник (владелец) информационной системы, предназначенной для обработки персональных 
данных (информации ограниченного распространения/предоставления) обязан принимать меры по 
обеспечению информационной безопасности персональных данных в случае, если персональные 
данные не являются общедоступными, а относятся к биометрическим, генетическим, специальным или 
иным персональным данным. Для обеспечения информационной безопасности персональных данных 
целесообразно использовать методы их обезличивания [6]. К числу таких методов относят метод 
изменения состава или семантики, сущность реализации которого заключается в обобщении, изменении 
или удалении части сведений, позволяющих идентифицировать субъекта персональных данных. 
Обезличивание персональных данных указанным выше методом не требует наличия больших 
вычислительных мощностей, однако характеризуется следующими недостатками. Например, удаление 
части сведений, позволяющих идентифицировать субъекта персональных данных, без их сохранения в 
отдельной базе данных приводит к утрате такого свойства обезличенных персональных данных, как 
полнота. Также важно отметить, что простые замены исходных символов персональных данных 
обезличенными сохраняют вероятности появления соответствующих символов обезличенных 
персональных данных. В этом случае нарушитель информационной безопасности имеет возможность, 
получив доступ к обезличенным персональным данным, рассчитать вероятности появления отдельных
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символов и различных их сочетаний, что позволит ему раскрыть содержимое доверительной 
вычислительной базы (ДВБ).

В связи с этим целью данной работы являлась разработка схемы обезличивания персональных 
данных, построенной на базе метода изменения состава или семантики, которая свободна от 
недостатков существующих схем обезличивания персональных данных и не требует больших 
вычислительных ресурсов от оборудования легитимных пользователей. В качестве объекта 
исследования использован метод изменения состава или семантики. Предметом исследования 
являлась разработка структурной схемы, реализующей обезличивание персональных данных на основе 
метода изменения состава или семантики с применением набора ДВБ.

В рамках выполненных исследований разработана структурная схема обезличивания 
персональных данных, построенная на базе метода изменения состава или семантики. 
Сущность функционирования данной схемы заключается в следующем. Персональные данные, 
подлежащие обезличиванию, загружают в ДВБ, которая содержит набор таблиц подстановки ДВБ 1, 
ДВБ 2, ..., ДВБ N. Персональные данные разбивают на блоки, каждый из которых последовательно 
обезличивают с помощью ДВБ 1, ДВБ 2, ..., ДВБ N, ДВБ 1, ДВБ 2, ..., ДВБ N и т.д. Важно отметить, что 
содержимое ДВБ необходимо сохранять в секрете и обновлять в соответствии с требованиями, 
предъявляемыми в месте эксплуатации информационной системы.

Выполненная оценка показала, что предложенные принципы обезличивания персональных 
данных на основе метода изменения состава или семантики, заключающиеся в использовании наборов 
ДВБ, позволили повысить уровень информационной безопасности обезличенных персональных данных 
за счет изменения вероятности появления символов обезличенных персональных данных по 
отношению к соответствующим символам исходных персональных данных.
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