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А.Ю. Савицкий 

Исследование посвящено применению технологии цифровых двойников и 
тради-ционных методов планирования, основывающихся на логических структурах 
сетей пе-редачи данных, Внедрение цифровых двойников в процесс планирования и 
постановки задач для обеспечения связи значительно увеличивает эффективность 
этих процессов, сокращая время подготовки телекоммуникационного оборудования 
более чем в 20 раз и уменьшая вероятность ошибок при настройке благодаря 
тестированию в имитацион-ной модели. Научная новизна исследования заключается 
в разработке инновационной методики работы должностных лиц по связи, 
основанной на использовании технологии цифровых двойников. Этот подход 
представляет собой новый способ оптимизации управления и существенно улучшает 
планирование и постановку задач на обеспечение связи.  

Ключевые слова: система управления связи, организационное управление, 
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Исследование того, как войска связи выполняют свои задачи, и ана-
лиз методов, которые использует противник, показали, что планирование 
системы связи, особенно в полевых условиях, – это постоянный процесс. Он 
происходит на протяжении всей работы пунктов управления (ПУ). По-
скольку оперативные группы ПУ часто перемещаются в зоне боевых дей-
ствий, органам управления связью приходится постоянно корректировать 
сеть передачи данных в режиме реального времени [1]. Это нужно, чтобы 
система связи могла адаптироваться к изменениям в физической и логиче-
ской структуре в зависимости от текущей ситуации. Благодаря такой адап-
тации сеть может выполнять требования по оперативности и качеству 
пере-
дачи информации с минимальными затратами времени. Должностные лица 
постоянно обеспечивают связь на протяжении всей работы ПУ. Кроме 
того, 
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исследования, показывают, что системы связи специального назначения 
должны быть готовы к дестабилизирующим воздействиям, таким как огне-
вое поражение и радиоэлектронное подавление. Это подчёркивает важность 
гибкости и устойчивости систем связи в условиях боевых действий. 

Организация управления. Планирование и постановка задач на 
обеспечение связи. Одним из ключевых компонентов системы связи явля-
ется её система управления [2]. Она объединяет органы, пункты и средства 
управления, которые связаны между собой на организационном, опера-
тивно-техническом и технологическом уровнях (рис.1) [1]. 
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Рис. 1. Структуры системы управления связи 

Система связи (СС) играет ключевую роль в любой системе управле-
ния, обеспечивая обмен информацией между различными элементами этой 
системы. Один из важнейших аспектов управления связью - это планирова-
ние связи. На его основе ставятся задачи подчинённым для выполнения по-
ставленных целей. В настоящее время особенно сложной задачей является 
настройка телекоммуникационного оборудования, поскольку для каждого 
устройства требуется разработать свой комплект данных по связи. 

Кроме того, для обеспечения эффективного функционирования 
необходимо планировать не только физическую связность оборудования, но 
и логические структуры создаваемых сетей связи. 

В соответствии с [2] и организацией процессов управления связью 
при планировании и постановке задач на обеспечение связи можно выде-
лить три уровня модели системы управления СС (рис.2), каждый из которых 
решает определённые задачи. 
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Рис. 2. Модель системы управления связью 

Традиционный метод планирования включает в себя несколько эта-
пов: 

На организационном уровне начальник связи определяет общую 
структуру сетей передачи данных связи и ставит задачу подчинённым в виде 
боевого распоряжения с приложениями. 

На организационно-техническом уровне командир воинской части 
связи и штаб, получив боевое распоряжение, детализируют задачу, разраба-
тывая общую схему-приказ на узлы связи с приложениями. Командир под-
разделения готовит схемы-приказы на боевые посты. 

На технологическом уровне механик аппаратной связи, используя 
полученные схемы-приказы и технологические карты, настраивает телеком-
муникационное оборудование. 

Настройка оборудования в соответствии с запланированными логи-
ческими структурами критически важна для эффективной работы системы 
связи [3]. Логические структуры служат основой для организации и управ-
ления потоками данных, ресурсами и функциями системы, позволяя разде-
лить её на отдельные модули, каждый из которых выполняет определённые 
задачи. Это упрощает управление, поддержку и модернизацию системы. 

Разработка логических структур для сетей связи и комплектов дан-
ных по связи для узлов связи и телекоммуникационного оборудования оста-
ётся сложной задачей [4]. 

Создание документов оперативно-технической службы, например 
схем-приказов, требует значительных временных затрат и привлечения 
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большого количества специалистов. Это затрудняет эффективное использо-
вание возможностей оборудования и обеспечение высокого качества услуг 
связи для должностных лиц. 

Технология цифровых двойников может помочь решить эти про-
блемы [5,6]. Она позволяет создать виртуальную модель сети передачи дан-
ных, которая соответствует реальной системе связи. Это помогает точно и 
комплексно настроить телекоммуникационное оборудование. 

Результаты моделирования, полученные с использованием про-
граммных образов реального телекоммуникационного оборудования, уста-
новленного в аппаратных связи, были проверены на соответствие действи-
тельности с помощью теста Шапиро–Уилка. (рис. 3) 

Рис. 3. Использование теста Шапиро–Уилка в среде программирования 
Python 

На рис. 4 показаны результаты проверки для разных интервалов от-
клонения. 

Результаты тестов Шапиро–Уилка для всех указанных интервалов 
подтверждают нулевую гипотезу о том, что данные распределены нор-
мально. Это свидетельствует о том, что модель адекватно отражает реаль-
ность. 

Особенностью является то, что после моделирования конфигураци-
онные файлы виртуального оборудования загружаются в реальное [9], в со-
ответствии с его местом в сети. Процесс имитационного моделирования 
можно разделить на четыре этапа: 

1) создание модели сети связи;
2) проверка эффективности сети связи;
3) подготовка конфигурационных файлов для оборудования в вирту-

альной модели; 
4) загрузка этих файлов в реальное оборудование.
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Рис. 4. Результаты применение теста Шапиро–Уилка 

Такой подход даёт два важных преимущества: сокращение времени 
на подготовку телекоммуникационного оборудования к работе более чем в 
20 раз. Чем больше сеть, тем заметнее этот эффект; снижение вероятности 
ошибок при настройке оборудования благодаря тестированию сети в ими-
тационной модели. 

Таким образом, можно сказать, что цифровой двойник (ЦД) – это 
комплекс программного обеспечения, который описывает поведение реаль-
ных объектов или систем в различных условиях. Он используется для про-
гнозирования этого поведения и оптимизации работы соответствующих си-
стем управления. При работе с ЦД должностные лица не разрабатывают бу-
мажные документы, а вводят исходные данные и анализируют полученные 
результаты и как итог формируется конфигурационный файл. 

Методика работы должностных лиц по связи с применением 
цифровых двойников. Методика работы должностных лиц (ДЛ) по связи с 
применением цифровых двойников включает следующие шаги. 

Определение целей и задач связи. Должностные лица анализируют 
потребности в связи, устанавливают требования к качеству связи и 
выбирают подходящие технологии. 

Разработка цифрового двойника. Создаётся виртуальный прототип 
системы связи, который будет использоваться для моделирования и 
тестирования различных сценариев. Цифровой двойник должен точно 
отражать реальные характеристики системы связи, включая её топологию, 
оборудование и протоколы. 

Симуляция и тестирование. С помощью цифрового двойника 
проводятся симуляции различных сценариев связи, включая изменение 
нагрузки, отказ оборудования и воздействие внешних дестабилизирующих 
факторов. Это позволяет оценить эффективность системы связи и выявить 
потенциальные проблемы до их возникновения в реальной системе. 

Анализ результатов. После проведения симуляций и тестирования 
результаты анализируются должностными лицами по связи. Определяются 
слабые места системы связи и предлагаются меры по их устранению. 

Планирование и постановка задач. На основе анализа результатов 
симуляций и тестирования должностные лица планируют мероприятия по 
обеспечению связи и ставят задачи подразделениям связи. Задачи могут 
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включать модернизацию оборудования, изменение конфигурации системы 
связи. 

Реализация плана. Подразделения связи выполняют поставленные 
задачи, используя результаты симуляций и тестирования для оптимизации 
своих действий. 

Мониторинг и адаптация. После реализации плана должностные 
лица продолжают мониторинг системы связи, используя цифровой двойник 
для выявления возможных проблем и корректировки действий 
подразделений связи. 

Цель исследования – обеспечить повышение оперативности 
планирования и постановки задач на обеспечение связи с качеством не хуже 
требуемого. 

Чтобы определить, как лучше организовать планирование и 
постановку задач, нужно учесть следующее: 

- какие методы работы приняты в штабе объединения и сколько
работы они предполагают; 

- сколько времени есть на подготовку и проведение операции;
- как начальник связи решил распределить должностных лиц по

связи. 
На основе предоставленных начальных данных разрабатываются 

сетевые модели деятельности ответственных лиц в процессе планирования 
и постановки задач по обеспечению связи. 

Методика работы ДЛ по связи, которая учитывает создание 
логических структур при планировании и постановке задач, включает в себя 
следующие этапы (рис. 5). 

1. Создание структуры сети передачи данных (СПД), включая схемы
и таблицы распределения IP-адресов. 

2. Формулирование предложений по организации СПД, их
рассмотрение и утверждение. 

3. Разработка распоряжения по связи с приложениями.
4. Принятие решения о применении подчинённых подразделений

связи для организации СПД и утверждение этого решения у вышестоящего 
руководства. 

5. Подготовка распорядительных документов для использования
подчинённых подразделений связи, включая схемы-приказы, данные по 
связи и таблицы распределения IP-адресов, а также их распространение. 

6. Разработка документации для оперативно-технической службы на
узлах связи. 

7. Подготовка технологических карт для настройки
телекоммуникационного оборудования в аппаратных связи в соответствии с 
их количеством. 

8. Настройка телекоммуникационного оборудования (ТКО) согласно
технологическим картам, учитывая количество аппаратных (N) и наличие 
подготовленных специалистов (M). 
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Рис. 5. Методика работы ДЛ при планировании и постановке задач  
на обеспечение связи без использования технологии цифровых двойников 
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Рис. 6. Методика работы ДЛ при планировании и постановке задач  
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Применение методики работы ДЛ при планировании и постановке 
задач на обеспечение связи с использованием технологии цифровых 
двойников существенно повышает оперативность планирования и 
обеспечения связи, уменьшает вероятность ошибки и сокращает время на 
принятие решений (рис. 7).  

Рис. 7. Сравнение временных затрат ДЛ на планирование и постановку 
задач с применением технологии цифровых двойников и без неё 

Изучение системы управления и методов работы должностных лиц 
по связи, которые включают создание логических структур, позволило опре-
делить продолжительность управленческого цикла и оценить возможность 
системы выполнять планирование и постановку задач на обеспечение связи 
в установленные сроки. 

В итоге мы пришли к выводу, что текущие методы работы штабов не 
могут гарантировать своевременное выполнение задач на обеспечение связи 
с необходимым уровнем качества и детализации. 

Использование метода работы должностных лиц по связи с примене-
нием цифровых двойников является эффективным решением, которое поз-
воляет эффективно планировать и обеспечивать связь. Этот метод учитывает 
продолжительность управленческого цикла и способность системы выпол-
нять задачи с нужным качеством и уровнем детализации, что особенно 
важно в современном мире, где скорость и точность играют решающую 
роль. 

Заключение. В ходе исследования системы управления и методик 
работы должностных лиц по связи применен комплексный подход: 
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сравнили существующие методики работы с предложенной методи-
кой работы с использованием технологии цифровых двойников. 

Исследование показало, что существующие методы работы штабов 
не позволяют обеспечить своевременную постановку задач на обеспечение 
связи с требуемым качеством. 

Методика работы должностных лиц по связи объединения с приме-
нением технологии цифровых двойников может быть эффективно исполь-
зована в других регионах, применяющих цифровые средства связи. Она спо-
собствует повышению эффективности процессов планирования и поста-
новки задач на обеспечение связи, а также улучшает качество планирования 
и детализации задач. 
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The study is devoted to the application of digital twin technology. And traditional plan-
ning methods based on the logical structures of data transmission networks. The introduction 
of digital twins in the process of planning and setting tasks for ensuring communication signif-
icantly increases the efficiency of these processes, reducing the time for preparing telecommu-
nications equipment by more than 20 times and reducing the likelihood of errors during con-
figuration due to testing in a simulation model. The scientific novelty of the study lies in the 
development of an innovative methodology for the work of communication officials based on 
the use of digital twin technology. This approach is a new way to optimize management and 
significantly improves planning and setting tasks for ensuring communication. 
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