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В 'работе рассмотрены ключевые аспекты обеспечения безопасности и конфиденциальности персональных 
данных при использовании интеллектуальных медицинских систем в Республике Беларусь. За основу 
предлагается взять многоуровневый подход, объединяющий пять ключевых компонентов, сочетающий 
правовые, технические, организационные и этические требования, который позволит легитимно и без­
опасно использовать искусственный интеллект в учреж дениях здравоохранения Беларуси, раскрывая 
его потенциал при гарантии защиты прав пациентов. Также подчеркнута особая чувствительность 
медицинских данных и потенциальные риски их несанкционированного раскрытия.

I. В ве д е н и е

Современная медицина переживает револю­
цию, связанную  с активным внедрением интел­
лектуальных систем и технологий искусственного 
интеллекта. Эти технологии способны  анализи­
ровать огром ны е массивы медицинской инф ор­
мации, помогая в постановке диагнозов, разра­
ботке персонализированных планов лечения и 
прогнозировании эпидемий. Однако, стремитель­
ное распространение таких систем одновременно 
ведет к беспрецедентному росту  объемов собира­
емых и обрабатываемых персональных данных о 
здоровье граждан. Эти данные относятся к кате­
гории особо чувствительных, поскольку раскры ­
ваю т чувствительны е аспекты ж изни человека, 
и их ненадлежащ ая защита мож ет привести к 
дискриминации, шантажу и необратимому ущер­
бу  репутации. Именно п оэтом у обеспечение их 
конфиденциальности и безопасности становит­
ся не просто  технической задачей, а клю чевым 
условием доверия м еж ду пациентом и системой 
здравоохранения.

II. К о м п л е к с н ы й  п о д х о д

Комплексный подход, долж ен гармонично 
объединять несколько клю чевых аспектов защи­
ты  персональных данных в интеллектуальных 
медицинских системах, построенных с учетом за­
конодательства Республики Беларусь, в частно­
сти  Закона № 99-З от  07.05.2021 «О  защ ите пер­
сональны х данны х» (далее -  Закон № 99-З) и 
заключаю тся в следующ их тезисах [1]:

• правовой и нормативный аспект;
• информационная безопасность;
• организационные и административны е ме­

ры;
• этический аспект и права субъектов дан­

ных;
• специфика для этапов работы  с средствами 

искусственного интеллекта.
Правовой и нормативный аспект составляет 

основу всей деятельности. Он требует строгого со­

блюдения Закона № 99-З, который является глав­
ным регулятором в этой  сфере. Одновременно с 
этим необходимо учитывать положения смежного 
законодательства, например:

• Закон РБ  «О  здравоохранении», которы й 
такж е содерж ит нормы о врачебной тайне
[2].

• К одекс РБ  об административны х правона­
руш ениях (ст. 23.16) устанавливает ответ­
ственность за нарушение порядка обработки 
персональных данных.

• К лю чевы е принципы обработки  (С татья 7 
Закона № 99-З).

• Правовые основания для обработки (Статья
8 Закона № 99-З). Для обработки персональ­
ных данных, в том числе в медицинских ИИ, 
необходимо одно из оснований, главным из 
которы х является согласие субъекта. Для 
специальных категорий данных (к которым 
относятся данные о здоровье) согласие, как 
правило, является обязательным, за исклю­
чением стр ого  определенных случаев (на­
пример, обработка в целях медицины, при 
условии, ч то  данные обрабаты ваю тся мед­
работником).

• О бработка долж на иметь четкое правовое 
основание.

• Данные собираются для заранее определен­
ных, заявленных и законных целей (напри­
мер, постановка диагноза, научное исследо­
вание). Не допускается обработка для целей, 
несовместимых с первоначальными.

• Обеспечение точности , полноты  и соответ­
ствия данных целям обработки.

• Не допускается обработка избыточных дан­
ных по отнош ению к заявленным целям. 
С ледую щ им клю чевым аспектом является,

информационная безопасн ость, обеспечиваемая 
алгоритмами и протоколами для защиты инфор­
мации на всех этапах. П одразум евается обяза­
тельное использование ш ифрования как переда­
ваемых данных, так и информации, хранящ ей­
ся на серверах. Б ольш ую  роль играю т методы
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псевдонимизации, когда прямые идентификаторы 
заменяются на метки, и анонимизации, то  есть 
необратим ого удаления связи данны х с лично­
стью. Не менее важен строгий контроль доступа, 
основанный на принципе минимальных привиле­
гий, когда каждый пользователь получает права 
только к тем данным, которы е необходимы для 
его работы . Обязательным является ведение де­
тальных ж урналов учета всех действий с персо­
нальными данными.

Организационные и административные ме­
ры  касаю тся создания правильной структуры  
управления данными. Оператор (медучреждение 
или разработчик) обязан разработать и внедрить 
внутренний документ -  политику защиты персо­
нальных данных. В рамках этой  работы  назна­
чаю тся  ответственны е лица, а все сотрудники, 
имеющие доступ  к информации, проходят обяза­
тельное обучение. Перед внедрением новы х тех­
нологий рекомендуется проводить оценку рисков 
для прав субъектов данных. Ключевы м требова­
нием является обеспечение локализации данных, 
т. е. накопление, хранения и обработки персональ­
ных данных граждан РБ долж на осуществляться 
только на территории страны [3].

Этический аспект и права субъектов дан­
ных направлены на построение доверия. Система 
долж на бы ть прозрачной, а субъекты  данных -  
четко информированы о том, как и зачем исполь­
зуются их сведения. Медицинские интеллектуаль­
ные системы долж ны гарантировать реализацию 
прав гражданина, включая право на отзыв согла­
сия и право на доступ  к своим данны м. К рити­
чески важ ным принципом является сохранение 
окончательного контроля за принятием решений 
за врачом-человеком, который проверяет и утвер­
ж дает рекомендации, данные искусственным ин­
теллектом.

III. С п ец и ф и к а  р а б о т ы  с  и с к у с с т в е н н ы м  
и н т е л л е к т о м

На каж дом  этапе работы  с искусственным 
интеллектом сущ ествую т свои специфические 
требования. Первостепенно, необходимо получать 
однозначное согласие субъекта на использование 
его обезличенных персональных данных. Исполь­
зование данных без согласия возмож но лишь в ис­
ключительных случаях, прямо предусмотренных 
законом (например, для статистических целей).

Н епосредственная обработка данных кон­
кретного пациента в работающей системе должна 
обеспечивать вводимым данным для анализа та­
кой же высокий уровень защиты, как и для основ­
ны х медицинских записей, поскольку результат 
работы системы (диагноз, прогноз) также сам яв­
ляется конфиденциальным и подлеж ит защите.

Таким образом , легитимное использование 
интеллектуальных медицинских систем в Бела­
руси требует комплексного подхода. Э тот подход 
объединяет неукоснительное соблюдение законо­
дательства, внедрение передовы х технических 
мер защ иты, выстраивание четких организаци­
онны х процедур и следование этическим прин­
ципам. Только так м ож но раскры ть потенциал 
технологий, гарантируя неприкосновенность част­
ной жизни и прав пациентов.

IV . За к л ю ч е н и е

Внедрение интеллектуальных медицинских 
систем в Беларуси требует строгого  соблюдения 
Закона № 99-З «О защите персональных данных». 
Э то  влечет за собой  не только техническое пе­
реоснащение, но и гл убокую  организационную 
перестройку: разработку политик, обучение пер­
сонала, реализацию прав субъектов и обеспече­
ние локального хранения данных. Комплексный 
подход, объединяющий правовые, технические и 
организационные меры, является обязательным 
условием для легитимного и этичного использо­
вания методов искусственного интеллекта в здра­
воохранении РБ.
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