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Статья даёт обзор современных подходов к построению постквантовых криптографических схем: ре­
шётчатых, кодовых, многочленных, хеш-основанных конструкций и изогений. Рассмотрены основные 
математические предпосылки, оценены устойчивость к классическим и квантовым атакам, сопоставлены 
производительность и практические ограничения. Приведены рекомендации по применимости в различных 
классах систем и указаны ключевые источники для углублённого изучения.

В ве д е н и е

Появление масш табируемых квантовы х вы­
числений ставит под сомнение безопасность клас­
сических асимметричных схем на основе фактори­
зации и дискретного логарифма. В ответ разрабо­
таны несколько семей постквантовых примитивов, 
различающ ихся по математической предпосы л­
ке, эф ф ективности и области применения. Цель 
статьи -  систематизировать эти подходы, сопоста­
вить их по ключевым критериям (стойкость, раз­
меры, производительность, масштабируемость) и 
сформулировать практические рекомендации для 
поэтапной миграции протоколов и систем.

I. О б зо р  м о д ел ей

Реш ётчатые (Lattice-based). О пираю тся на 
S V P /C V P  и LW E /R ing-L W E ; даю т широкий на­
бор примитивов: KEM, подписи, шифрование, го­
м ом орф ия. Сильная теоретическая база и гиб­
кость параметризации; основны е ограничения -  
чувствительность к вы бору параметров и увели­
ченные размеры к л ю чей /ш и ф ротек стов  в ряде 
реализаций.

К одовы е криптосхемы(Code-based). Основа­
ны на сложности декодирования линейных кодов 
(классика -  M cEliece). Отличаются высокой скоро­
стью  ш иф рования/деш иф рования и устойчивой 
практикой, но страдаю т очень большими откры ­
тыми ключами и менее гибкой параметризацией.

М ногочленные и структурированны е ал­
гебраические конструкции (R ing/M odu le-L W E , 
N TRU -класс). И спользуют кольцевую структуру 
для уменьшения размеров и ускорения арифмети­
ки; позволяют компактные реализации для встро­
енных устройств. Риск -  появление структурных 
слабостей при небрежной параметризации.

Хеш -основанные подписи. Lam port, Merkle, 
XMSS, LMS, SPHINCS+ полагаются на стойкость 
хеш -функций; даю т простую  и формально выве­
ряемую модель безопасности. Минусы -  управле­
ние состоянием (stateful решения) или увеличен­
ная длина подписей (stateless схемы).

Isogeny-schemes. Схемы на основе изогений 
эллиптических кривы х над слож ны ми полями 
(пример SIKE) обеспечивают крайне компактные 
ключи, но операции относительно медленны, до­
казательная база и практическая зрелость огра­
ничены; подходят в сценариях с критическим 
ограничением размера ключа.

II. С ра в н е н и е  м о д ел ей

Д ля практического сравнения посткванто- 
вых схем использованы следующие критерии: (i) 
математические предпосылки и наличие доказа­
тельной базы ; (ii) размеры ключей и подписи; 
(iii) производительность и затраты ресурсов; (iv) 
масштабируемость и архитектурные ограничения. 
Эти критерии позволяют соотнести безопасность 
с ресурсными требованиями и вы брать подходя­
щие классы  схем для конкретны х приложений. 
Сводная оценка по указанным критериям приве­
дена в Таблице 1.

III. П р и м е н и м о с т ь  в р е а л ь н ы х  с и с т е м а х

-  Сетевые протоколы (TLS, V PN ): предпочте­
ние -  реш ётчатые KEM  и N TR U -подобные; 
внедрять гибридно для совместимости.

-  В строен н ы е/IoT -устрой ства : приоритет -  
кольцевы е/м ногочленны е реализации 
(M odule-LW E , N TR U ) с оптимизацией па­
мяти и CPU.

-  Долговременная архивация и юридические 
подписи: предпочтение -  хеш -основанные 
схемы; обеспечить процедуру управления 
состоянием.

-  Серверная и н ф раструктура  и HSM: кодо­
вые схемы и оптимизированны е реш ётча­
тые реализации; предусмотреть хранение и 
распределение крупных ключей.

-  М играция и эксплуатация: поэтапная ин­
теграция, гибридные ключи, тестирование 
реализаций и мониторинг стандартов (NIST 
и др.).
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IV . В ы в о д

Сравнительный анализ показывает, что уни­
версального «л учш его» подхода не сущ ествует. 
В ы бор  зависит от  требований: если важ на гиб­
кость и широкий набор примитивов -  решётчатые 
схемы; при необходимости очень бы стры х опера­
ций ш иф рования -  кодовые; для долгосрочной  
гарантийной подписи -  хеш-основанные; для ком­
пактных ключей при допускаемой медлительно­
сти  -  isogeny-м етоды . При практической мигра­
ции важно проводить системную оценку: анализ 
угроз, оценку ресурсов, тестирование реализации 
и план постепенного развёртывания. На переход­
ном этапе стои т использовать гибридные схемы 
(классические +  постквантовы е) и опираться на 
параметры, рекомендованные профильными стан­
дартами и профессиональными сообщ ествами.
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Таблица 1 -  Сравнение моделей
Класс Предпосылка без­

опасности
Размеры ключей 
/подписей

Производитель­
ность и ресурсы

Масштабируемость 
и ограничения

Решётчатые LWE/Ring-LWE, 
SV P/C V P; богатая 
доказательная база

открытые ключи: 
1-5 КБ; подписи: 1­
3 КБ

хорошая при оп­
тимизациях; подхо­
дит для аппаратно­
го ускорения

требует памя­
ти/пропускной 
способности для 
больших пара­
метров; легко 
масштабируются 
на серверы

Кодовые декодирование 
линейных кодов; 
устойчивая практи­
ка

открытые клю­
чи: 100 КБ-1 
МБ; подписи/- 
шифротексты: 
десятки-несколько 
сотен байт

очень быстрые 
шифрование/­
дешифрование; 
генерация ключей
дороже

хранение и пе­
редача больших 
ключей; предпочти­
тельны серверные 
инфраструктуры

Кольца
/многочлены

Ring/Module-LWE, 
NTRU-класс; риск 
структурных атак

открытые ключи: 
1-2 КБ; подписи: 1­
2 КБ

высокая эффектив­
ность при полино­
миальной арифме­
тике; низкая ла­
тентность

хороши для встраи­
ваемых/IoT при оп­
тимизации; требу­
ют аккуратной па­
раметризации

Хеш-основанные безопасность сво­
дится к стойкости 
хеш-функций; 
простая модель 
анализа

ключи: 32-64 бай­
та; подписи: 10-40 
КБ, stateless ближе 
к верхней границе

производительность 
зависит от кон­
струкции; stateful 
обычно дешевле

подходят для архи­
вирования и кон­
тролируемых сред; 
управление состоя­
нием критично

Isogeny сложность вычис­
ления изогений; 
ограниченная дока­
зательная база

открытые ключи: 
200-400 байт; под­
писи/обмены: 100­
300 байт

относительно мед­
ленные операции; 
высокие вычисли­
тельные накладные 
расходы

ограниченная прак­
тическая зрелость; 
пригодны при жёст­
ких ограничениях 
по размеру ключей
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