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В статье рассматриваются квантовые алгоритмы, представляющие угрозу современным криптографиче­
ским системам. Среди них особое место занимают алгоритм Шора, позволяющий эффективно решать 
задачу факторизации целых чисел и вычисления дискретного логарифма, и алгоритм Гровера, обеспе­
чивающий квадратичное ускорение поиска в неструктурированных массивах данных. Также предложен 
один из возможных вариантов классификации квантовых угроз по типу криптографического примитива, 
характеру воздействия, горизонту актуализации и степени критичности для инфраструктуры.

В ве д е н и е

К вантовы й алгоритм представляет собой 
классический алгоритм, которы й задает после­
довательность унитарных операций с указанием, 
над какими именно кубитами их надо совершать. 
Результат работы  квантового алгоритма носит 
вероятностный характер. За счёт небольшого уве­
личения количества операций в алгоритме можно 
сколь угодно приблизить вероятность получения 
правильного результата к единице. М нож ества 
задач, допускающ их решение на квантовом ком­
пьютере и на классическом, совпадают. К ванто­
вый компью тер, таким образом, не увеличивает 
число алгоритмически разреш имых задач. Весь 
смысл применения квантового компьютера в том, 
что некоторые задачи он способен решить сущ е­
ственно быстрее, чем любой из классических.

I. К в а н т о в ы е  у г р о з ы

ддВ последние годы появились конкретные 
алгоритмы, представляющ ие угрозу сущ ествую ­
щим средствам  защ иты информации. Н аиболь­
ш ую известность получили алгоритм Ш ора, под­
рывающий безопасность асимметричных крипто­
систем, и алгоритм Гровера, сниж ающ ий стой ­
кость сим метричны х ш иф ров и хэш -функций. 
Кроме того, в практику входят атаки типа «собе­
ри сейчас -  расш иф руй потом », что делает про­
блему ещё более актуальной. П одобны е угрозы  
приобретаю т стратегический характер, посколь­
ку затрагиваю т критическую  инф раструктуру, 
системы электронных платежей, защищённые ка­
налы связи и цифровые подписи.

II. А л г о р и т м  Ш о р а

Алгоритм Ш ора -  это алгоритм разложения 
числа на простые множители, позволяющий раз­
ложить число M  за O (log3N ), используя O ( lo g N ) 
логических кубитов. Его применение представля­
ет угрозу  для криптограф ических систем  с о т ­
крытым ключом, безопасность которых основана

на сложности задач факторизации и вычисления 
дискретного логарифма. К  таким системам от ­
носятся ш ироко используемые алгоритмы  R SA , 
Diffie-Hellman и криптография на эллиптических 
кривы х (E C C ). Именно они лежат в основе про­
токолов T L S /SS L , V P N , циф ровы х подписей и 
ин ф раструктуры  откры ты х ключей (P K I). При 
этом другие классы асимметричных алгоритмов, 
использующие иные математические основы (на­
пример, решётки или кодовые конструкции), не 
подвержены воздействию алгоритма Ш ора.

А лгоритм  Ш ора  сводит задачу ф акториза­
ции числа к задаче нахождения периода (порядка) 
функции.

1. Выбираем случайное число а, где 1 <  а <  
N .

2. Вычисляем R  =  g cd (a ,N ).
• Если K , то  это  нетривиальный дели­

тель числа N  =  1, а второй равен N / K . 
Алгоритм завершен.

3. Иначе используем квантовую  подпрограм­
му, чтобы  найти порядок r числа а.

Рис. 1 -  Квантовая подпрограмма в алгоритме Шора

4. Если r нечетное, возвращаемся к шагу 1.
5. Вычисляем g =  gcd (N ,a r/2 +  1)

• Если g нетривиален, то  другой  дели­
тель равен N /g . А лгоритм завершен.

• Иначе возвращаемся к шагу 1. 
Алгоритм с высокой вероятностью успешно

разлож ит N  на множители после первого вы зо­
ва квантовой подпрограммы, хотя теоретически 
мож ет потребоваться несколько повторов.

III. А л г о р и т м  Г р о в е р а
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А лгоритм  Гровера -  это  квантовы й алго­
ритм поиска, позволяю щ ий найти искомы й эле­
мент в неструктурированной базе данных из N  
элементов за O (л/ N ) шагов вместо O (N ), требуе­
м ы х классическим перебором . Д ля его реализа­
ции необходимо O (log  N ) кубитов. С его помощью 
становится возможным ускоренный перебор клю­
чей и поиск предобразов для хэш -функций, что 
сниж ает крип тостойкость сим метричны х алго­
ритмов шифрования и функций хэширования. В 
первую очередь под угрозой оказываются такие 
алгоритмы, как AES и SH A -2/SH A -3, что мож ет 
привести к компрометации систем аутентифика­
ции и целостности данных.

Алгоритм Гровера основан на многократном 
применении так называемого оператора инверсии 
амплитуды, который усиливает вероятность пра­
вильного ответа:

1. Инициализируем систем у до равномерной 
суперпозиции по всем состояниям.

1 1
|s) =  |x).

2. Применяем оператор U^.
3. Измерь полученное квантовое состояние в 

вычислительном базисе.

Рис. 2 -  Представление алгоритма Гровера в виде 
квантовой схемы

П осле порядка П̂у/ N  итераций вероятность на­
хождения искомого элемента становится близкой 
к единице.

IV . К л а с с и ф и к а ц и я  у г р о з

Д ля систематизации квантовы х угроз ин­
формационной безопасности м ож но выделить 
несколько клю чевы х признаков. Один из них 
связан с типом криптограф ического примитива:

асимметричные алгоритмы, основанные на за­
дачах факторизации и вычисления дискретного 
логарифма, оказываются уязвимыми перед алго­
ритмом Ш ора, тогда как симметричные шифры и 
хэш-функции подвержены ускоренному перебору 
с помощ ью алгоритма Гровера.

Другим важным признаком является харак­
тер воздействия: если Ш ор полностью разрушает 
математическую  указанных алгоритмов, то Г ро­
вер лишь сниж ает их эф ф екти вную  стойкость, 
уменьш ая длину клю ча или сл ож н ость поиска 
предобраза.

Важен и временной горизонт угроз: атаки 
на асимметричные системы  строго  доказаны и 
станут критичными с появлением масш табных 
квантовых компьютеров, тогда как атаки на сим­
метричные примитивы возмож ны уже при мень­
ших ресурсах.

Наиболее критичны  для и н ф раструктуры  
системы  обмена ключами, подписей и доверен­
ных каналов, тогда как симметричные ш ифры и 
хэш -функции сохраняю т стойкость при увеличе­
нии параметров.

Сводное распределение сущ ествующ их крип­
тографических систем по выделенным признакам 
представлено в таблице 1.
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Таблица 1 -  Классификация угроз информационной безопасности со стороны квантовых алгоритмов
Класс системы Примеры Алгоритм Эффект
Асимметричные RSA, ECC, 

Diffie-Hellman
Шор Полная уязвимость

Симметричные AES-128/192/256 Гровер Сокращение эффектив­
ной длины ключа

Хеш-функции SHA-2, SHA-3 Гровер Быстрый поиск колли­
зий

Инфраструктурные про­
токолы

TLS/SSL, VPN, PKI Ш ор +  Гровер Ослабление защиты

Квантовая криптогра­
фия

QKD (BB84, E91) Ш ор/Гровер Устойчивы

Асимметричные (пост- 
квантовые)

NTRU, Kyber, McEliece Ш ор/Гровер Устойчивы
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