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Предлагается методика цифровой маркировки изображений с применением технологии водных знаков 
(ЦВЗ) для выявления фальсификаций. Используются две метки: bitmap-логотипы для подтверждения 
авторства и электронные подписи для фиксации изменений. Метки внедряются в красный и синий каналы 
RGB-изображений, обеспечивая защиту от манипуляций. Подбор оптимальных параметров гарантирует 
надежность и незаметность меток. Эффективность методики доказана экспериментально и реализована 
в программном продукте на языке C#.

В ве д е н и е

Благодаря развитию инструментов обработ­
ки изображ ений, публикуемые в электронны х 
СМ И , а такж е социальных сетях циф ровы е ф о­
тографии становятся уязвимыми для возможных 
подделок. При этом  в некоторы х случаях изме­
нение даже небольшого фрагмента может полно­
стью  изменить смы сл исходного ф ото . П оэтом у 
разработка методов противодействия фальсифи­
кации цифровых изображений является достаточ­
но актуальной задачей.

I. М е т о д ы  з а щ и т ы  ц и ф р о в ы х  
и з о б р а ж е н и й

Технология ци ф ровы х водяны х знаков 
(ЦВЗ) востребована в качестве защиты цифрового 
контента еще с середины девяносты х годов про­
ш лого века. ЦВЗ представляет собой  скры тую  
метку, внедряемую  в изображ ение с пом ощ ью  
н екоторого алгоритма в соответствии с опреде­
ленным кл ю чом . В страиваемые метки оценива­
ю т  по трем критериям, причем первые два про­
тиворечат друг другу. Э то незаметность (отсут­
ствие сильных искажений в изображении), устой­
чивость (робастн ость , стой кость к возмож ны м 
искаж аю щ им воздействиям) и ем кость (количе­
ство информации, содержащейся в Ц ВЗ).

Ц иф ровы е ф отограф ии , предназначенные 
для использования в сети интернет, чащ е всего 
сохраняю т в ф орм атах JPE G  и P N G , посколь­
ку  эти ф орм аты  поддерж иваю тся практически 
всеми графическими редакторами. Изображения, 
сохраненные в формате JPEG, из-за режима сжа­
тия с потерями проигрывают аналогичным PN G - 
изображениям в качестве, но при этом обладают 
меньшими размерами. При высокой степени сжа­
тия у  JP E G -изображ ения необратим о теряется 
часть графической информации, что может при­
вести к потере маркировки (у PN G -изображений 
такая проблема не возникает). Н о такое сж а­
тие при небольш их размерах исходной JPE G -

ф отографии мож ет существенно «испортить кар­
тинку», поэтом у его использование станет менее 
вероятным.

При фальсификации исходные циф ровы е 
изображения с большей вероятностью могут под­
вергаться кадрированию , добавлению  или уда­
лению каких-либо элементов. М енее вероятны 
смена ф ормата или цветовой модели, масш таби­
рование, добавление фильтров цвета, применение 
таких инструм ентов, как резкость, автоуровни, 
автоконтраст, зашумление.

Л огично, что  ЦВЗ, указывающ ие на автор­
ство  изображ ения, долж ны  бы ть максимально 
устойчивы м и к этим воздействиям. Если ж е по­
ставлена задача определения фальсифицирован­
ных фрагментов, внедряемые метки долж ны ука­
зывать на факт фальсификации. Выполнение обо­
их задач требует внесения ЦВЗ с разной степенью 
робастности , поэтом у была разработана специ­
альная методика [1,2] на основе метода К оха и 
Ж а о  [3], позволяющ ая различать оригинальные 
и сф альсиф ицированны е ф рагм енты  изображ е­
ния благодаря внедрению двух типов невидимых 
меток. Первый тип -  это  собственно ЦВЗ (сим­
метричные bitm ap-логотипы), показывающие ав­
тор ство  изображ ения и подлинность его состав­
ны х частей, второй  -  электронны е сигнатуры , 
(хэш -коды , строки  бит, вычисляемые на основе 
размеров изображения или его ф рагментов), ко­
торые могут свидетельствовать о факте внесения 
изменений, например, кадрировании, ретуши или 
добавлении инородных фрагментов [1]. Значения 
электронных сигнатур зависят от свойств марки­
руемой ф отограф ии , а ЦВЗ постоянен для всех 
её фрагментов. профиля на сайте конференции.

II. М е т о д и к а  м а р к и р о в к и  р а с п о з н а в а н и я

Разработанная методика включает в себя ал­
горитм ы  множественной защ итной маркировки 
и проверки растровых изображений на аутентич­
ность и целостность и применяется к изображени­
ям, сохраненным в формате RGB, поскольку из-за
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особенностей человеческого зрения встраивание 
маркировочны х м еток идёт только в красный и 
синий каналы.

Обработанное в форме битовой карты изоб­
ражение представляется в виде матрицы и разби­
вается на блоки 64х64 пикселя (некратные блоки 
остаются снизу и/или справа изображения), после 
чего каж ды й из блоков разделяется на 3 матри­
цы (по числу цветовых каналов). Далее в полные 
b-матрицы (синий канал) встраивается ЭП и по­
ловина бит монохром ного логотипа, а в полные 
r-матрицы (красный) — вторая половина бит ло­
готипа. Неполные блоки размером менее 18х18 
пикселей не маркируются, в остальные неполные 
блоки встраиваю тся только биты  ЦВЗ. С пособ 
встраивания подробно описан в [1]. Очень важен 
правильный выбор значения параметра, называе­
мого коэффициентом силы встраивания: чем он 
выше, тем больше не только робастность марки­
ровки, но и ее заметность. Серия экспериментов 
показала, что для маркировки низко- и среднеча­
стотн ы х областей ф отограф ий  рационально ис­
пользовать коэф ф ициент силы встраивания со 
значением 5..7, а для В ысокочастотны х областей — 
значения 7..20.

При проверке подлинности цифрового изоб­
ражения из него извлекаются внедренные ЦВЗ и 
электронные сигнатуры. При этом  изображение 
такж е представляется в виде матрицы, разбива­
емой на блоки 64х64, и маркировка извлекается 
из красного и синего каналов. Если в верхнем 
левом блоке обнаруж ены  биты  ЦВЗ, предпола­
гается, что найден базовый блок и проверяются 
остальные блоки. В противном случае генерирует­
ся сдвиг, изображение переразбивается, и в новых 
блоках такж е ищется ЦВЗ. По характеру распо­
ложения бит ЦВЗ в блоках синего канала ищутся 
значения электронны х сигнатур. При проверке 
блоков возмож ны  три исхода: блок аутентичен 
(либо применяемые к изображению воздействия 
не исказили его содержание); блок содержит ЦВЗ, 
но значение сигнатуры указывает на наличие ис­
каж аю щ их воздействий; блок не содерж ит мар­
кировки, что говорит о сильны х разруш ающ их 
воздействиях или его фальсификации.

Д ля повыш ения защ иты изображ ений це­
лесообразно использовать базу данных, в кото ­
рой хранятся не только сами промаркированные 
изображения, но и такая информация, как дата 
маркировки, геометрические размеры, образец 
встраиваемого монохромного логотипа и т.д. Раз­
работанная методика была реализована в виде 
програм много комплекса на языке програм ми­
рования C # . Серия экспериментов подтверди­
ла эф ф ективность разработанной методики и ее 
практическую  применимость

III. ре з у л ь т а т ы

Д ля проверки устойчивости  метода была 
сф орм ирована база ф айлов с растровы м и изоб­

ражениями с различающимися типами объектов, 
изображенных на них (природа, здания и соору­
жения, люди, предметы обихода). Программным 
способом  в изображения по разработанной авто­
рами методике в синий и красный каналы бы ­
ли встроены  маркировочны е знаки двух видов 
(рис. 1). К аж дое изображение неоднократно мар­
кировалось с использованием различных значе­
ний коэффициента силы встраивания, после чего 
в результате сравнения результатов с пом ощ ью  
визуального анализа группой экспертов и опреде­
ления соотношения сигнал-шум выбиралось раци­
ональное значение коэффициента р, позволяющее 
делать маркировку не только стойкой, но и неза­
метной.

Показан результат работы  разработанной 
программы по выявлению внесённых изменений 
в промаркированны е изображ ения (рис. 2). В ы ­
явлены измененные ф рагменты  изображ ения и 
предположительные действия с ним. Белая сетка — 
сигнатура неизменная, черная — слетели значе­
ния. К расны е блоки указы ваю т на то, что  ЦВЗ 
изменен, зелёные — ЦВЗ распознан.

Рис. 1 -  Промаркированное исходное изображение

Рис. 2 -  Изменённое изображение, прошедшее 
процедуру распознавания встроенных меток в 

разработанном программном модуле
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