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В данной статье представлено описание разрабатываемого авторами образовательного киберполигона 
CyberLab для профориентации учащихся средний учебных заведений и развитие навыков реагирования 
на кибератаки у студентов в области информационной безопасности. Киберполигон CyberLab является 
полностью автономным и мож ет быть самостоятельно установлен и настроен пользователем. Для 
удобства пользователей авторами разрабатываются сценарии, а также реализована онлайн платформа 
для проверки правильности их прохождения и получения актуальной информации о появлении обновлений.

В ве д е н и е

Киберполигон -  это  и н ф раструктура  для 
отработки  практических навыков специалистов, 
экспертов разного профиля, руководителей в об­
ласти информационной безопасности и информа­
ционных технологий, а также для тестирования 
программного и аппаратного обеспечения путем 
моделирования компьютерных атак и отработки 
реакций на них [1].

На сегодняшний день существует множество 
киберполигонов различных по масштабу (локаль­
ные и национальные), архитектуре (виртуальные 
и гибридны е) и реализации (индивидуальные и 
командные). Кроме того для прохождения кибер­
полигона использую тся разные виды сценариев 
(C T F , Red Team, Blue Team, Purple Team).

А вторам и статьи ведется разработка и по­
пуляризация образовательного киберполигона 
C yberLab, предназначенного для изучения уча­
щ имися средних и вы сш их учебны х заведений 
распространенных кибератак и способов их бло­
кировки.

I. Н а з н а ч е н и е  C y b e r L ab

CyberLab -  образовательный киберполигон 
с сегментированной сетевой архитектурой, вклю­
чающей как одноуровневую, так и двухуровневую 
демилитаризованные зоны (D M Z), что позволяет 
моделировать различные сценарии кибератак и 
защ иты в условиях, приближенных к реальным. 
Для образовательного киберполигона C yberLab 
авторами разрабатываются и внедряют сценарии 
по моделям Red Team и Blue Team.

Для популяризации и получение актуальной 
информации о версиях образовательного кибер­
полигона C yberLab был разработан веб-ресурс
[2], на котором  подробно описаны архитектура, 
ф ункциональность административного инстру­
ментария CyberLab Management Tool, системные 
требования для развертывания образовательного 
киберполигона и др. На рис. 1 представлен фраг-

мент страницы сценариев веб-ресурса CyberLab, 
предназначенной для отображ ения и запуска ин­
терактивных обучающ их сценариев, связанных с 
различными типами кибератак в области инфор­
мационной безопасности.

Рис. 1 -  Внешний вид веб-ресурса для ознакомления 
с содержанием сценариев образовательного 

киберполигона CyberLab

И нтерф ейс для ознакомления с этапами 
прохож дения сценариев и проверки правиль­
ности их выполнения реализован в виде набо­
ра ф ильтров и карточек, каж дая из которы х 
представляет отдельны й сценарий с названием,

189

mailto:belousova@bsuir.by
mailto:nickolay3132@gmail.com
mailto:filipov_andrew@mail.ru


whoami
www-data

cat flag.txt 
Flag{lte — _■ -N

cat /etc/passwd | grep mysql

cat /etc/passwd | _grep sh$

Password: 

gimme-flag.user
FlagH п ш I я i }•

sudo -S su 
[sudo] password for

gimme-flag.root

меткой слож ности , кратким описанием, спис­
ком категорий кибератак. К ак видно из рис. 1 
на текущ ий момент реализовано два  сценария: 
Vulnerable W P  Plugin, им итирующ ий действия 
RedTeam; Hacker’s footprints, имитирующ ий дей­
ствия BlueTeam.

Для автоматизации локальной установки и 
управлением образовательны м киберполигоном 
CyberLab была разработана программа CyberLab 
Management Tool [3], которая предоставляет быст­
рое взаимодействие со всеми виртуальными маши­
нами в составе образовательного киберполигона.

II. С ц е н а ри й  V u l n e r a b le  W P  P lugin

В качестве примера в данной статье приве­
дено описание сценария Vulnerable W P  Plugin, 
основной целью которого является получение до­
ступа к веб-серверу, расположенному в демилита­
ризованной зоне образовательного киберполигона 
CyberLab, посредством эксплуатации уязвимости 
CVE-2015-10144.

Сценарий Vulnerable W P  Plugin демонстри­
рует вектор кибератаки наруш ителя, в ходе ко­
тор ого  осущ ествляет сканирование сервера ути­
литой wpscan с целью получение информации о 
CM S W ordPress и его плагинах, BruteForce ата­
ка для получения имени пользователя и пароля 
к CMS W ordPress, получение несанкционирован­
ного доступ а к серверу посредством  инструмен­
та M etasploit для внедрения вредоносного кода, 
повышение привилегий и настройка удалённого 
доступ а к серверу посредством  backdoor. Таким 
образом , при прохож дении сценария учащ ийся 
проходит все этапы, которые могут быть реализо­
ваны нарушителем. Ф ормирование у учащ егося 
знаний и навыков проведения кибератак позволит 
развить его понимание способов отслеж ивания 
действий нарушителя и их блокировку. Сценарий 
Vulnerable W P  Plugin разделен на следующие эта­
пы:

1. Знакомство с операционной систем ой Kali 
Linux;

2. Разведка;
3. Получение данных администратора;
4. Несанкционированный доступ  к веб­

серверу;
5. Повышение привилегий.

III. П ри м е р  п р о х о ж д е н и я  с ц е н а р и я

В процессе прохождения сценария учащийся 
долж ен вводить флаги и таким образом  прове­
рять правильность выполнения заданий в сцена­
рии. На рисунке 2 представлен пример прохож ­
дения одного из этапов сценария Vulnerable W P  
Plugin и результат нахождения флагов. На рисун­
ке 3 продемонстрирован процесс проверки флага 
в результате выполнения одного из задания сце­
нария.

Рис. 2 -  Пример процесса прохождения задания 
сценария Vulnerable W P Plugin

Step 1 o f 14

Today, there are multiple ways for a  user to interact with a  computer. The most useful of 
them is, of course, GUI (Graphical user interface). This type of interface is intuitive and 
convenient, which is why it's been adopted as the primary in almost every program which 
has to interact with a user which is not a  programmer.

However, depite its popularity and convenience to use, it’s not as convenient to develop, 
which is why a lot of professional tools still require the use of command line. This type of 
interface is called CLI (Command Line Interface). And, despite its inconvenience, is orders 
of magnitude more flexible and easier to develop.

Almost every single exercise will require the use of terminal, which is a program which 
allows you to communicate directly to operating system with CLI. As the first exercise, we’ll 
ask you to open up a terminal and enter your username and computer name, which are 
usually displayed in the prompt in the form username@host.

Enter flag:

Рис. 3 -  Проверка правильности выполнения 
сценария Vulnerable W P Plugin

На момент написания статьи авторами про­
должается работа по разработке и внедрению но­
вых сценариев в образовательный киберполигон 
CyberLab, который рекомендуется для внедрения 
в учреждениях среднего и высш его образования 
для профориентации учащихся в сфере информа­
ционной безопасности.
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