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В статье исследуется поведение физически неклонируемых функций (ФНФ), реализованных на основе 
конфигурируемого кольцевого осциллятора (ККО). Такие структуры позволяют эффективно решать задачи 
аппаратной идентификации и генерации случайных чисел при минимальных затратах вычислительных и 
схемотехнических ресурсов. Представленные результаты показывают, что поведение ФНФ на базе ККО  
обладает выраженной стохастической природой, что подтверждает их пригодность для использования в 
системах, требующих высокой степени случайности и устойчивости к клонированию.

В ве д е н и е

Современные информационные системы  
предъявляю т всё более высокие требования к 
безопасности, аутентификации и защите данных. 
Одним из перспективных направлений в этой об­
ласти является использование физически некло­
нируемых функций (Ф Н Ф ) [1], основанны х на 
естественных вариациях физических параметров 
микросхем. Особый интерес представляют ФНФ, 
реализованные на основе конфигурируемых коль­
цевых осцилляторов (К К О ), так как они имеют 
простую  аппаратную реализацию, обладаю т вы­
сокой скоростью  работы и способны формировать 
устойчивые уникальные отклики. Такие структу­
ры позволяют создавать уникальные аппаратные 
идентификаторы, которые невозможно воспроиз­
вести даже при полном копировании технологии 
изготовления устройства. Так же, помимо задач 
идентификации [2], ФНФ на базе К КО  могут слу­
ж ить источником  аппаратной случайности, что  
делает их эффективными для применения в гене­
раторах случайных чисел и криптограф ических 
протоколах.

I. О п и сан и е  э к с п е р и м е н т а

Схема эксперимента (рисунок 1) более по­
дробн о уж е была описана в предыдущ ем иссле- 
довании[2].
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Рис. 1 -  Схема эксперимента

Для сбора данных в эксперименте использо­
валась плата бы строго прототипирования Digilent
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ZY B O  Z7-10 (X ilinx Zynq-7000). ФНФ К К О  ф ор­
мирует уникальный ответ R n , характеризующий­
ся различиями в последовательности вы ходны х 
битов. При многократном количестве измерений 
счетчика, для всех значений м ож но выделить 
стабильную  и нестабильную группу. На рисун­
ке 2 отображ ены битовые вероятности поразряд­
но: черным цветом -  P i =  1, белым -  P i =  0, 
серым -  0,45 <  P i <  0,,55, где P i -  вероятность 
появления 1 на определенном разряде.

Разряды  счетчика

Рис. 2 -  Битовые вероятности при различных C H n

Стабильную часть можно использовать в ка­
честве уникальных идентификаторов (значения 
красного цвета мож но стабилизировать по мажо­
ритарному принципу). Как показано на рисунке 2, 
при одинаковой прошивке ПЛИС, но при различ­
ных C H n , получаю тся каж ды й раз различные 
идентификаторы. Схож есть имеют C H 0 и C H f , 
но идентификатор для C H f  на 1 бит длиннее, тем 
самым видно, что все идентификаторы различны.

II. У н и к а л ь н о с т ь  о т в е т о в  Ф Н Ф

Нестабильная часть (биты  серого цвета на 
рисунке 2 ) обладает свойствами равномерного 
распределения. П ом имо этого, было вы двинуто 
предположение, что значения со счетчика явля­
ю тся  уникальными и неповторимыми. Д ля про­
верки этого предположения были собраны 4 сета 
данных после перезапусков платы. Битовая по­
следовательность собирается путем конкатенации 
значений счетчика, где P i ~  0,5. Для графическо­
го отображ ения был использован R andom  W alk
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2D (RW 2) тест, для которого битовая последова­
тельность делится на пары битов, и в зависимости 
от  этого  строится  траектория движ ения ( « 00» -  
влево, « 01» -  вверх, « 10» -  вправо, « 11» -  вниз). 
Результаты теста RW 2 представлены на рис. 3. 
Видно, что все 4 траектории различны.
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Рис. 3 -  Траектории RW2 теста для различных 
перезапусков

III. Р а в н о м е р н о с т ь  д а н н ы х  о т  Ф Н Ф

Как видно из RW 2 теста, преобладают под­
последовательности «11» и «10». Для визуальной 
проверки равномерности данных мож но постро­
ить граф ический тест  распределения точек на 
плоскости, для которого битовая последователь­
ность делится на числа a0,a1,a2 . . .  по 8 бит (ко­
личество бит может быть любое) и далее отобра- 
ж ю тся  точки  с координатами (a0,a i ) ,(a i ,a 2) , . . . .  
На рисунке 4 (слева) видно, что  для исходных 
данных со счетчика виден особы й паттерн, но в 
дальнейшем, с примененением постобработки, от 
паттерна можно избавиться (рис. 4 (справа)). При 
проверке последовательностей на Health Tests из 
пакета NIST[3], прош ел только Rank-тест. Тем 
самым, мож но сделать вывод, что исходные дан­
ные от  ФНФ К К О  не м огут являться хорош им 
источником случайности.
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Рис. 4 -  Результаты теста на распределение 
значений на плоскости

Разряды значений с вероятностью  близкой 
к 0,5 (на рис.2 это  разряды [7-0]) м огут бы ть 
хорош ей основой для источника случайных чи­
сел. Для этого мож но применить технологию по­
стобработки, построенную на принципе регистра 
сдвига с линейной обратной связью.

П остобработка  данных выполнялась с 
использованием схемы M ISR  (M ultiple-Input 
Signature Register, многовходового регистра сиг­
натуры ). Данная схема предназначена для объ ­
единения нескольких входны х потоков данных 
(в рассматриваемом случае это разряды [7:0]) с 
целью формирования итоговой сигнатуры, явля­
ющейся свернутым представлением совокупного 
результата всех предш ествую щ их операций. В 
качестве порож даю щ его полинома использовал­
ся полином «1А 7», соответствующ ий выражению 
ф(х) =  1 +  x +  x 2 +  x 3 +  x 6 +  x 8. Как видно из RW2 
теста на рисунке 5, данные после постобработки 
обладают достаточной визуальной случайностью.
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Рис. 5 -  RW2 тест для значений с постобработкой

После постобработки прошли 12 из 13 тестов 
из пакета N IST и все 148 неперекрывающ ийся 
шаблонов. Не прошел тест Universal. Предполага­
ется, что  для его прохож дения необходим боль­
ший объем данных.

IV . В ы в о д

В результате исследования бы ло показано, 
что ФНФ К КО , при минимальном использовании 
аппаратных ресурсов, является хорошим источни­
ком идентификации, и при применении постобра­
ботки, может выступать надежным, уникальным 
источником случайных чисел, что подтверждают 
NIST-тесты  и графическое отображение.
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