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В материалах доклада рассматривается развитие интернета вещей с представлением подробной ста­
тистики по количеству IoT -устройств и прогнозом их увеличения в ближайшие несколько лет. Особо 
уделяется внимание проблеме кибербезопасности интернета вещей, а именно механизму формирования 
ботнетов, таких как AISURU, в сетях с IoT-устройствами. На основе оценки последствий кибератак, 
реализованных посредством ботнета AISURU, описывается проблема необходимости создания подходов и 
средств по обеспечению безопасности интернета вещей.

В в ед ен и е

В настоящ ее время создание моделей буду­
щего, где общ ество сформировало общественный 
строй, члены к оторого  ж ивут ком ф ортн ой  ж и з­
нью с максимальной автоматизацией и интегра­
цией информационных систем, уж е не представ­
ляется чем -то нереальным. В условиях стрем и­
тельного развития искусственного интеллекта, 
интернета вещей IoT  (Internet o f  Things) и авто­
матизированных систем уже представляется воз­
мож ным построение модели, основанной на объ ­
единении ф изических и виртуальных объектов 
в единую ин ф раструктуру -  киберф изическую  
систему, обеспечивающую оптимизацию ресурсов 
и повышение качества жизни.

О с н о в н а я  ч а с т ь

И нтернет вещей уж е активно проникает в 
различные сф еры  ж изнедеятельности человека. 
На текущий момент наблюдается экспоненциаль­
ный рост умных устройств интернета вещей. По 
данным сервиса Statista [1], в настоящ ее время 
в мире насчиты вается порядка 19,8 млрд. под­
ключенных IoT -устройств. Таким образом, коли­
чество устройств, которы е подключены к сети 
Интернет, уж е превыш ает более чем вдвое на­
селение Земли. С течением времени эта разни­
ца будет только увеличиваться в геометрической 
прогрессии. П о прогнозу (рис. 1) к 2030 году та­
ких устройств будет насчиты ваться более 31,2 
млрд [1], что  обусловлено стремлением произво­
дителей к совершенствованию производимых ими 
IoT -устройств с целью получения конкурентного 
преимущества.

Однако вместе с перспективами и возмож но­
стями развития IoT  неизбежно возникают новые 
социальные, этические и экономические пробле­
мы. Также развивается зависимость человека от 
интеллектуальных систем, которая ставит под 
угрозу конфиденциальность и безопасность пер­
сональных данных.

Рис. 1 -  Количество устройств, подключений к 
Интернету вещей по всему миру в период с 2022 по 
2024 гг. с прогнозами на период с 2025 по 2034 гг.

К аж ды й год нарушители получаю т доступ  
к миллионам устройств по всему миру, превра­
щая их в ботнеты , или так называемые «зом би- 
сети». Таким образом нарушители осущ ествляют 
свои противоправные действия в отнош ении ор ­
ганизаций, осущ ествляю т краж у персональных 
данных, наруш аю т работу  важ ны х информаци­
онных систем либо манипулируют процессами. 
Л ю бое устройство, подключенное к сети И нтер­
нет, м ож ет стать элементом ботнета без ведома 
пользователя. Происходит это скрытно, в процес­
се функционирования взломанного устройства, 
которое при этом  выполняет указания киберпре­
ступников.

Создание ботнета является лишь ш агом к 
достиж ению  конечной цели наруш ителя. С ф ор ­
мировав мощ ную  инф раструктуру, появляются 
способы  не только проводить различные кибер­
атаки, такие как D D oS, спам, краж а данны х и 
т.д., но и заниматься процессом  масш табирова­
ния ботнета с целью последующ ей продаж и или 
аренды другим нарушителям.

Примером зафиксированной DDoS-атаки яв­
ляется ботнет AISURU. По оценкам исследовате­
лей Q iA nX in  X L ab  [2], в данном ботнете оказа­
лись порядка 300 ты с. марш рутизаторов по все­
му миру. В основном использовались уязвимости 
N -day в IP -камерах и м арш рутизаторах D-Link, 
Linksys, Zyxel, SDK Realtek, а именно уязвим о­
сти CVE-2017-5259 [3] в устройствах Cam bium , 
CVE-2023-28771 [4] в оборудовании Zyxel, C V E - 
2023-50381 [5] в SDK Realtek Jungle. К  ботне-
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ту AISURU окзались подключенными видеореги­
страторы nvms9000, ранее относившиеся к друго­
му ботнету RapperBot. Для повышения пропуск­
ной способности  траф ика операторы  задейство­
вали G R E -туннели, которы е были установлены 
на четырёх командных узлах.

Стоит учитывать, что весной 2025 года бот- 
нет AISU RU  проводил волну кибератак [2] мощ ­
ностью  5,8 Т б и т /с , в сентябре м ощ ность увели­
чилась почти  вдвое и достигала 11,5 Т б и т /с , в 
октябре произошло очередное более чем двукрат­
ное увеличение м ощ ности атаки -  29,69 Т б и т /с , 
что на данный момент является новым рекордом.

Потенциальные ж ертвы для формирования 
ботнетов выбираются случайным образом. В на­
стоящ ее время отсу тств у ю т свидетельства то ­
го, ч то  целью наруш ителя является какая-либо 
конкретная отрасль или страна. Географ ия ки­
бератак затрагивает организации таких стран, 
как Китай, С Ш А , Великобритания, Германия. 
Несмотря на это, можно смело сказать, что защи­
та крупнейш их игровы х и облачны х платф орм  
в настоящее время находится под угрозой кибер­
атак данного или аналогичного ботнета, так как 
атака, проведенная 6 октября 2025 года, к ото ­
рая затронула игровы е сервисы  Steam (рис. 2), 
X b ox  (рис. 3), R iot Games, P layStation Network 
и другие популярные онлайн-сервисы согласно 
информации онлайн системы мониторинга сбоев 
онлайн-сервисов Dow ndetector [6].

Рис. 2 -  Количество сообщений о перебоях в работе 
сервиса Steam в сравнении с базовым объемом

Рис. 3 -  Количество сообщений о перебоях в работе 
сервиса Xbox в сравнении с базовым объемом

В результате кибератаки по всему миру поль­
зователи испытывали трудности с входом в их иг­
ровые аккаунты, подключением к игровым мага­
зинам и серверам. Геймеры жаловались на невоз­
мож ность подключения к таким платформам, как 
Counter-Strike, Dota 2, Valorant, League o f Legends 
и др.

Интересным является подход к маскировке 
ботнета. В редоносное программное обеспечение

проверяет наличие анализаторских инструм ен­
тов  или виртуальны х сред и прекращ ает свое 
функционирование при их обнаружении. Такж е 
используются T C P  Carpet Bomb-атаки [7], имити­
рующие легитимный трафик. С марта 2025 года 
нарушители внедрили два крупны х обновления, 
направленных на усиление ш ифрования и изме­
нение сетевого протокола. Одной из характерных 
черт AISURU является использование модифици­
рованного алгоритма RC4 со статическим ключом 
PJbiN bbeasddD fsc.

Н есм отря на то, ч то  A ISU RU  является на­
глядным примером злонамеренного использова­
ния IoT -устройств, он далеко не единственный 
в своем роде. В даркнете продолж аю т ф орм и ­
роваться и другие ботнеты. Эти сети действую т 
незаметно, накапливая ресурсы  и охватывая все 
больш е уязвим ы х устройств. Н еизвестно, когда 
именно, при каких условиях и с какой целью они 
будут активированы, что делает угрозу еще более 
тревож ной и непредсказуемой.

З а к л ю ч е н и е

Ботнеты не являются принципиально новой 
угрозой, но в то же время выходят за рамки обыч­
ного инструм ента для целенаправленных атак 
на IoT -устройства  и представляю т собой  м н ого­
ф ункциональную платформу. Д ля эф ф екти вно­
го противодействия данной нарастающей угрозе 
требую тся  конкретные оперативные действия в 
сф ере кибербезопасности по созданию  подходов 
и средств, позволяю щ их обеспечить защ иту ин­
формации, в том числе совместные действия меж­
дународного сообщ ества и правоохранительных 
органов.
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