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В условиях растущего числа изощренных кибератак программы-вымогатели представляют собой одну 
из наиболее серьезных угроз информационной безопасности. Традиционные методы защиты и методы, 
основанные на сигнатурах и анализе энтропии данных, нередко оказываются неэффективными из-за 
высокого уровня ложных срабатываний и неспособности надежно отличить зашифрованные данные от, 
легитимных файлов со сжатием. В качестве решения данной проблемы предлагается двухуровневый 
подход анализа данных, совмещающий в себе разные методы. На первом этапе выполняется быстрая 
фильтрация файлов по порогу энтропии для отбора «подозрительных» объектов. На втором этапе 
эти файлы анализируются гибридной нейронной сетью, объединяющей сверточную сеть для выявления 
локальных паттернов и архитектуру Transformer для анализа глобальных контекстных зависимостей в 
данных.

В ве д е н и е

В современном циф ровом  мире, где инфор­
мация является одним из самых ценных активов, 
киберугрозы  и кибератаки постоянно эволю цио­
нируют, становясь все более изощренными и опас­
ными. Одной из наиболее серьезных и распростра­
ненных угроз являются кибератаки с использова­
нием программ-вымогателей. В настоящее время 
количество таких атак неумолимо растет, нанося 
колоссальный ущ ерб как крупным компаниям, 
так и обы чны м пользователям. С развитием ис­
кусственного интеллекта стали возмож ны м и и 
кибератаки с использованием искусственных ней­
ронных сетей. Одним из перспективных подходов 
к выявлению несанкционированного шифрования 
является анализ энтропии данных. Э тот метод 
основы вается на алгоритме энтропии Ш еннона, 
которы й является мерой неопределенности или 
случайности данных [1][2].

О с н о в н о й  р а зд е л

Идея заключается в том , ч то  заш иф рован­
ные данные обладаю т очень вы сокой степенью 
случайности, и их показатель энтропии прибли­
ж ается к максимальному значению, равному при­
мерно 8 . Однако этот  метод имеет сущ ествен­
ный недостаток. Высокую  энтропию также имеют 
и многие популярные и абсолю тно легитимные 
типы  файлов. К  ним относятся , например, ар­
хивы (ZIP, R A R ), многие ф орм аты  докум ентов 
(например, .docx), а также видео и графические 
файлы, которы е использую т сжатие. Э тот ф акт 
делает невозмож ны м точное выявление работы  
програм м-вы м огателей на основе одного лишь 
порога энтропии, так как это привело бы к огром­
ному количеству лож ны х срабатываний. Ч тобы  
наглядно продем онстрировать эту  проблему эн-

тропии, был проведен анализ множества файлов в 
двух состояниях: до и после шифрования. Резуль­
таты, представленные на графике распределения 
энтропии для заш ифрованных и незаш ифрован­
ных файлов, показывают степень их энтропии.
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Рис. 1 -  График распределения энтропии для 
зашифрованных и незашифрованных файлов

На графике (рисунок 1) представлено пере­
сечение д вух  кривы х, где синяя линия соответ­
ствует обы чны м , незаш ифрованным файлам, а 
оранжевая -  тем же файлам, но уж е в заш ифро­
ванном виде. Эта иллюстрация наглядно показы­
вает две ключевые проблемы:

1. Значительное количество обычных, неза­
ш иф рованны х файлов имеет энтропию , равную  
или даж е превы ш аю щ ую  показатели многих за­
ш ифрованных файлов.

2. Некоторые зашифрованные файлы, в свою 
очередь, м огут иметь низкий или относительно 
низкий показатель энтропии. Э то  мож ет бы ть 
связано с использованием алгоритмов ш ифрова­
ния с низким уровнем энтропии на начальных 
этапах процесса или с частичным шифрованием 
файла.

Если провести эксперимент по выявлению 
зашифрованных файлов, установив оптимальное
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пороговое значение энтропии на уровне 7.45, мож ­
но получить следующие результаты:

-  лож но полож ительные срабатывания: 5.42 
процента;

-  лож но отрицательны е срабатывания: 0.34 
процента;

-  истинно полож ительные срабатывания: 
94.58 процентов;

-  истинно отрицательные срабатывания: 99.66 
процентов.
Результаты этого  теста  показывают, что 

практически каждый 20-й файл из тестового набо­
ра был бы ошибочно опознан как зашифрованный. 
Такая высокая погрешность делает невозможным 
практическое применение данного метода для 
корректного выявления программ-вымогателей в 
реальных условиях.

Д ля решения проблемы выявления была 
разработана и обучена нейронная сеть передо­
вой комбинированной архитектуры , состоящ ая 
из двух клю чевы х модулей: CNN (Convolutional 
Neural Network, сверточная нейронная сеть) и 
Transformer.

М одуль CNN: модуль специализируется на 
выявлении локальных зависимостей и паттернов 
в последовательности данных. В контексте ана­
лиза файла он способен выделить из потока бай­
тов характерные микро-признаки, которые могут 
указывать на процесс шифрования. Поле свертки 
позволяет эффективно анализировать локальные 
зависимости м еж ду байтами и сократить длину 
самой последовательности в два раза для после­
дующ ей обработки.

Модуль Transformer: архитектура, созданная 
для обработки естественного языка, превосходно 
справляется с выявлением глобальных зависимо­
стей в данных. После предварительной обработки 
модулем CNN, Transformer анализирует последо­
вательность в целом, оценивая взаимосвязи меж ­
д у  удаленными друг от  друга участками файла. 
Э то позволяет нейросети формировать целостное 
«понимание» структуры  файла, а не просто реаги­
ровать на отдельные подозрительные фрагменты 
[2].

Комбинация эти х  д вух  модулей позволяет 
создать высокопроизводительную  и точную  ней­
ронную  сеть, способную  улавливать как локаль­
ные, так и глобальные признаки вредоносной ак­
тивности. Для обучения нейронной сети был ис­
пользован обширный набор данных из откры того 
источника -  NapierOne, сумм арное количество 
файлов в котором  составило порядка 300 тысяч. 
Э тот  датасет вклю чает в себя как вредоносные, 
так и безопасные файлы, ч то  позволяет модели 
«научиться» их различать.

Тестирование нейросети проводилось на спе­
циально подобранной вы борке заш иф рованны х 
и незаш ифрованных файлов, клю чевой особен­
н остью  которой  бы ло то, ч то  все файлы имели 
энтропию выше значения 7.4. Оценивать работу 
на данны х с более низкой энтропией не имеет

смы сла, так как именно в «сп орн ом » диапазоне 
традиционные методы  даю т сбой, а количество 
зашифрованных файлов с низкой энтропией стре­
мится к нулю.

П о итогам тестирования на сл ож н ы х слу­
чаях нейросеть продемонстрировала следующие 
показатели точности:

-  лож но полож ительные срабатывания: 3.75 
процентов (ошибочное определение безопас­
ного файла как вредоносного);

-  лож но отрицательны е срабатывания: 1.63 
процента (пропуск реальной угрозы );

-  истинно полож ительны е срабатывания: 
96.25 процентов (корректное обнаруж ение 
угрозы );

-  истинно отрицательные срабатывания: 98.37 
процентов (корректное определение безопас­
ного файла).
Если ж е применить двухуровневы й подход 

(сначала быстрый тест на энтропию, а затем ана­
лиз нейросетью  только «подозрительны х» ф ай­
лов), то  итоговы е показатели эф ф екти вности  в 
абсолютны х числах становятся еще более убеди­
тельными:

-  лож но полож ительны е срабатывания: 0.2 
процента;

-  ложно отрицательные срабатывания: 0.006 
процента;

-  истинно положительные срабатывания: 99.8 
процентов;

-  истинно отрицательны е срабатывания: 
99.994 процента.

Д анные показатели являю тся абсолю тно 
приемлемыми для использования в защитных ре­
шениях на среднестатистических персональных 
компьютерах.

За к л ю ч е н и е

Таким образом , предложенный подход, со ­
четающ ий в себе сильные сторон ы  сверточны х 
сетей и архитектуры Transformer, способен прак­
тически безош ибочно определять ф акт вредо­
носного ш иф рования и, следовательно, эф ф ек ­
тивно выявлять и блокировать атаки программ- 
вымогателей.
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