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В данной 'работе проведена классификация методов стеганографии для изображений, а также проанали­
зированы их сильные и слабые стороны. Представлена актуальность развития методов стеганографии 
в сфере кибербезопасности. Понимание принципов функционирования стеганографических методов и их 
практического применения способствует построению эффективных систем защиты данных от несанкцио­
нированного доступа и сохранию конфиденциальности личной информации.

В ве д е н и е

С ростом  распространенности кибератак по­
требность в безопасных методах передачи инфор­
мации стала первостепенной. Основная цель сте­
ганографии -  скрыть сам факт передачи сообщ е­
ния, в отличие от  криптограф ии, которая ш иф ­
рует содержание, но не скрывает саму передачу.

Стеганография в изображениях стала более 
популярной в последние годы , чем другие виды 
стеганографии, возмож но из-за больш ого потока 
изображ ений в электронном виде, доступ н ого  с 
появлением цифровых камер и высокоскоростной 
интернет-передачи. П оэтом у она играет важ ную 
роль в обеспечении информационной безопасно­
сти , защ ите авторских прав и передачи конф и­
денциальных данных [1].

I. С т е г а н о г р а ф и ч е с к а я  с и с т е м а

Стеганография -  это метод организации свя­
зи (передачи сообщений), при котором скрывает­
ся само наличие связи.

Стеганограф ическая система (см . рис. 1) в 
общем виде состоит из двух компонентов: вставки 
и извлечения сообщения.

я— D п—D
I Ключ I Ключ

Y  гмтоАшт

^  Контейнер

Встраиваемое 
сообщение

Отправитель Получатель

Рис. 1 -  Стеганографическая система

Процесс обработки стеганографического со­
общения включает следующие объекты :

-  сообщение -  данные любого типа;
-  контейнер -  любая информация, пригодная 

для сокрытия в ней сообщений;
-  стегоконтейнер -  контейнер, содерж ащ ий 

скры тое сообщение;
-  ключ (стегоклю ч) -  секретный ключ, необ­

ходимый для ш ифрования (расш иф ровки) 
сообщения с целью усиления защиты.

По аналогии с криптограф ией, по типу стего- 
ключа стегосистемы можно подразделить на два 
типа:

1. с секретным ключом;
2. с откры ты м  клю чом [2].

II. М е т о д ы  д л я  в р е м е н н о й  о б л а с т и

1. П севдослучайные перестановки. М етод 
вставляет биты  сообщ ения с изменением 
порядка их появления в сообщении на осно­
ве генератора псевдослучайных чисел. Это 
делает внедрение менее предсказуемым и 
затрудняет обнаруж ение скры ты х данных. 
Преимущества:

-  метод вставляет биты сообщения, изме­
няя порядок их следования, что услож ­
няет процесс обнаруж ения и расш иф ­
ровки информации;

-  биты  скры ваем ого сообщ ения равно­
мерно распределены по всему контей­
неру.

Недостатки:
-  бит сообщ ения, вставленный случай­

ным образом в младший бит контейне­
ра, мож ет быть поврежден;

-  требуется синхронизация ключей меж­
ду отправителем и получателем [3].

2. М ет од с использованием патчей. Э тот  ме­
тод является статистическим кодированием 
информации путем изменения некоторы х 
статистических свойств контейнера и ис­
пользует проверку гипотез при извлечении 
сообщ ения. Секретный клю ч применяется 
к случайно выбранному подмнож еству пик­
селов из изображения, затем подмножество 
разделяется по двум  патчам -  А  и В. 
Преимущества:

-  устойчивость к атакам;
-  гибкость маскировки;
-  сообщение распределено по всему изоб­

ражению.
Н едостатки метода:

-  слож ность реализации;
-  ограниченная емкость, в один патч ин­

капсулируется только один бит;
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-  зависимость от  качества сегментации.
3. М ет од расширения спектра. Модификация 

метода расширения спектра заключается в 
изменении базисной функции, которая яв­
ляется произведением гармонического сиг­
нала на псевдослучайную  последователь- 
ность.Частотная характеристика сообщения 
обладает гораздо меньшей энергией, чем 
энергия контейнера.
Преимущества:

-  вы сокая устойчивость к ш ум у и ата­
кам;

-  низкая вероятность обнаружения;
-  применимость к различным типам но­

сителей.
Недостатки:

-  слож ность реализации;
-  низкая емкость;
-  зависим ость от  качества генерации 

псевдослучайной последовательно­
сти [4].

4. М ет од наименее значимого бита (LSB). 
М етод заключается в замене последнего зна­
чащего бита в исходном файле на биты сооб­
щения, которое надо скры ть. В результате 
подмены полученный файл должен быть не 
отличим от оригинала человеческими орга­
нами восприятия.
Преимущества:

-  простота реализации;
-  высокая емкость;
-  бы страя обработка, подходит для 

реального времени и маломощ ных 
устройств.

Недостатки:
-  низкая устойчивость к атакам;
-  чувствительность к преобразованиям;
-  при неправильном вы боре носителя 

или чрезмерной нагрузке данные ста­
новятся заметными [5].

III. М е т о д ы  п р е о б р а з о в а н и я  о б л а с т и  
о п р е д е л е н и я

1. Дискретное косинус-преобразование (Д КП ). 
Данный метод преобразует блоки изображе­
ния из пространственной области в частот­
ную , что  делает их более надежными по 
сравнению с методами во временной обла­
сти, включая сжатие, обрезку и некоторые 
алгоритмы обработки изображений. 
Преимущества:

-  устойчивость к сж атию , метод совме­
стим с JPEG;

-  гибкость внедрения.
Недостатки:

-  слож ность реализации;
-  ограниченная емкость, в каждый блок 

можно внедрить лишь небольшое коли­
чество информации;

-  уязвимость к фильтрации.

2. Д искрет ное вейвлет -преобразование
(Д В П ). Инкапсуляция сообщ ения с пом о­
щ ью  Д В П  дает хорош ие результаты , ко­
торы е превосходят методы  Д К П . Вейвлет- 
преобразование разлагает изображ ение на 
поддиапазоны частот: низкие частоты по го­
ризонтали и вертикали (основная структура 
изображения) и высокочастотные компонен­
ты, содержащие детали и шум. 
Преимущества:

-  высокая скры тность ;
-  устойчивость к сжатию и фильтрации;
-  совм естим ость с кодами коррекции 

ошибок;
Недостатки:

-  слож ность реализации;
-  ограниченная емкость, внедрение боль­

ш их объёмов данных мож ет повлиять 
на качество изображения;

-  чувствительность к обработке [3].

IV . За к л ю ч е н и е

В данной статье были рассмотрены  некото­
рые из основных методов стеганографии изобра­
жений для временной области и преобразования 
области определения. И сходя из проведенного 
анализа следует отметить, что различные форма­
ты графических файлов имеют свои методы для 
сокры тия информации, которы е в свою  очередь 
имеют сильные и слабые стороны.

Выбор метода стеганографии зависит от кон­
кретны х требований и условий применения. Та­
ким образом , если важ на простота  и скорость, 
м ож но использовать LSB метод, для услож не­
ния извлечения без изменения структуры  -  псев­
дослучайны е перестановки, для изображ ений с 
высокой степенью защиты и устойчивостью к ата­
кам -  метод Д К П  или ДВП. Преобразование ДКП  
или Д В П  более надеж но, потом у ч то  позволя­
ет скры ть сообщ ение в области частот. Данная 
область менее подвержена зрению человека. С 
точки  зрения развития методов стеганограф ии, 
интересен подход, основанный на перестановке 
битов, замене старших и младших разрядов.
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