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В работе рассматривается построение криптографической схемы, аналогичной шифрсхеме Эль-Гамаля, 
на основе эллиптических кривых. Приведены процедуры шифрования и расшифрования сообщений. Опи­
саны особенности применения эллиптических кривых в сравнении с классической схемой, основанной на 
дискретном логарифмировании в мультипликативной группе.

В ве д е н и е

Ш иф рсхема Эль-Гамаля является одной из 
базовы х криптограф ических схем с откры ты м  
клю чом. Ее классическая версия основана на за­
даче дискретного логариф мирования в мульти­
пликативной группе по модулю больш ого просто­
го числа. При этом для обеспечения криптостой­
кости требуется использование длинных ключей, 
что приводит к увеличению вычислительных за­
трат.

Одним из направлений развития является 
использование эллиптических кривы х, для ко­
тор ы х  такж е ф орм улируется задача дискретно­
го  логарифмирования. С лож ность этой  задачи 
позволяет построить аналогичные по структуре 
криптографические схемы, но с меньшими пара­
метрами. В данной работе рассматривается ал­
горитм  Эль-Гамаля на эллиптических кривых, 
описы ваю тся его основные этапы и особенности 
применения.

I. К л а с с и ч е с к а я  ш и ф р с х е м а  Э л ь -Г а м а л я

Ш ифрсистема Эль-Гамаля была предложена 
в 1985 г. и является фактически одним из вариан­
тов метода выработки открыты х ключей Диффи- 
Хеллмана. Криптографическая стойкость данной 
систем ы  основана на слож н ости  проблемы ло­
гарифмирования в мультипликативной группе 
конечного простого поля.

Задаётся простое число p и примитивный 
элемент g в мультипликативной группе Zp.

Ч исла x  €  { 1 , . . .  , p  — 2 } и y  =  g x m o d p  вы­
ступаю т в качестве откры того и закры того клю ­
чей соответственно.

П усть сообщение m € Z p . Для шифрования 
вы бирается случайное число k €  { 1 , . . .  , p — 2 }. 
В ы числяю тся:

ci =  g k m od p,

C2 =  m • y k m od p.

Ш иф ротекст имеет вид пары (ci ,  С2).
П олучатель, обладающ ий закры ты м клю ­

чом x, вычисляет:

m =  c2 • (cX)-1  m od p,

где (cX) -1  обозначает мультипликативный обрат­
ный элемент по модулю p.

Д ля проверки корректности  схемы подста­
вим выражения для ci и c2:

c2 • (cX)-1  =  (m  • y k) • (gkx) -1  (m od p).

Так как y =  g x , то

m • g kx • (g kx) -1  =  m (m od p).

Следовательно, исходное сообщ ение m кор­
ректно восстанавливается [1].

II. О с н о в н а я  и д ея

Классическая схема Эль-Гамаля строится на 
задаче дискретного логарифмирования в мульти­
пликативной группе Z p . Адаптация заключается 
в замене этой группы на аддитивную группу то ­
чек эллиптической кривой E (F p).

В обоих случаях принцип работы  сохраня­
ется:

-  вы бор секретного клю ча x  и вычисление 
отк р ы того  клю ча как g x (в Zp) или x P  (в
E  (Fp));

-  использование случайного параметра k для 
шифрования;

-  возм ож ность восстановления исходного со­
общения благодаря симметрии операций.

III. П а р а м е т р ы  с и с те м ы

Параметрами схемы на эллиптических кри­
вых являются [2]:

-  простое число p  — модуль эллиптической 
кривой;

-  эллиптическая кривая E (F p);
-  целое число m =  p — порядок группы точек 

эллиптической кривой E (F p);
-  простое число q — порядок циклической под­

группы группы точек эллиптической кривой 
E  (Fp), для которого выполнены следующие 
условия:

m =  nq, n  € Z , n >  1.

-  точка P  =  O эллиптической кривой E (F p) 
с координатами (xp,y p), удовлетворяю щ ая 
равенству qP  =  O.
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Каж дый пользователь схемы цифровой под­
писи должен обладать личными ключами:

-  закры ты м клю чом  -  (d, q), удовлетворяю ­
щим неравенству 0 <  d <  q;

-  откры ты м  клю чом  -  (P , q, Q ), где точка 
эллиптической кривой Q с координатами 
(x q, yq), удовлетворяет равенству d P  — Q.

IV . Ш и ф ро в а н и е

Д ля точки  R  e  F  через X  (Д) обозначим её 
x -координату.

Процесс шифрования можно описать следу­
ющим образом :

-  генерируется случайный k e { 1 , . . . , n  — 1};
-  вычисляется C i — k P ;
-  вычисляется общий секрет S  — kQ. Берётся 

u — X  (S );
-  ш иф ротекст: C 5 — M  j  u (m od q);
-  отправляется пара (C 5,C 5).

Здесь С 5 играет роль аналога g k m od q, а C 5
— аналога m  • y k m od p из классической схемы.

V . Ра с ш и ф р о в а н и е

Для расш ифровки сообщения:
-  получатель вычисляет

S ' — dC 5 — d (k P ) — k (d P ) — kQ;

-  берёт u ' — X ( S ') и восстанавливает

M  — C 5 — u' (m od q).

Здесь операция вычитания точек соот вет ­
ст вует  делению в классической схем е, где сооб­
щение восстанавливалось как m  — c5 • (c f  ) -1  m od 
p.

V I. К о р р е к т н о с т ь  

Подставим определения:

C 5 — u ' m od q — (M  j X ( k ( Q ) )  — X (d (k P )) m od q.

Так как Q — d P , имеем:

M  j  X (k (d P )) — X (d (k P )) m od q — M .

V II . П ри м е н е н и е

К лю чевое преим ущ ество предлож енной 
адаптации схемы Эль-Гамаля на эллиптических 
кривы х заклю чается в том , ч то  при сопостави­
мом уровне криптостойкости  алгоритм требует 
существенно меньших размеров ключей по срав­
нению с классическими реализациями на основе 
дискретного логарифмирования в мультиплика­
тивной группе п ростого  модуля или на основе 
R SA  [3].

Уменьшенная длина ключей открывает ряд 
прикладных возмож ностей:

1. У стройства  с ограниченными ресурсами 
(IoT , см арт-сенсоры ). Сокращённый объём 
клю чевы х материалов облегчает хранение 
и управление миллионами ключей в распре­
делённых системах.

2. Мобильные приложения и тонкие клиенты. 
Компактные ключи упрощ ают резервирова­
ние и синхронизацию клю чевы х данных в 
ограниченны х пользовательских хранили­
щах и облачных бэкапах.

3. П ротоколы  с ограничением размера со­
общений. В строенны е системы , блокчейн- 
транзакции и другие протоколы с жёсткими 
лимитами на размер сообщ ений выигрыва­
ю т за счёт уменьш ения длины откры ты х 
ключей и подписей [4].

4. Хранение клю чей в облаке. При массовом  
хранении и репликации клю чей меньшие 
размеры существенно экономят место и сни­
ж аю т эксплуатационные расходы.
Таким образом, уменьшение длины ключей 

обеспечивает не только более компактное хране­
ние и передачу данных, но и расширяет примени­
мость асимметричных схем в условиях, где ранее 
использование криптограф ии бы ло затруднено 
из-за ограничений по объёму данных.

За к л ю ч е н и е

Представленная схема шифрования являет­
ся вариантом адаптации алгоритма Эль-Гамаля 
на эллиптических кривых.

Ключевая особенность данной схемы заклю­
чается в том , ч то  её безопасность опирается на 
задачу дискретного логарифмирования на эллип­
тических кривы х, которая в настоящ ее время 
считается более трудной по сравнению  с клас­
сическим дискретным логарифмированием. Э то 
позволяет достигать сопоставимой стойкости при 
меньших размерах ключей.

Практическая значимость метода определя­
ется именно сокращ ением длины клю чей, что  
упрощает хранение, распространение и использо­
вание криптографических данных в прикладных 
системах, где критичны ограничения по размеру 
ключей и сообщений.
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