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В работе анализируются системы социального восстановления ключей (SKR) в контексте суверенной 
идентификации (SSI). Систематизированы векторы атак (сговор опекунов, социальная инженерия, атака 
Сивиллы), показывающие уязвимость наивных реализаций SKR, основанных на социальном доверии. В 
качестве основного механизма митигации предложено использование пороговых схем подписи (TSS). 
Сравнительный анализ моделей SKR на смарт-контрактах и с усилением TSS демонстрирует криптогра­
фическую устойчивость последних к атакам сговора и краже ключа. Сформулированы направления для
дальнейших исследований.

В ве д е н и е

Парадигма суверенной идентификации (Self­
Sovereign Identity, SSI), основанная на децентра­
лизованных идентификаторах (D ID) и верифици­
руемых учетных данных (V C ), возвращает поль­
зователям контроль над цифровой личностью .[1,
2, 3] Однако, ключевой проблемой массового внед­
рения SSI остается управление криптограф иче­
скими ключами: в децентрализованных системах 
их утеря равносильна безвозвратной потере лич­
ности и активов, что критично для нетехнических 
пользователей.[4, 5]

Д ля решения этой  проблемы предлож ены 
систем ы  социального восстановления ключей 
(Social Key Recovery, SK R). SKR позволяет поль­
зователю задействовать социальную сеть «опеку­
нов» (guardians) для восстановления доступа, [6, 
7] что  сниж ает порог входа. Однако реализации 
SKR на базе смарт-контрактов вводят новые уяз­
вимости, основанные на социальном доверии.[8]

I. О с н о в ы  SSI и с о ц и а л ь н о г о  
в о с с т а н о в л е н и я

Парадигма суверенной идентификации

Концепция SSI возвращ ает пользователям 
контроль над идентификационными данными, [1 , 
2] опираясь на технологические столпы: децентра­
лизованные идентиф икаторы  (D ID ) -  уникаль­
ные URI, разрешаемые в JSON-докум ент с клю­
чами, [3 , 7] и верифицируемые учетны е данные 
(V C ) -  криптограф ически подписанный эмитен­
том  набор утверждений.[3, 2]

М еханизм  социального восстановления ключей

Технически, кошелек с социальным вос­
становлением (SK R ) функционирует как смарт- 
контракт, развернутый в блокчейне. В контракте 
запрограммированы  ключевы е роли: К лю ч для 
подписи (Signing Key) для регулярных операций

и Опекуны (Guardians) -  набор доверенных адре­
сов (друзья, устройства), кворум (например, 3 из
5 ) которы х мож ет коллективно одобри ть смену 
ключа. При утере клю ча владелец инициирует 
процедуру, опекуны подписывают транзакцию, и 
смарт-контракт заменяет старый ключ на новый, 
предоставленный владельцем.

II. А н ал и з  в е к т о р о в  а т а к

Угрозы для SKR можно разделить на атаки 
социального и технического уровней.

Атаки на социальном уровне

-  С говор опекунов. К ворум  опекунов мож ет 
объединиться для замены ключа владельца 
на свой собственный, похитив его цифровую 
личность.[3, 4] Эта уязвим ость усугубляет­
ся «проблем ой рационального актора»: в 
системе, где сговор  максимизирует выгоду 
участников, он является предсказуемым ре­
зультатом.

-  Социальная инженерия. Злоумыш ленник 
мож ет обманом убедить владельца или опе­
кунов инициировать процедуру восстанов­
ления на вредоносный ключ.

-  Атака Сивиллы (Sybil A ttack). Атакующ ий 
убеж дает пользователя назначить опекуна­
ми несколько псевдонимов, контролируемых 
одним лицом. Получив контроль над квору­
мом, он мож ет единолично захватить акка­
унт.

К  этим угрозам добавляются технические уязви­
мости, такие как ошибки в коде смарт-контракта 
или компрометация устройств опекунов, что нель­
зя сбрасывать со счетов.[9]

III. П о р о г о в а я  к р и п т о г р а ф и я  к а к
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м е х а н и з м  м и ти га ц и и

В отличие от схем типа SSS, требующ их уяз­
вимой реконструкции клю ча в одной точке, по­
роговы е схемы подписи (TSS) являю тся более 
совершенным решением. TSS — это протокол мно­
госторонних вычислений (M P C ), в котором  пол­
ный секретны й клю ч никогда не собирается в 
одном месте. У частники (владелец и опекуны) 
совместно генерируют единый публичный ключ и 
индивидуальные доли секрета. Для авторизации 
операции пороговое число участников совместно 
создает единую цифровую подпись, не раскрывая 
свои доли. Таким образом, распределяется сама 
способность подписывать, а не части ключа, что 
полностью  устраняет единую точку отказа.

IV . С ра в н и т е л ь н ы й  а н а л и з  м о д ел ей

В модели TSS право владения привязано 
к единому публичном у клю чу, а управляющ ие 
транзакции требую т пороговой подписи. Сравне­
ние моделей SK R  на см арт-контрактах и с TSS 
представлено в таблице 1.

Таблица 1 -  Сравнение моделей SKR по 
устойчивости к атакам

Атака SKR
(смарт-
контракт)

SKR +  
TSS

Эффектив­
ность TSS

Сговор
опеку­
нов

Уязвима Устойчива Сговор позво­
ляет подписать 
транзакцию, 
но не украсть 
ключ. Атака 
криптографиче­
ски невозмож­
на.

Соци-
аль-
ная
инже­
нерия

Уязвима Частично
митиги-
рована

Требуется обма­
нуть пороговое 
число t опеку­
нов, а не од­
ного владельца. 
Сложность ата­
ки возрастает.

Атака
Сивил­
лы

Уязвима Частично
митиги-
рована

Атакующий 
может ав­
торизовать 
транзакции, 
но не может 
украсть долго­
срочный ключ.

Уязви­
мость
рекон­
струк­
ции

Уязвима Устойчива Приватный 
ключ никогда 
не восстанав­
ливается в 
одном месте, 
что устраняет 
единую точку 
отказа.

За к л ю ч е н и е

Проведенный анализ показывает, что систе­
мы социального восстановления ключей являют­
ся важным шагом к повышению удобства исполь­
зования SSI для массовой аудитории. Однако их 
безопасность не мож ет основываться на хрупкой 
модели социального доверия. Атаки на социаль­
ном уровне, в частности  сговор  опекунов, моти­
вированный как злым умыслом, так и рациональ­
ным эгоизмом, представляют собой критическую 
уязвимость в наивных реализациях SKR.

Внедрение пороговой  криптограф ии, и в 
частности  п ороговы х схем подписи, обеспечива­
ет необходимую криптограф ическую  основу для 
усиления этих систем. Распределяя возмож ность 
подписи без централизации или реконструкции 
ключа, TSS превращает SK R  из системы, основан­
ной на отзывном человеческом доверии, в систему 
с надежной, верифицируемой криптографической 
безопасностью.

Дальнейшая работа в этой области долж на 
бы ть сосредоточена на разработке формальных, 
доказуемо безопасных моделей для кошельков на 
базе TSS, исследовании механизмов вы бора опе­
кунов, устойчивы х к атаке Сивиллы (возмож но, 
с использованием анализа социальных граф ов), 
и анализе производительности протоколов DK G  
и распределенной подписи на потребительских 
устройствах.
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