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Проводится сравнение средств расчета основных характеристик (стабильности, единообразия, м е ж ­
и внутрикристальной уникальности) физически неклонируемых функций. Показано, что аппаратная 
реализация обеспечивает наивысшую скорость при оптимальных затратах ресурсов, Cortex-A9 предостав­
ляет максимальную гибкость при минимальном быстродействии, а софт-процессорное ядро предлагает 
сбалансированное решение.

В вед ен и е

Физически неклонируемая функция (ФНФ) -  
специальная цифровая схема, которую  легко спро­
ектировать и реализовать, но практически невоз­
можно воспроизвести [1]. Это свойство обуславли­
вает широкое применение ФНФ в сферах защиты 
информации, физической криптографии, а также 
источниках случайности и системах идентифика­
ции.

П ригодность ФНФ к какому-либо из пере­
численных направлений оценивается рядом  ха­
рактеристик, к которым относятся стабильность, 
надёж ность, единообразие и м еж - и внутрикри­
стальная уникальность [2]. Регулярное измерение 
этих характеристик целесообразно и на стадии 
тестирования готовы х ФНФ (в составе заказных 
ИС или реализованных на ПЛ ИС), поскольку они 
позволяю т вовремя детектировать деградацию 
кристалла, а такж е обнаруж ить атаки как есте­
ственные (сюда относятся такие неблагоприятные 
условия, как колебания внешнего электромагнит­
ного поля или некорретная работа источника пи­
тания кристалла), так и преднамеренные с целью 
компрометировать ФНФ.

При расчёте характеристик для научных 
целей важ на гибкость, а для производствен­
ны х — бы стродействие и экономия ресурсов, по­
этом у необходимо осознанно подходить к выбору 
средств расчёта, которы х мож но выделить четы ­
ре: аппаратное процессорное ядро общ его назна­
чения Cortex-A9; софт-процессорное ядро общего 
назначения; соф т-проц ессорное ядро со специа­
лизированным набором инструкций; аппаратная 
реализация на F PG A .

Все эксперименты в рамках данной работы  
проводились на плате бы строго прототипирова­
ния ZyboZ7 с F P G A  Zynq7010 с использованием 
системы Jupyter N otebook и языка Python.

I. О б зо р  с р е д с т в

Средство Cortex-A9 предполагает программ­
ный код, управляющ ий ФНФ (P U F ) через реги­

стровы й файл (R C U ). Ф Н Ф , состоящ ая из кон­
фигурируемых кольцевых осцилляторов (C RO ) и 
счётчиков, формирует ответ (Response) на основе 
сравнения их показаний в заданном временном 
окне (W ind ow ). Описанная схема представлена 
на рис. 1 .
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Рис. 1 -  Схема ФНФ, контролируемая Cortex-A9

П одход минимизирует аппаратуру, перено­
ся расчёты  на процессор общ его назначения, и 
обеспечивает высокую гибкость и скорость разра­
ботки. Наиболее подходит для исследовательских 
работ, так как внедрение процессорного ядра в 
систему, изначально не предполагавш ую его на­
личие, — это  трудозатратны й и дорогой  процесс. 
Такж е ядро управляется язы ком  програм м иро­
вания вы сокого уровня, что крайне негативно 
сказывается на общ ем затраченном времени.

Следующ ее средство — соф т-процессорное 
микропрограммное ядро общ его назначения с ба­
зовы м набором  инструкций. Оно способно рабо­
тать с ФНФ и легко адаптируемо к любому их ко­
личеству. Предлагаемая архитектура, основанная 
на RISC -V  и представленная на рис. 2, получила 
название Verity R V  (далее — V R V ).

М икропрограмма хранится в перепрограм­
мируемом ЗУ (P R O M ). Загрузка инструкций в 
PR O M  и управление ядром (M P C U ) осуществля­
ю тся  через интерф ейс A X I4  Lite и регистровы й 
файл (R F ). О ЗУ  разделено на две части: одна 
(general purpose R A M ) для общ его назначения, 
вторая (R A M  Mapped P U F  C SR s) для работы  с
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ФНФ (P U F 1, P U F n ). Управление ФНФ про­
исходит на языке ассемблера, а C ortex-A 9 лишь 
однократно загружает микрокод и запускает его. 
Главное преимущ ество V RV  -  микрокод, обеспе­
чивающий реконфигурацию и гибкость.

Рис. 2 -  Схема софт-процессорного ядра VRV

VRV  легко адаптируется под нестандартные 
расширения, что  позволяет использовать соф т- 
процессорное ядро со специализированным набо­
ром инструкций, созданных для максимального 
ускорения расчёта характеристик ФНФ и явля­
ющ ихся отдельны м средством  работы  с ними -  
VRV-S. На рис. 3 показаны способ вычленения 
из алгоритма расчёта стабильности специализи­
рованной инструкции под названием sta_abs, а 
также её аппаратная реализация. Я дро VRV  тре­
бует затрат на разработку, но подходит как для 
исследований, так и для производства, сочетая 
гибкость и простоту реализации. Его универсаль­
ность выгодно выделяет V R V  среди средств ра­
боты  с ФНФ.

Рис. 3 -  Пример получения специализированной 
инструкции

Последнее рассматриваемое средство — ап­
паратная реализация на FPG A . Она предполага­
ет HDL -описание некоторой схемы расчёта (см. 
рис. 4) и её запуск на F PG A .

Stop для сигнализации начала и конца расчёта, 
а такж е некоторой шины CFG, состав которой  
мож ет варьироваться в зависимости от  алгорит­
ма реализуемой характеристики (например, раз­
мер окна измерения, количество итераций и пр.). 
Сигналы поступаю т на контрольное устройство 
CTRL  с заданной логикой расчёта и прямым до­
ступом к ФНФ. На рис. 4 ФНФ показана в един­
ственном экземпляре для наглядности. Аппарат­
ные схемы расчёта характеристик подходят для 
производства, не требуя больших затрат ресурсов 
и обеспечивая наибольшее быстродействие. Одна­
ко их переиспользование затруднено, и каж дую  
схему (для каж дой характеристики) необходимо 
разрабатывать и верифицировать отдельно.

II. С ра в н е н и е  с р е д с т в  и в ы в о д ы

Д ля количественного анализа выбрана ха­
рактеристика стабильности, так как она вклю ­
чает вложенные циклы и требует значительно­
го количества операций, что повышает точность 
расчёта. Результат показан в табл. 1, где tHW и 
t s w  -  время срабатывания аппаратуры и хоста 
соответственно, tsET  -  время настройки аппара­
туры . Затраты  ресурсов для каж дого средства 
не учиты ваю т реализацию ФНФ, но учиты ваю т 
логику доступа к ним (регистровы й файл).

Таблица 1 -  Эффективность рассмотренных средств 
при измерении стабильности ФНФ

Средство tHW , c t s w , c tsET , С LUT6 FFs
Cortex-
A9

429,7 < 0,001 0,3 324 263

VRV 1 0,2 2,3 1824 1410
VRV-S 1 0,07 2,1 1885 1419
Расчёт
на
FPGA

1 0,03 0,5 440 327

Рис. 4 -  Схема аппаратной реализации

К онтроль осущ ествляется через регистро­
вый файл (R C U ), включающ его сигналы Start и

Таким образом, Cortex-A9 как средство тре­
бует минимальных ресурсов F P G A  на реализа­
цию ФНФ и доступа к ней, однако демонстрирует 
наихудшее время расчёта, что  делает его при­
годны м для непроизводительных задач. С оф т- 
процессор VRV  является значительно более про­
изводительным решением, однако требует сущ е­
ственного увеличения ресурсов. Оптимизация 
VRV  специализированными инструкциями улуч­
шает скорость с незначительным ростом  ресур­
сов. Наибольшее быстродействие при сущ ествен­
но меньших затратах ресурсов F P G A  обеспечива­
ет аппаратная реализация.
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