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Быстрое распространение систем, основанных на машинном обучении (ML), обострило проблему их безопас­
ности и устойчивости к целенаправленным атакам. Это поставило под угрозу достоверность обработки 
информации. В частности, атаки обхода (evasion attacks) с использованием состязательных примеров 
(adversarial examples) представляют серьезную угрозу для систем классификации данных, включая их 
способность корректно интерпретировать входные данные. В настоящей работе рассматривается и 
оценивается метод Adversarial Training (Состязательное обучение) как ключевая стратегия обеспечения 
надежности и достоверности классификационных моделей. В качестве механизма генерации состязатель­
ных примеров использован итерационный метод Projected Gradient Descent (PGD). Целью работы является 
разработка и экспериментальная оценка метода повышения устойчивости классификаторов к атакам 
обхода для обеспечения защиты систем обработки данных.

В ве д е н и е

А втоматизированные системы , основанные 
на машинном обучении, стали неотъемлемым ком­
понентом информационных инф раструктур. О д­
нако их широкое внедрение обострило проблему 
защ иты от  целевых атак, направленных на ком­
пром етацию  целостности и достоверности  дан­
ных [1]. Проблема обеспечения безопасности M L- 
систем  реш ается различными путями, вклю чая 
как создание робастны х моделей, так и разра­
ботку  интеллектуальных агентов, способны х ак­
тивно противодействовать атакам [2]. В настоя­
щей работе мы фокусируемся на первом подходе. 
О собую  угрозу представляют состязательные ата­
ки (adversarial attacks), которы е позволяю т зло­
умышленнику манипулировать входными данны­
ми, чтобы  заставить модель принимать заранее 
определенные неверные решения. Такие атаки, 
как отравление (poisoning) данных на этапе обу­
чения и обход  (evasion) на этапе эксплуатации, 
использую т добавление к данным малозаметных 
возмущ ений (в рамках заданной l^-н орм ы ), что 
подрывает саму основу доверия к автоматизиро­
ванным системам [3].

П роблема обеспечения робастности  M L- 
агентов к этим атакам является ключевой задачей 
в области безопасности искусственного интеллек­
та. Д ля агентов, вы полняющ их задачи монито­
ринга, классификации или принятия решений, 
обеспечение устойчивости к состязательным воз­
мущениям является важ ны м условием для со­
хранения целостности информационных систем 
и противодействия целевым кибератакам.

I. A d v e r s a r ia l  T r a in in g  к а к  м е т о д  
з а щ и т ы

Adversarial Training (AT) является наиболее 
эф ф ективны м и ш ироко используемым методом

повыш ения робастности  моделей к состязатель­
ным примерам. Суть метода заключается в вклю­
чении состязательны х примеров в обучаю щ ий 
набор данных. М одель обучается не только на 
чисты х данных, минимизируя обычную функцию 
потерь L (e, x, y ), но и на данных с максимально 
возмож ны м возмущением S в пределах допусти­
мой lp-норм ы  £, которы е максимизирую т ф унк­
цию потерь:

где в — параметры модели, x -  входные данные, у
— истинный класс, и D — распределение данных [3­
5]. Э тот процесс мож но интерпретировать как обу­
чение модели, которое минимизирует ф ункцию  
потерь в наихудшем случае, обеспечивая таким 
образом своего рода регуляризацию. Компромисс 
меж ду робастностью  и точностью , исследованный 
в [5], является важным аспектом при применении 
данного метода.

II. Э к с п е р и м е н т а л ь н а я  ч а с т ь

В данной работе принципы обеспечения ро­
бастности и метод состязательного обучения де­
монстрируются на примере двумерного классифи­
катора, решающего синтетическую задачу бинар­
ной классификации (Класс 0 и Класс 1). Модели­
рование атаки демонстрирует целенаправленное 
искажение входны х признаков (x 1, x 2) с мини­
мальной величиной возмущения [4]. Эксперимент 
проводился с использованием языка Java для чи­
стого воспроизведения алгоритмов.

Д ля исследования вы брана модель линей­
ного классификатора (логистическая регрессия). 
М одель имеет два веса и смещение, использует 
функцию активации Сигмоида. Обучение прово­
дится  с использованием функции потерь M ean

241

mailto:khajynova@bsuir.by


Squared Error. В ы бор M SE обусловлен необхо­
ди м остью  упрощ ения демонстрации принципов 
обеспечения достоверности  обработки  информа­
ции.

Д ля демонстрации использован синтетиче­
ский 2Б-набор данных из 100 точек. Входные при­
знаки (xi ,  Х2) генерируются случайным образом 
в диапазоне [0,1] и являются линейно разделимы­
ми.

Для обучения модели применялся двухэтап­
ный подход. На первом этапе модель обучалась в 
течение 1000 эпох с использованием стандартного 
метода градиентного спуска исклю чительно на 
чи сты х данных, ф орм ируя базовую  модель. На 
втором  этапе проводилось состязательное обуче­
ние в течение 1000 эпох. На каждой итерации для 
каж дого  исходного образца x  с пом ощ ью  мето­
да  FGSM  генерировался состязательный аналог 
x adv, используя текущие веса модели и возмущ е­
ние с 1то-нормой е=0.2, применяемое однократно. 
Затем модель обучалась на модифицированных 
образцах, минимизируя функцию потерь.

Д ля оценки надеж ности обработки  инф ор­
мации использовались два типа входных данных:

1. И сходные данные (x ): Н емодифицирован- 
ные входные образцы  из набора данных. 
Точность обработки этих данных (Accclean) 
характеризует стандартную производитель­
ность системы в ш татных условиях;

2. М одифицированные данные (xadv): Образ­
цы, целенаправленно искаженные путем до­
бавления малозаметного возмущ ения (S). 
Возмущение генерировалось с помощ ью од­
нош агового метода FG SM  с максимальной 
допустимой 1то-нормой £=0.2.

Совместное использование этих двух типов 
данных позволяет количественно оценить уязви­
м ость системы обработки информации: высокая 
точность на исходных данных при значительном 
снижении на модифицированных образцах свиде­
тельствует о недостаточной надежности обработ­
ки и уязвимости к целенаправленным искажени­
ям.

В эксперименте сравнивались две модели, 
каж дая из которы х обучалась в течение 1000 
эпох: Базовая М одель, обученная только на чи­
сты х  данных, и У стойчивая М одель, обученная 
на состязательны х примерах (x adv), генерируе­
мы х на каж дой итерации. Оценка проводилась 
на полном наборе данных с £=0.2.

Таблица 1 -  Итоговые результаты робастности
Модель Accciean (Чистые 

данные)
A ccadv (Состяза­
тельные данные)

Базовая
Модель

95,00 % 30 %

Устойчивая
Модель

62,00 % 62,00 %

За к л ю ч е н и е

В настоящ ей работе разработан и экспери­
ментально проверен метод повыш ения устойчи­
вости алгоритмов классификации в автоматизи­
рованных системах к целенаправленным искаже­
ниям входны х данных. К лю чевы м результатом 
является создание методики защ иты на основе 
состязательного обучения (Adversarial Training), 
которая позволяет повысить робастность модели 
к атакам с обходом защиты. Разработанный про­
токол проверки целостности данных и механизм 
генерации состязательны х примеров ф орм иру­
ю т основу для встраивания модуля обнаружения 
аномалий в конвейер обработки  информации. В 
качестве дальнейшего развития данного исследо­
вания представляет интерес интеграция предло­
ж енного метода в агентные системы , способны е 
к активной защите, как это показано в [2].

Экспериментальные результаты подтверди­
ли эффективность предложенного метода, проде­
монстрировав увеличение устойчивости  класси­
фикатора. Полученные метрики работы  системы 
в нормальных и атакованных условиях позволяют 
оптимально настроить баланс меж ду производи­
тельностью и надежностью автоматизированных 
систем обработки информации.
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