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Данный доклад посвящен актуальной проблеме распространения дезинформации в цифровом пространстве 
и анализу роли искусственного интеллекта как инструмента её создания и противодействия. Рассматри­
ваются современные технологии генерации синтетического контента с использованием нейронных сетей, 
подходы к его выявлению и автоматизированные механизмы противодействия. Отдельное внимание 
уделено этическим и правовым аспектам использования подобных технологий.

В ве д е н и е

Цифровые технологии играют важную роль 
в ф ормировании современного общ ества, делая 
социальные сети, новостны е платф орм ы  и мес­
сенджеры ключевыми каналами распространения 
информации. В месте с ростом  доступ н ости  ин­
ф ормации обострилась проблема её достоверно­
сти: фейковые новости, манипулятивные тексты, 
синтетические мультимедийные материалы ста­
новятся всё более массовыми [1].

Искусственный интеллект играет в этой сфе­
ре двойственную  роль. С одной стороны , гене­
ративные модели позволяю т создавать контент, 
который сложно отличить от  настоящего, что об­
легчает распространение ложной информации и 
манипуляцию общ ественным мнением. С другой 
стороны , современные методы  анализа текста, 
изображ ений, аудио и сетевы х взаимодействий 
предоставляю т возмож ности для автоматическо­
го выявления и фильтрации лож ного контента.

Таким образом , перед исследователями и 
разработчиками стоит комплексная задача: с од­
ной стороны, изучить и понять механизмы созда­
ния дезинформации с пом ощ ью  ИИ, с другой  -  
разработать эф ф ективны е методы её обнаруж е­
ния и контрмеры, учитывая технологические, эти­
ческие и правовые аспекты.

I. Г е н е ра ц и я  д е з и н ф о р м а ц и и  с  п о м о щ ь ю

Современные генеративные модели позво­
ляю т создавать фейковые тексты , изображения, 
видео и аудио с высокой степенью правдоподобия. 
Больш ие язы ковы е модели (LLM ) генерируют 
тексты, имитирующие стиль ж урналистских ста­
тей, научных публикаций или социальных постов, 
и м огут содерж ать манипулятивные аргументы, 
ч то  делает их эф ф ективны м и в распростране­
нии нодостоверной информации. Генеративные 
нейросети (G A N , diffusion-модели) создаю т реа­
листичные изображения и видеоролики, включая 
дипфейки, где лица людей и их мимика выгля­

дят естественно и практически неотличимы от 
настоящих [ 1].

Технологии синтеза голоса позволяю т ими­
тировать интонацию, тембр и стиль речи конкрет­
ного человека, что используется для подделки ин­
тервью  или гол осовы х сообщ ений. Д оступн ость 
облачных сервисов и open-source библиотек сни­
ж ает порог входа для злоумыш ленников: созда­
ние и распространение синтетического контента 
стало возм ож ны м  даж е для непрофессионалов. 
При этом генеративные модели могут комбиниро­
вать текст, изображение и аудио, создавая муль­
тимедийные фейки, которые сложно обнаружить 
традиционными методами. Масштабирование та­
ких систем позволяет бы стро распространять дез­
информ ацию , ч то  усиливает её влияние на об­
щ ественное мнение и затрудняет своевременное 
выявление.

II. М е т о д ы  о б н а р у ж е н и я  д е зи н ф о р м а ц и и

Одним из клю чевых направлений является 
использование NLP-подходов (Natural Language 
PRocessing) для анализа текстового контента. Мо­
дели обработки естественного языка классифици­
рую т тексты на категории «правда» или «лож ь», 
вы являю т стилистические аномалии и сопостав­
ляют утверждения с источниками. Современные 
трансф орм еры , такие как B E R T  (Bidirectional 
E ncoder Representations from Transformers) и 
R oB E R Ta (R obustly Optim ized B E R T A pproach), 
позволяю т извлекать клю чевы е утверж дения и 
проводить их верификацию с помощью базы фак­
тов. Основное ограничение NLP-подходов заклю­
чается в сложности интерпретации сарказма, ци­
тат или контекста, ч то  мож ет приводить к ош и­
бочным классификациям.

Д ругой  эф ф ективны й метод -  использова­
ние граф овы х моделей и анализ сетевой струк ­
туры  распространения информации. Анализ се­
тей пом огает обнаруж ивать законом ерности ко­
ординированны х действий, активность ботов  и 
подозрительные группы распространения инфор­
мации [2]. Граф овы е нейронные сети пом огаю т
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обнаруж ать аномалии в связях м еж ду пользо­
вателями и публикациями, всплески репостов и 
аномальные м арш руты  контента. Основные про­
блемы применения граф овы х моделей включают 
необходимость доступ а к сетевым данным плат­
ф орм  и необходимость учиты вать естественны е 
вирусные эффекты , чтобы  не путать их с коорди­
нированной дезинформацией.

Направление визуального анализа ф окуси ­
руется на выявлении дипфейков и синтетических 
изображений. Сверточные и временные нейросети 
ищ ут артеф акты  сж атия, несоответствия мими­
ки, освещ ения и аномалии в частотной  области. 
М ультимодальные проверки, которы е сравнива­
ю т видео и аудио, повыш ают точность выявления 
синтетических материалов. Ограничение этого  
подхода в том , ч то  генеративные модели стано­
вятся всё более реалистичными, что снижает эф ­
фективность традиционных признаков детекции
[3].

На практике наиболее эф ф ективны м и яв­
л яю тся  комплексные системы , которы е объеди­
няю т текстовый, визуальный и сетевой анализ с 
проверкой метаданных. Н аборы моделей и мето­
ды  cross-checking позволяю т снизить количество 
ложных срабатываний, повышая точность детек­
ции. Основной недостаток таких систем -  высокая 
слож ность реализации и значительные вычисли­
тельные ресурсы , необходимые для обработки  
больш их объёмов данных.

III. К о н т р м е р ы

Одним из методов противодействия синте­
тическому контенту является внедрение водяных 
знаков (waterm arking). С пом ощ ью  невидимых 
или видимых меток можно отслеживать источник 
сгенерированного ИИ-контента и идентифициро­
вать его происхождение. Применяются криптогра­
ф ические методы и стенограф ические подходы, 
которы е делаю т метки устойчивы м и к базовым 
изменениям файла. Основное ограничение водя­
ны х знаков заклю чается в том , что  они м огут 
бы ть удалены при конвертации, сж атии или по­
вторном распространении контента [4].

Хранение информации о происхождении кон­
тента и его цепочке изменений (provenance) яв­
ляется ещё одним важ ным инструментом. Мета­
данные позволяю т установить подлинность фай­
ла, отслеживать источники и выявлять подделки. 
Технологии циф ровой подписи и хэш ирования 
уменьшают возмож ность фальсификации, однако 
часто метаданные теряю тся при скачивании, пе­
ресылке или преобразовании контента, что огра­
ничивает их практическую  эф ф ективность.

Полуавтоматические системы с участием че­
ловека (human-in-the-loop) сочетаю т автоматиче­
скую фильтрацию с экспертной проверкой. А лго­
ритм ы  предварительно анализируют контент и 
выделяют подозрительные материалы, после чего 
эксперт принимает окончательное решение. Такой

подход снижает риск лож ны х блокировок, улуч­
шает обучение моделей за счёт обратной связи и 
повышает точность дикции. Главный недостаток -  
плохая масш табируемость при больших объёмах 
данных и вы сокая потребн ость в человеческих 
ресурсах [2].

Регуляторы и крупные платф ормы  внедря­
ю т правила маркировки синтетического контента, 
а также программы прозрачности и fact-checking, 
чтобы  систематизировать борьбу с дезинф орма­
цией. Такие инициативы пом огаю т выстраивать 
процессы обнаружения и реагирования на фейки, 
однако стандарты  и подходы сильно различают­
ся м еж ду странами и компаниями. Э то создает 
ф рагментированную  картину регулирования и 
требует согласования технических и правовы х 
норм для повышения эф ф ективности [4].

IV . Э т и ч е с к и е  в о п р о с ы

А втом атические системы  детекции несут 
риск ложных срабатываний и цензуры. И збыточ­
ная автоматизация мож ет подавлять свободу сло­
ва и использоваться для контроля информации. 
Необходимы прозрачность алгоритмов, процеду­
ры апелляции и участие независимых аудиторов 
для минимизации побочных эф ф ектов.

V . В ы в о д ы

ИИ не только способствует созданию дезин­
формации, но и предоставляет инструменты для 
её обнаружения и борьбы  с ней. Перспективным 
является развитие гибридных систем, совмещаю­
щих машинное обучение, watermarking и участие 
человека. Эффективная борьба с дезинформаци­
ей требует внедрения технологических решений, 
правового регулирования и повышения цифровой 
грамотности пользователей.
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