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Предложен подход к созданию саморегулируемой мультиагентной системы в целях обнаружения и изо­
ляции скомпрометированных агентов с применением иммунных алгоритмов. В основе подхода лежат  
принципы искусственных иммунных систем -  активно развивающейся области информатики и мате­
матического моделирования. Рассмотрены основные принципы работы и механизмы иммунной системы, 
роль Т-клеток и антигенов, описан алгоритм негативного отбора, предложена структура иммунной 
подсистемы управления инцидентами в мультиагентной системе.

В ве д е н и е

Мультиагентные системы  (М А С ) даю т воз­
мож ность создавать сложные, распределенные и 
адаптивные решения для таких задач, как управ­
ление умными сетями, координация роботов и ор­
ганизация логистических цепочек. Их клю чевое 
преим ущ ество заключается в децентрализован­
ной координации автономных агентов, способных 
к коллективному решению проблем. Однако эта 
же децентрализация является источником уязви­
мости: отказ или злонамеренная компрометация 
даже одного агента мож ет дестабилизировать ра­
боту  всей систем ы . Таким образом , критически 
важ ной задачей становится обеспечение саморе­
гулирования М АС, одним из ключевых аспектов 
которой  является своевременное обнаруж ение и 
изоляция скомпрометированных агентов.

Решение данной задачи мож ет бы ть осно­
вано на принципе работы  иммунной системы че­
ловека, которая эф ф екти вно реш ает проблему 
поиска и нейтрализации чужеродных организмов 
в распределенной и самоорганизующ ейся мане­
ре. Алгоритмы, основанные на этих принципах, — 
искусственные иммунные системы  (И И С) — уж е 
успешно зарекомендовали себя в задачах инфор­
мационной безопасности, таких как обнаружение 
сетевых вторжений и аномалий [1].

I. С л м о ре гу л и ру е м ы Ео М А С  и п ри м ен ен и е

Саморегулирование — это способность систе­
мы поддерж ивать свою  работоспособн ость и це­
лостность в изменяющихся условиях. Саморегули­
рование вклю чает самодиагностику, адаптацию, 
самовостановление. То есть постоянный монито­
ринг собственного состояния, изменение страте­
гии поведения при появлении угроз и возврат в 
стабильное состояние после атаки или сбоя.

М ожно провести аналогию меж ду саморегу- 
лируемой систем ой и адаптивной иммунной си­
стемой, которая также долж на обеспечивать нор­
мальное функционирование организма, одновре­
менно вызывая иммунный ответ на аномальные

объекты (антигены). Экспериментальные данные 
показывают, что толерантность, проявляемая им­
мунной системой, является результатом динами­
ки и взаимодействия меж ду специфическими ре­
гуляторными и эф ф екторны м и Т-клетками. Д е­
централизованный характер этих взаимодействий 
придает высокую степень устойчивости толерант­
ности и обнаружению неисправностей, без необхо­
димости генетически закрепленной записи о том , 
как долж ны  выглядеть нормальные ткани [2].

Результаты исследования [1] подтверж даю т 
вы сокую  эф ф екти вность применения ИИС в со ­
ставе М АС для обнаружения неисправностей. Ис­
пользование иммунны х алгоритмов, таких как 
отрицательный отбор , теория опасности, клони­
рование и иммунная сеть, позволяет системам 
бы стро адаптироваться к новым типам угроз, по­
вышая точность обнаружения. Основные преиму­
щ ества данного подхода вкл ю чаю т способность 
к самонастройке, автономности и эф ф ективной  
коммуникации агентов, что обеспечивает устойчи­
вую работу в распределенных средах. Иммунный 
подход позволяет создавать надежные М АС для, 
например, управления умными электросетям и, 
где агенты -производители и потребители авто­
номно поддерж иваю т баланс нагрузки и проти­
водействую т кибератакам, или для координации 
роев дрон ов, обеспечивая их коллективное пове­
дение и отказоустойчивость.

Д анное исследование ограничивается рас­
смотрением основной способности  иммунной си­
стемы: распознавать как своих или чуж их боль­
шое количество антигенов с дальнейшей их клас­
сификацией и стимуляцией соответствую щ их за­
щ итных механизмов [3].

II. А л г о р и т м  н е га т и в н о го  о т б о р а

В 1994 году Стефани Ф оррест предлож и­
ла вычислительную модель способную  распозна­
вать «свои х» и «чуж и х», получивш ую название 
алгоритм негативного отбора. Целью алгоритма 
негативного отбора является покрытие чуж ерод­
ного пространства соответствующ им множеством
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детекторов. В работе алгоритма есть два этапа: 
«создание д етек торов» и «распознавание чуж е­
родного». На первом этапе создается множ ество 
детекторов с применением процесса, использу­
ю щ его в качестве входны х данных м нож ество 
«своих». Д етекторы , которы е определяют любой 
из «своих» образцов, исключаются из кандидатов. 
П равило соответствия  обы чно смоделировано с 
использованием модели аффиности (способность 
распознования) Т -кл еток  и антигенов. На этапе 
обнаруж ения сохраненные детекторы  применя­
ются для проверки новых входящих примеров на 
соответствие «свои м » и чуж еродны м . Если по­
ступивший пример совпадает с детектором, то он 
идентифицируется как чуж еродный [4].

III. С т р у к т у р а  И И С  у п р а в л е н и я  
и н ц и д е н та м и

М ож но предлож ить структуру  подсистемы 
обнаруж ения и изоляции аномалий саморегули- 
руемой М АС на основе иммунного алгоритма (см. 
рис. 1).

Рис. 1 -  Структура ИИС управления инцидентами

С труктура  
класса агентов:

вклю чает в себя четы ре 
агенты -рецепторы ; агенты-

идентификаторы; агенты-координаторы; агенты-

реакторы. Агенты-рецепторы соответствую т мак­
роф агам  и другим антиген-презентирующ им 
клеткам, которы е вы ставляю т частицы  анти­
гена на своей поверхности, привлекая внима­
ние В -лим ф оцитов для распознавания. А генты - 
идентиф икаторы  (детекторы ) соответствую т  В- 
лимф оцитам, которы е распознаю т антиген и 
заранее подвергались «отрицательному отбор у » 
в тимусе. А генты -координаторы  соответствую т 
лимфокинам, выделяемым Т-лимф оцитами для 
активации В -лимф оцитов. А генты -реакторы  со­
ответствую т фагоцитам, имеющим антитела для 
уничтожения антигена.

За к л ю ч е н и е

В результате исследования методов построе­
ния ИИС предложен вариант структуры  иммун­
ной подсистемы управления инцидентами в М АС. 
В основе предложенной структуры  лежат основ­
ные принципы работы и механизмы иммунной си­
стемы, использована роль Т -клеток и антигенов, 
механизм отрицательного отбора  для генерации 
агентов-идентификаторов, которы е отвечаю т за 
распознавание аномалий, «пойманных» агентами- 
рецепторами.

Таким образом , предлож енная иммуно- 
инспирированная архитектура м ож ет стать от ­
правной точкой  к дальнейш ему созданию  само- 
регулируемых М А С для управления слож ны ми 
объектами, такими как интеллектуальные энер­
госети  или автономные логистические системы . 
Внедрение таких систем  позволит дости чь ка­
чественно нового уровня отказоустойчивости  и 
автономности, обеспечивая проактивное обнару­
жение и локализацию аномалий, а такж е мини­
мизацию каскадных сбоев, что критически важно 
для функционирования систем в условиях неопре- 
делённости и динамически меняющейся среды.
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