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В последние годы объем биомедицинских данных, генерируемых клиническими системами, геномными 
исследованиями и носимыми устройствами, стремительно возрастает. Это требует разработки архи­
тектур облачных хранилищщ, обеспечивающих высокую производительность, масштабируемость и защиту 
персональных медицинских данных. В 'работе рассматриваются современные подходы к организации хране­
ния биомедицинских данных в облаке, включая распределённые системы, микросервисные архитектуры и 
механизмы обеспечения конфиденциальности и целостности информации.

В ве д е н и е мож но аппроксимировать выражением:

Биомедицинские данные характеризую тся 
вы сокой гетероген ностью  (больш ие бинарные 
объекты  -  медицинские изображ ения, больш ие 
файлы геномики; структурированны е E H R /м е­
таданные; потоковы е сенсорные данные), стро­
гими требованиями к конфиденциальности (PHI, 
G D P R /H IP A A ), потребностью  в аналитике в ре­
альном времени и архивном хранении [1-2]. П ро­
ектируемая архитектура долж на обеспечивать:

-  масш табируемость по объёму и запросам;
-  различную производительность для горячих 

и холодных данных;
-  контроль доступ а , ш ифрование и доказуе­

мый аудит;
-  поддерж ку стандартов обмена (FH IR, 

DICOM , HL7) и возмож ность приватных вы­
числений (secure enclave, TEEs, SM C /H E ).

Далее рассматриваются два подхода, реалистич­
ных для облачной среды.

I. Ц е н т р а л и зо в а н н ы й  о б л а ч н ы й  D ata  
L a k e

Ц ентрализованный облачный Data Lake 
представляет собой  архитектуру, где объект­
ное хранилище (83-подобного типа) служ ит еди­
ным источником данных -  D IC O M , геномных 
(F A S T Q /B A M ) и электронны х медицинских за­
писей (EH R). Метаданные и индексы хранятся в 
NoSQL или реляционной базе, связанной с FHIR- 
ресурсами. П оток  данных проходит через слой 
преобразования (E T L /E L T ), нормализующий их 
в аналитические ф орматы  P arquet/O R C .

Аналитический слой (BigQuery, Athena, 
Spark) обеспечивает масш табируемую пакетную 
аналитику. Безопасность реализуется с помощью 
ш иф рования (at-rest, in-transit), IA M , KM S и 
аудита. Д ля оптимизации затрат используется 
многоуровневое хранение (h ot-co ld ) с автомати­
ческим tiering. D IC O M -объекты  индексируются 
через метаданные и миниатюры , геномные дан­
ные преобразую тся в табличный формат, EHR -  
в FH IR -стр ук тур ы  [2]. В ремя отклика системы

L L net +  L n +  L i<

где L net -  сетевые задержки при передаче данных, 
L meta -  время поиска и обработки  метаданных, 
Lio -  задерж ка при чтении объектов из храни­
лища, зависящая от  их размера S  и пропускной 
способности канала B .

Н адёж ность системы  определяется вероят­
н остью  доступ ности  данных при k-кратной ре­
пликации:

A  = 1  -  (1 -  a )k,

где а -  индивидуальная надёж ность отдельного 
узла хранения, а A  -  совокупная доступность объ­
екта. Увеличение числа копий данных повышает 
отказоустойчивость, но увеличивает издерж ки 
хранения.

С тоим ость хранения оценивается как:

C ost ^hot^hot +  ^cold^cold +  Tegress cegress,

где Vhot и Vcoid -  объёмы данных в горячем и хо­
лодном уровнях хранения, chot и ccold -  их удель­
ные стоимости, Tegress -  объём исходящего трафи­
ка, а cegress -  стоимость передачи. Данная модель 
позволяет балансировать меж ду производитель­
ностью  и затратами при больш их объёмах меди­
цинских данных.

П реимущ ества: централизованное управле­
ние, готовность к аналитике, эффективное хране­
ние крупных файлов. Недостатки: единая точка 
отказа, риск утечки PHI, возмож ные сетевые за­
держ ки при высокой нагрузке. Подход эф ф екти­
вен для крупных исследовательских и националь­
ны х платф орм  с централизованным контролем 
доступа.

II. Ф е д е р а т и в н а я  а р х и т е к т у р а  с 
б е з о п а с н ы м и  в ы ч и с л е н и я м и

Ф едеративная (D ata M esh /  Federated) ар­
хитектура строи тся  на распределённой модели, 
где каж дое доменное хранилище (клиника или
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лаборатория) сохраняет собственные данные ло­
кально или в изолированном облачном простран­
стве. Глобальный каталог метаданных содерж ит 
только описания и минимальные индексы, а взаи­
модействие меж ду доменами осущ ествляется че­
рез контракты данных и единые A PI-интерфейсы 
(FH IR ). Центральная оркестрационная платфор­
ма марш рутизирует запросы, выполняет автори­
зацию и обеспечивает виртуализацию данных, не 
требуя их физического перемещения.

Вычисления над конфиденциальными дан­
ными выполняются в доверенных средах (secure 
enclaves ) или с применением методов защищён­
ны х вычислений -  многопартийных протоколов 
(M P C ) и гом ом орф ного ш ифрования (H E). Для 
кросс-дом енны х исследований применяются фе­
деративное обучение и приватизация данных по 
модели дифференциальной приватности.

Время выполнения распределённого запроса 
описывается выражением:

Т  — m ax (Tiocai,i) +  Tagg +  ГпеЬ ie[1..n]

где Tlocali -  время обработки на домене i, Tagg -  
агрегация результатов, Tnet -  сетевые наклад­
ные расходы. Стоимость распределённого запроса 
определяется как:

C ostquery ̂   ̂costcompute,i +  costorchestration,
i

где costcompute i -  вычислительная стои м ость об­
работки на каждом домене, а costorchestration -  на­
кладные расходы на координацию, марш рутиза­
цию и объединение результатов меж ду участника­
ми федерации. Применение е-дифференциальной 
приватности позволяет ограничить вероятность 
раскрытия персональных данных при агрегации.

Основными преимущ ествами подхода явля­
ю тся  вы сокая степень защ иты данных, соответ­
ствие юридическим требованиям (данные не поки­
даю т юрисдикцию) и распределённый контроль. 
Н едостатками вы ступаю т сл ож н ость согласова­
ния ф орм атов  и политик доступ а, повыш енные 
задерж ки при агрегации и более вы сокие опера­
ционные затраты. Такой подход предпочтителен 
при организации меж ведомственных или меж ду­
народных биомедицинских систем, где конфиден­
циальность превалирует над скоростью  обработ­
ки.

III. С р а в н и т е л ь н ы й  а н а л и з  и в ы в о д

Централизованный Data Lake обеспечивает 
вы сок ую  производительность и удобство анали­
тической обработки  за счёт унифицированного 
хранилища и зрелых облачных инструментов. Од­
нако он создаёт единую  точк у  отказа и повы­
шенные риски компрометации конфиденциаль­

ны х медицинских данных. Ф едеративная архи­
тектура, напротив, распределяет ответственность 
меж ду доменами, снижает вероятность утечек и 
лучше соответствует нормативным требованиям 
(HIPAA, G D P R ), но требует сложной оркестрации 
и имеет большие сетевые задержки.

Сравнение по ключевым параметрам пред­
ставлено в табл. III .

Таблица 1 -  Сравнение архитектурных подходов
Критерий Централизо­

ванный Data 
Lake

Федеративная
архитектура

Производи­
тельность

Высокая, опти­
мизированные 
OLAP-запросы

Зависит от чис­
ла доменов и се­
ти

Безопасность 
и приват­
ность

Централизован­
ное управление, 
высокий риск 
утечек

Распределённый 
контроль, ми­
нимизация 
PHI-передачи

Масштабиру­
емость

Простое гори­
зонтальное мас­
штабирование

Ограничено по­
литиками и сов­
местимостью

Соответствие 
регулятор­
ным требова­
ниям

Ограничено 
при кросс- 
юрисдикционном
обмене

Полное со­
ответствие 
локальному 
законодатель­
ству

Операционные
затраты

Ниже при боль­
шом объёме 
данных

Выше из-за 
оркестрации и 
синхронизации

Оптимальным направлением развития явля­
ется гибридный подход, объединяющ ий сильные 
стороны  обоих решений: использование центра­
лизованного D ata Lake для обезличенны х или 
агрегированных данных и ф едеративны х меха­
низмов для чувствительны х данных. Такая ги­
бридная архитектура обеспечивает баланс меж ду 
безопасностью , м асш табируем остью  и аналити­
ческой эф ф ективностью , что делает её наиболее 
перспективной для будущих облачных платформ 
хранения и анализа биомедицинской информ а­
ции.
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