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В работе исследуются характеристики метода постобработки случайных данных на базе многовходового 
сигнатурного анализатора. Целью работы является оценка эффективности предложенной модификации 
метода. В результате эксперимента получено, что внесённые изменения позволяют избавиться от 
дублирования символов в выходной последовательности без увеличения числа источников энтропии. Это 
позволило повысить значение энтропии по Шеннону выходной последовательности случайных бит на 5 %.

В в ед ен и е I. О п и сан и е  м е т о д а  п о с т о б р а б о т к и

Случайные числа играю т клю чевую  роль в 
криптограф ии, статистическом  моделировании, 
игровой индустрии и в других областях. Они де­
лятся на псевдослучайные числа (П СЧ), получае­
мые с помощ ью детерминированных алгоритмов, 
и истинно случайные числа (И СЧ), в основе гене­
рации которы х лежит измерение характеристик 
неконтролируемых физических процессов, проис­
ходящ их внутри источника энтропии (И Э).

С ущ ествует м нож ество стандартов и реко­
мендаций, регулирующ их проектирование гене­
раторов истинно случайных чисел (Г И С Ч ). В 
качестве примера м ож но привести документы , 
разработанные Национальным институтом  стан­
дартов и технологий С Ш А  (N IS T ) [1]. Согласно 
рекомендациям независимый однобитный ИЭ дол­
жен удовлетворять условию «полной энтропии» 2 
и иметь блок тестирования (Б Т ) для обнаруж е­
ния критических сбоев.

ИЭ, применяемые в ГИ С Ч , зачастую  обла­
даю  недостаточны ми статическими характери­
стиками выходной последовательности бит для 
их применения. N IST  рекомендует использовать 
функции постобработки  на базе криптограф и­
ческих примитивов, удовлетворяю щ их условию  
«полной энтропии». Однако широкое применение 
получили м етоды  постобработки  на основе ре­
гистра сдвига с линейной обратной связью  (от 
англ. Linear Feedback Shift Register, LFSR). В ка­
честве примера мож но привести одновходовой 
сигнатурный анализатор и м оговходовой сигна­
турный анализатор (от англ. Multi-input Signature 
Analyzer, M ISA).

М етод постобработки , использующ ий 
M ISA  (рис.1), для синтеза схемы и математи­
ческого описания опирается на примитивные и 
неприводимые характеристические полиномы 
ф(х) над полем G F (2 ), где D  (k) -  n-разрядный 
двоичный вектор, являющийся состоянием MISA 
в k-й момент времени, n =  (1вд(ф(х)).

Рис. 1 -  Обобщенная схема постобработки на базе 
MISA

В данной работе рассматривается м одиф и­
кация метода, заключающ аяся в использовании 
принципа перехода схемы M ISA  из состояния 
D (k ) в D (k  +  j ) за один такт синхронизации, где 
j  >  1 -  коэф ф ициент сж атия во времени. Схе­
мотехническая реализация данной модификации 
представлена в работе [2]. Дальше будем обозна­
чать модифицированную схему как M ISA*.

B . ( C , j ,  д) =  J 2  C * '9-  X e i , A (C , j , g )  =  C «
s=1

9
D (k  +  1) =  A (C , j ,  g) x  D (k ) ® £  B . ( C , j , g )  X y. (k).

(1)

i= 0
Работа выполнена в совместной учебной лаборатории БГУИР-YADRO 
https://www.bsuir.by/ru/kaf-informatiki/yadro

2Discussion on the Full Entropy Assumption of the SP 800-90 Series 
h ttps://csrc.n ist.gov/pubs/ir/8427/final
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М атематическая модель M IS A *  описывает­
ся выраж ениями ( 1), где C  — матрица сдвига и 
обратных связей LFSR, основанная на коэффици­
ентах порождающ его полинома ф(х), A ( C , j ,g )  — 
матрица обратной связи M ISA *  с разрядностью  
входного слова g бит, основанная на матрице C , 
возведенной в степень j  • g, что позволяет полу­
чить коэффициенты сдвига и обратной связи для 
коэффициента сжатия j , e1 -  вектор стандартно­
го базиса, B i (C , j ,  g) — вектор-столбец коэффици­
ентов, определяющий воздействия i-го бита вход­
ного слова у (к) на D (к), получаемый в результате 
умножения матрицы C , возведенной в степень, на 
вектор е1, для получения первой строки матрицы 
C  в качестве вектора коэффициентов.

II. О п и сан и е  э к с п е р и м е н т а

В эксперименте оценивалась зависимость из­
менения энтропии по Ш еннону выходного потока 
бит от выбранного порождающ его полинома ф(х), 
разрядности входного слова g и коэф ф ициента 
сжатия j .  В качестве входного набора данных был 
использован C IFAR-10 [3]. Схема эксперимента 
представлена на рис. 3.

Рис. 2 -  Графики зависимости энтропии по Шеннону 
от порождающего полинома и коэффициента сжатия

На рис. 2 представлены граф ики зависи­
м ости  энтропии по Ш еннону от порож даю щ его

полинома ф(х), разрядности входного слова и 
коэффициента сжатия. При этом использовались 
различные полиномы ф(х), заданные шестнадца­
теричными значениями: {0x80000057, 0x80000062, 
0x9D7826E1, 0xBD 9D339, 0xFB 3C FC D F,
0x80003474}, g 6 {3 , 4 } и j  — 1,32.

Из рис. 2 видно, что численное значение эн­
тропии по Ш еннону возрастает при увеличении 
коэффициента сжатия j . Для значений j  >  8 при 
g — 4, а такж е j  >  10 при g — 3, энтропии по 
Ш еннону достигает придела, на котором  наблю­
дается девиация матожиданий энтропии в диапа­
зоне [m in (^ ),m a x (^ )]. Резкие провалы энтропии 
на граф иках связаны с дублирование символов 
в вы ходной последовательности бит при малых 
значениях j , что  видно при H O K  — 1 для окна 
анализа, внутренней разрядности n и внутренне­
го сдвига j  • g. Вследствие чего мож но заметить, 
что при достижении значения внутреннего сдвига 
j  • g >  n, дублирование пропадет. Таким образом 
увеличение коэф ф ициента сж атия j  позволило 
получить прирост энтропии по Ш еннону на 5 %, 
в сравнении с реализацией для j  — 1.

III. З а к л ю ч е н и е

В ходе исследования характеристик м ето­
да постобработки  на базе M IS A *  модификация 
позволила избавиться от  дублирования сим во­
лов выходной последовательности, для значений 
j  • g >  n, без увеличения количества ИЭ. Э то 
позволило получить прирост выходной энтропии 
по Ш еннону на 5 % , по сравнению с реализацией 
схемы при j  — 1.
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Рис. 3 -  Схема эксперимента
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