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Аннотация. В статье рассматриваются методы машинного обучения 
(МО), применяемые для обнаружения вторжений в системах V2X (Vehicle- 
to-Everything). Показана эффективность ключевых алгоритмов МО в 
контексте обеспечения информационной безопасности автомобильных 
сетей: метода K-ближайших соседей, многослойного перцептрона, сетей с 
долгой краткосрочной памятью (LSTM) и деревьев решений. Особое 
внимание уделено сравнительному анализу их производительности на 
основе стандартных оценочных метрик.
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Введение
С развитием технологий V2X, обеспечивающих обмен данными между 

транспортными средствами и инфраструктурой, резко возросла уязвимость 
таких систем к киберугрозам [1]. Традиционные методы защиты зачастую 
не справляются с новыми типами атак, что делает машинное обучение 
(МО) перспективным инструментом для мониторинга и предотвращения 
вторжений. В данной работе мы проанализируем современные ML-алго­
ритмы, доказавшие свою эффективность обеспечения информационной 
безопасности автомобильных сетей.

Обзор методов машинного обучения
Машинное обучение (ML) представляет собой набор подходов в 

области искусственного интеллекта, позволяющих разрабатывать 
компьютерные системы, способные к самообучению [2]. Методы 
машинного обучения подразделяются на классическое обучение, 
нейросети и глубокое обучение, обучение с подкреплением, ансамблевое 
обучение. Как видно из рис. 1, существует большое разнообразие 
алгоритмов МО.
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Рис. 1. Алгоритмы машинного обучения

Для систем обнаружения вторжений в V2X чаще всего используются 
такие модели обучения как: многослойный перцептрон [3], сети с долгой 
краткосрочной памятью (LSTM), классические методы обучения с учите­
лем [4], среди которых выделяются: метод k-ближайших соседей и деревья 
принятия решений.

Метод k-ближайших соседей (k-Nearest Neighbor)
Алгоритм KNN, основан на принципе «похожие объекты ведут себя 

аналогично», и он успешно применяется для классификации устройств в 
сетях VANET (Vehicular ad-hoc network) [5]. Его ключевое преимущество - 
простота интерпретации результатов: автомобиль идентифицируется как 
«доверенный» или «подозрительный» на основе анализа поведения 
ближайших соседей.

Многослойный перцептрон (MLP, Multi-Layer Perceptron).
MLP - это тип искусственной нейронной сети, который состоит из 

нескольких слоев нейронов, включая входной слой, один или несколько 
скрытых слоев и выходной слой. Исследование [6] подтвердило, что такая 
модель эффективно выявляет отклонения в поведении узлов VANET за 
счет обучения с обратным распространением ошибки.

Сети с долгой краткосрочной памятью (LSTM, Long Short Term 
Memory)

Для борьбы с Sybil-атаками в Системах Кооперативного 
Интеллектуального Транспорта (C-ITS) предложено использовать LSTM 
[7] - особый тип нейросетей, специализирующийся на анализе временных 
последовательностей. Хотя метод уступает другим в точности (Таблица 1), 
его сила в прогнозировании сложных многоэтапных атак.

Деревья решений (DT, Decision Trees)
Деревья решений представляют собой модель, которая принимает 

решения на основе последовательности вопросов, задаваемых о входных 
данных. Данный метод основывается на правиле: «Если <условие>, то 
<ожидаемый результат>». В работе [8] показано, что деревья решений в 
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CAN-сетях особенно эффективны против атак типа «отказ в 
обслуживании» и спуфинга.

Сравнительный анализ
Таблица 1 наглядно демонстрирует, что: KNN лидирует по FT-мере 

(99.37),
MLP достигает рекордного показателя качества (99.40 %), а LSTM 

имеет сбалансированные, но менее выдающиеся показатели.

Таблица 1
Производительность моделей обучения

Метод Точность Полнота F1- 
мера

Качество

KNN [9] 98,95 96,23 99,37 97,99
MLP [7] 97,95 97 97,46 99,40
DT [8] 98,19 98,16 - 98,19
LSTM 
[6]

95,6 89,6 92,5 96,4

Вывод
Проведенное исследование подтверждает, что классические ML- 

алгоритмы (KNN, DT) и многослойный перцептрон демонстрируют 
наилучшие результаты в задачах обнаружения вторжений для V2X. 
Несмотря на потенциал LSTM, применение этого метода неэффективно из- 
за низких показателей, в особенности показателя полноты. Перспективы 
для дальнейшей работы - изучение и проектирование гибридных моделей, 
сочетающих преимущества всех рассмотренных подходов.
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APPLICATION OF MACHINE LEARNING IN INSURANCE 
DETECTION SYSTEMS FOR V2X SYSTEMS

Abstract. The article discusses machine learning (ML) methods used for 
intrusion detection in V2X (Vehicle-to-Everything) systems. The effectiveness 
of key ML algorithms in the context of ensuring information security of 
vehicular networks is demonstrated: К-nearest neighbors method, multilayer 
perceptron, long short-term memory (LSTM) networks, and decision trees. 
Particular attention is paid to a comparative analysis of their performance based 
on standard evaluation metrics.
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