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Мобильные устройства оказались привлекательной целью для атак как 
непосредственно на эти устройства, так и на инфраструктуру, с которой 
они взаимодействуют. По мере развития интеграции технологий искус­
ственного интеллекта с мобильной электроникой (например, т. и. 
периферийный ИИ) для злоумышленников открываются новые возмож­
ности, а для специалистов по защите информации растет сложность 
управления безопасностью. Помимо ставших уже традиционными атак на 
мобильные устройства с помощью вредоносного ПО, социальной инжене­
рии и фишинга, киберпреступники стали применять инновационные под­
ходы с использованием технологий машинного обучения, такие как 
создание персонализированных видео-, аудио- и фото-дипфейков для 
обмана пользователей [1]. Голосовые ассистенты мобильных устройств и 
системы распознавания речи становятся уязвимыми, позволяя 
злоумышленникам подменять голоса легальных пользователей, чтобы 
получить доступ [2] к личной информации пользователя.

Согласно данным исследования McAfee (компании по разработке 
антивирусного ПО), проведенного в 2024 г. среди 7000 респондентов, 
каждый четвертый сталкивался с использованием голосовых дипфейков 
или знает людей, которые столкнулись с этой проблемой. 72 % из
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опрошенных испытывают ежедневное беспокойство по поводу 
мошенничества с использованием данного типа мошенничества.

Однако атаки с использованием технологий машинного обучения не 
ограничиваются только мобильными устройствами. IoT-устройства, в силу 
своей распространенности и часто недостаточной защищенности, также 
становятся все более привлекательной целью для злоумышленников, 
использующих машинное обучение для автоматизации поиска уязвимостей 
и повышения эффективности атак.

Хотя атаки с использованием IoT-ботнетов не являются принципиально 
новыми (например, печально известный ботнет Mirai, появившийся в 
2016 г., использовал сотни тысяч уязвимых устройств для организации 
масштабных DDoS-атак) [3], наблюдается их эволюция. Злоумышленники 
используют методы машинного обучения для повышения живучести и 
эффективности ботнетов. В 2023 г. компания Nokia сообщила о 300­
процентном росте DDoS-атак с использованием IoT-устройств в первой 
половине года. Ботнеты стали основой 90 % сложных многовекторных 
атак.

Многие IoT-устройства базируются на встроенных системах с легко 
анализируемой прошивкой. APT-группы все чаще используют 
автоматизированные инструменты, работающие на основе машинного 
обучения, для выявления уязвимостей в прошивках IoT-устройств [4]. Это 
позволяет им находить и эксплуатировать как известные, так и ранее 
неизвестные уязвимости.

Для эффективной защиты IoT-устройств от атак с использованием 
машинного обучения необходим многоуровневый подход:

Своевременная установка обновлений безопасности от производителя 
устройства критически важна для устранения известных уязвимостей. 
Многие производители, такие как Nest, Philips Hue и Samsung SmartThings, 
регулярно выпускают обновления для своих устройств.

Замена стандартного пароля, установленного производителем, на слож­
ный и уникальный пароль, а также включение двухфакторной аутентифи­
кации, где это возможно, значительно повышает уровень безопасности.

Проведение регулярных проверок безопасности IoT-устройств и сети с 
использованием специализированных инструментов и сервисов.

Общая тенденция, наблюдаемая как в IoT-экосистеме, так и в сфере 
мобильных устройств, - это активное использование злоумышленниками 
машинного обучения для повышения эффективности, персонализации и 
адаптации атак к конкретным жертвам и условиям. Одним из примеров 
такого использования является применение генеративных нейросетей для 
создания дипфейков [5], используемых в атаках социальной инженерии, 
нацеленных на мобильные устройства.

Для детектирования фейк-изображений применяются методы 
машинного обучения, программы анализа подлинности видео; для 
опознания фальшивых профилей, с которых могут размещаться фейки, 

211



применяются ИИ-инструменты поведенческого анализа. Например, 
программа FakeBuster для выявления дипфейков во время трансляций в 
Zoom и Skype, сервис Deepware (scanner.deepware.ai) распознает дипфейк- 
видео. К несовершенствам нейросетевой технологии распознания фейков 
относятся значительный процент ложных срабатываний и ограниченная 
эффективность (так, детекторы ИИ-контента, обученные искать определен­
ные маркеры фейков, плохо справляются с другими типами фейков), а 
также малодоступность ИИ-инструментов распознавания фейков для 
большинства пользователей мобильных устройств [6]. Резкие движения 
актера, использующего цифровую дипфейк-маску, могут привести к ее 
«слетанию», движение рук перед лицом также может создать искажения 
[7]. Целесообразна избирательность в цифровом дистанционном общении, 
пониженное доверие сообщениям и звонкам с незнакомых номеров. Есть 
сервисы и фактчекинговые сайты для проверки подлинности присылаемых 
через соцсети фото- и видеоматериалов. Так есть сервис Deepfake Detector 
от Microsoft для детектирования фейковых фото и видео; в России АНО 
«Диалог регионы» в 2023 г. запустил платформу мониторинга аудиови­
зуальных дипфейков «Зефир» с помощью «алгоритмической оценки и 
анализа с помощью искусственного интеллекта», эффективность которой, 
по заявлению разработчиков, порядка 80 % [6].

Защита мобильных и IoT устройств должна строиться на комплексном 
подходе, учитывающем современные научно-технические достижения в 
области защиты информации. Важно быть в курсе новых видов угроз и 
принимать превентивные меры заранее до того, как нанесен ущерб 
пользователю.
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