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Аннотация. В работе рассматривается задача повышения уникальности аппаратных 
идентификаторов ПЛИС, которые формируются на основе физически неклонируемых 
функций типа конфигурируемого кольцевого осциллятора. Показано, что использование 
аддитивного скремблера для постобработки идентификаторов может приводить 
к возникновению совпадающих значений вследствие особенностей исходных 
идентификаторов и начального состояния генератора. Для устранения данной проблемы 
предложен метод предварительного преобразования исходных идентификаторов. 
Проведенные экспериментальные исследования показали повышение статистического 
разнообразия идентификаторов и снижение вероятности коллизий.
Ключевые слова: ПЛИС; ФНФ; ККО; аддитивный скремблер; идентификация; LFSR; 
переключательная активность; защита аппаратуры; расстояние Хэмминга.
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Abstract. This article examines the problem of increasing the uniqueness of hardware 
identifiers for FPGA devices generated using physically unclonable functions based 
on configurable ring oscillators. Using an additive scrambler for identifier postprocessing can 
lead to collisions due to the characteristics of the original identifiers and the initial state of the 
generator. To overcome this issue, a method for pre-transforming the original identifiers 
is proposed. Experimental studies have demonstrated an increase in the statistical diversity 
of identifiers and a reduction of collisions.
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Введение

Аппаратные методы обеспечения безопасности играют важную роль 
в современных информационно-телекоммуникационных системах. Их используют 
при реализации вычислительных и криптографических функций наряду 
с программными механизмами защиты информации, что позволяет 
повысить уровень доверия к устройствам и предотвратить 
несанкционированное вмешательство. Одной из ключевых задач в области 
защиты информации является идентификация и аутентификация 
аппаратных компонентов. Особую актуальность эта задача приобретает 
для устройств, реализованных на базе ПЛИС, широко применяемых 
в системах обработки сигналов, телекоммуникационном оборудовании, 
встроенных вычислительных системах и средствах криптографической 
защиты информации благодаря высокой гибкости архитектуры 
и возможности динамической реконфигурации. Программируемая природа 
таких устройств создает риски подмены аппаратных модулей,

80



XXIV Международная научно-техническая конференция “Технические средства защиты информации” 
XXIVInterna tional Scientific and Technical Conference “Technical Means of Informa tion Protection ” 

клонирования устройств или внедрения несанкционированных 
модификаций в конфигурацию системы.

Эффективным способом повышения уровня защищенности 
аппаратных платформ является использование уникальных аппаратных 
идентификаторов [1, 2]. В отличие от идентификаторов, хранящихся 
в энергонезависимой памяти, они могут формироваться на основе 
внутренних характеристик микросхемы, что существенно усложняет 
копирование или подмену устройств.

Основная часть

Процесс формирования идентификаторов на базе физически 
неклонируемых функций (ФНФ) для ПЛИС был подробно описан в [2]. 
Степень различия идентификаторов оценивается на основе метрики 
геометрического среднего расстояний Хэмминга. Эксперимент был 
проведены на четырех различных ПЛИС, на каждой из которых было 
реализовано по четыре экземпляра ФНФ ККО с фиксированными 
параметрами, которые влияют на длину идентификатора. Полученные 
идентификаторы различны, но их статистические характеристики остаются 
недостаточными для обеспечения требуемого уровня метрики уникальности. 
Была предложена схема улучшения идентификаторов на основе аддитивного 
скремблера. При оценке уникальности идентификаторов после постобработки 
возникла проблема появления повторяющихся идентификаторов.

Новое значение идентификатора ID* генерируется при помощи 
аддитивной схемы путем применения операции xor между 
первоначальным значением идентификатора iDi и начальным значением 
LFSR, входящего в состав скремблера. Разрядность LFSR n совпадает 
с длиной идентификатора. Важно, чтобы инициализирующее значение 
генератора было уникальным для каждой пары ПЛИС - ФНФ ККО, 
поэтому оно формируется путем конкатенации бинарных представлений 
индексов компонентов (ПЛИС и ФНФ ККО) расширенное нулями до 
размера п. Например, для ПЛИС с индексом 2 и ФНФ ККО с индексом 3 
начальное значение - 000010|0000011. Так как начальные значения
содержат большую часть нулей, необходимо осуществить дополнительных 
K сдвигов LFSR в режиме генератора (K > n), таким образом получится 
новое значение LFSRi.

Пусть даны ID1 и ID2, LFSR1 и LFSR2. Если IDr © LFSR = LD2 © LFSR, 
то значение метрики уникальности будет равняться 0. Например, 
ID1 = 1101000011000 и ID2 = 1100001010000, LFSR1 = 1101010000001
и LFSR2 = 1100011001001, отличительные позиции одинаковые. Из-за
наблюдаемой коллизии между значениями идентификаторов и значениями 
LFSR получится нулевое значение метрики уникальности. Способом 
увеличения расстояния между идентификаторами является их 
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преобразование в последовательности переходов между соседними 
битами. Каждая пара заменяется по правилу: 00 ^ 0, 01 ^ 1, 10 ^ 1, 11 ^ 
0. Применив это, получаются новые начальные идентификаторы 
0111000101001 и 0100011110001, отличные на 6 разрядов. После 
применения аддитивного скремблера получатся значения идентификаторов 
1010010101000 и 1000000111000.

В эксперименте было использовано K = 50 и измерялась 
межкристальная уникальность. Красные точки - значения уникальности 
для идентификаторов после аддитивной схемы без стартовых 
модификаций, черные крестики - с стартовой модификацией. Общее 
количество нулевых значений снизилось с 10 до 0. Среднее значение 
метрики уникальности новых идентификаторов по сравнению 
с начальными выросло с 0,4023 до 0,4530 (максимальное значение 0,5).

Значения метрик уникальности для идентификаторов 
Uniqueness metric values for identifiers

Заключение

Формирование уникальных идентификаторов на аппаратном уровне 
позволяет повысить устойчивость ПЛИС к атакам, связанным
с копированием или подменой устройств. В работе предложен
улучшенный подход к генерации уникальных идентификаторов, 
основанный на предварительном преобразовании исходных 
идентификаторов на основе переходов между соседними битами перед их 
использованием в аддитивном скремблере. Это позволяет увеличить 
различие между начальными последовательностями, что приводит 
к повышению статистического разнообразия генерируемых идентификаторов 
и снижению вероятности возникновения совпадающих значений.
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