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Аннотация. В статье рассматривается проблема перегрузки операторов безопасности 
ложными срабатываниями в традиционных системах SIEM. Предложена архитектура 
автономного ИИ-агента, внедряемого в средство защиты как функциональный элемент. 
Агент использует методы машинного обучения для анализа событий и автоматического 
реагирования на инциденты. Результаты моделирования показывают снижение 
нагрузки на аналитиков до 40%.
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Abstract. This article examines the problem of security operator overload with false positives 
in traditional SIEM systems. We propose the architecture of an autonomous AI agent, which 
can be embedded into the security solution as a functional element. The agent uses machine 
learning methods to analyze events and automatically respond to incidents. Simulation results 
show a reduction in analyst workload of up to 40%.
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Введение

SIEM-системы -  центральный компонент мониторинга 
ИТ-инфраструктур. Рост объема логов и сложности атак увеличивает 
количество ложных срабатываний, отвлекающих SOC на неопасные 
инциденты. Это снижает эффективность и повышает риск пропуска 
реальных угроз. Внедрение ИИ-агентов позволит моментально реагировать 
на события кибербезопасности и заранее выявлять подозрительные 
действия злоумышленников.

Основная часть

ИИ-агент -  программный модуль с понятными интерфейсами, 
встраиваемый в инфраструктуру. Архитектура включает три уровня: сбор 
данных, анализ угроз и ответные действия, повторяя схему современных 
SIEM (прием событий, аналитика, реагирование). Это обеспечивает легкую 
интеграцию.

На первом уровне выполняется нормализация логов по стандарту CIM 
(Common Information Model). Разнородные сообщения приводятся 
к единому формату. Без обработки алгоритмы работают нестабильно, 
а именно: события теряются, картина искажается. Качество данных 
определяет до 80% успеха внедрения ИИ[1].

Второй уровень представляет собой само ядро ИИ-агента. Здесь 
используются модели машинного обучения без учителя. Модели 
запоминают поведение пользователей и различных систем, фиксируют 
паттерны этого поведения и сообщают об отклонениях, снижая этим 
количество ложных срабатываний. Также увеличивается скорость 
обнаружения сложных атак [2].

Третий уровень обеспечивает взаимодействие с SOAR [3] 
и автоматизированные действия. При срабатывании агент изолирует хост, 
блокирует учетную запись и уведомляет смену без ручных команд. 
Сотрудники получают готовые инциденты, что разгружает команду для 
работы со нестандартными ситуациями.

Для оценки эффективности выполнено сравнение с существующими 
продуктами[4]. В таблице 1 приведены различия между SIEM-системами 
без ИИ-агента и SIEM-системами с ИИ-агентом.
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Сравнительный анализ традиционных SIEM и систем с ИИ-агентом 
на основе реальных продуктов 

Comparative analysis of traditional SIEM and Al-agent-based systems using real products
Критерий SIEM-системы без ИИ- 

агента
SIEM-системы с ИИ- 

агентом

Примеры продуктов IBM QRadar, ArcSight, 
LogRhythm

Microsoft Sentinel + AI 
agents, Exabeam Fusion, 
Splunk ES + ML Toolkit

Уровень ложных 
срабатываний

60-90% от общего 
числа алертов

Снижение на 60-80% 
благодаря 
поведенческому 
анализу

Среднее время 
обнаружения атак

2-6 часов (ручная 
корреляция)

5-20 минут
(автоматическая
приоритизация)

Взаимодействие с SOAR Требует отдельной 
настройки

Нативная интеграция

Как видно из таблицы выше, добавление ИИ-агентов в современные 
SIEM(Microsoft Sentinel, Exabeam Fusion, Splunk ES) сильно влияет 
на основные показатели их работы. По данным из отчетов о внедрении 
ИИ-агента, можно увидеть, что удается снизить количество ложных 
срабатываний примерно на 60-90%. Это позволяет уменьшить нагрузку 
на аналитиков и дает им больше времени на рассмотрение действительно 
критичных инцидентов. Также, одновременно с этим сокращается среднее 
время обнаружения угроз.

Заключение

Ключевая проблема -  прозрачность моделей («черный ящик»). 
Система принимает решение, но не объясняет почему. Для решения 
в ИИ-агента внедряется компонент интерпретации на основе SHAP, 
формирующий пояснение о влияющих особенностях поведения.

Вопрос защищенности самого ИИ-агента также важен. Агент должен 
работать в изолированной среде, иметь ограниченные права и не получать 
прямого доступа к критичным системам. Обмен данными с SIEM должен 
проходить через защищенные API-интерфейсы.
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