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Аннотация. В современном мире широкое применение находит метод обратного 
инжиниринга для обеспечения надежности элементной базы средств защиты 
информации. В данной статье описывается влияние технологии плазмохимического 
травления (ПХТ) полупроводниковых устройств как часть методики обратного 
инжиниринга. С помощью удаления слоев путем ПХТ можно выявлять дефекты и
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вредоносные изменения в аппаратных средствах, что обеспечивает информационную 
безопасность.
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травление; депроцессинг; интегральная схема; анализ; послойный анализ; потенциал 
плазмы; электрический потенциал.
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Abstract. Nowadays the method of reverse engineering is widely used to ensure the 
reliability of the electronic components of information security tools. This article describes 
the impact of plasma etching technology of semiconductor devices as part of the reverse 
engineering methodology. By removing layers using plasma etching, defects and malicious 
changes in hardware can be identified, thereby ensuring information security.
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Введение

Интегральные схемы (ИС) обрабатывают большое количество 
информации, следовательно, возникает проблема возможности утечки 
конфиденциальной информации. Причиной утечки могут быть 
неисправные или скомпрометированные ИС, а также недостатки, 
преднамеренно внесенные в конструкцию злоумышленниками, которые 
называются аппаратными троянами. Подходы к обеспечению гарантии 
аппаратного обеспечения (hardware assurance) призваны гарантировать 
надежность этих устройств, подтверждая отсутствие в ИС вредоносных 
изменений.

На данный момент единственным надежным методом выявления 
троянов считается обратный инжиниринг (Reverse 
Engineering) -  получение исходного аппаратного проекта путем 
разрушающего физического анализа готового продукта [1].

Поскольку современные ИС -  это многослойные структуры, то для 
анализа архитектуры устройства и поиска дефектов необходимо открывать 
слои микросхемы. Данный процесс называется депроцессинг 
(deprocessing).

Депроцессинг включает две стадии: планаризацию (выравнивание 
поверхности) и послойное удаление материала. Для реализации этих 
процессов на практике применяют методы плазмохимического травления 
(ПХТ), химико-механической полировки, шлифовки и различные их 
комбинации [2].

XXIV Ме ж д у н а р о д н а я  н а у ч н о - т е х н и ч е с к а я  к о н ф е р е н ц и я  "Те х н и ч е с к и е  с р ед ст ва  за щ и т ы  и н ф о р м а ц и и ”
XXIVIn te r n a  t io n a l  Sc i e n t i f i c  a n d  Te c h n ic a l  Co n fe r e n c e  "Te c h n ic a l Me a n s  o f  In fo r m a  t i o n  Pr o t e c t i o n  ”

270



В данной статье будет рассмотрено влияние качества обработки 
методом ПХТ на точность послойного анализа.

Основная часть

Плазмохимическое травление -  технология послойного удаления 
материала, основанное на химическом взаимодействии материала 
подложки с ионами плазмы. Травление применяется в процессе 
производства и изготовления электронной компонентной базы (ЭКБ), 
а также в операциях реверс инжиниринга ЭКБ [3]. Следовательно, 
развитие технологии ПХТ и модернизация соответствующего 
оборудования способствует повышению качества послойного анализа, 
а значит, возрастает степень защищенности данных.

Потенциал плазмы -  одна из ее основных характеристик, которую 
рассматривают как электрическую потенциальную энергию, связанную 
с распределением этих заряженных частиц. Точное измерение и контроль 
потенциала плазмы необходимы для оптимизации плазменного 
оборудования. При травлении потенциал плазмы определяет энергию 
и направление ионов, влияя на скорость и селективность травления. 
Управление потенциалом плазмы позволяет настраивать условия плазмы 
для достижения желаемых результатов при травлении.

На рисунке 1 показана зависимость электронного потенциала плазмы 
от времени. Исследование проводилось для плазмы внутри двух камер.
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Зависимость значения электрического потенциала от времени 
The dependence of the electric potential value on time

Полученные результаты показывают, что значения электрического 
потенциала плазмы в трубках различается. Согласно рисунку, 
электрический потенциал более стабилен для камеры 1 (синяя линия), 
располагающейся в нижней части рабочей зоны, куда поступает меньше 
подводимой мощности, чем в камере 2 (зеленая линия), которая, наоборот, 
располагается в верхней части рабочей зоны и сюда поступает больше 
подводимой мощности. Таким образом, в камере 1 обработка более 
равномерная, а значит, точность послойного анализа возрастает.
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Заключение

Стабильность значений электронного потенциала плазмы 
обеспечивает более равномерную обработку поверхности. На показатели 
электрического потенциала влияет распределение мощности внутри 
рабочей зоны.
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